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1 Wprowadzenie: Certyfikacja czesciowa w zakresie

bezpieczenstwa informacji

W ostatnich latach znaczenie bezpieczenstwa informacji gwattownie wzrosto. W zwigzku z
rosngcg liczbg przypadkdéw naruszenia danych, firmami, ktore staty sie zaktadnikami atakow
ztosliwego oprogramowania na skale miedzynarodowa, oraz strategicznym wykorzystaniem
cyberwojny jako srodka do rozszerzenia wiadzy politycznej w obcych sferach, cyfryzacja nie
jest juz postrzegana wytgcznie jako zbawienne rozwigzanie dla borykajgcych sie z problemami
firm, ale réwniez jako istotne zrédto ryzyka, ktére zastuguje na szeroko zakrojone srodki
ochrony. Ryzyko pojawia sie w wielu réznych kontekstach, ale moze by¢ zakorzenione w
dwoch przestrzeniach: w przestrzeni fizycznej i cybernetyczne;.

Potrzebne sag holistyczne podejscia do istniejgcych i rosngcych zagrozen. W obliczu
rozproszonych i nieuchwytnych scenariuszy ryzyka, jednostki, zarbwno w sferze prywatnej,
jak i korporacyjnej, majg tendencje do deprecjonowania znaczenia rozpoznawania ryzyka
zwigzanego z bezpieczenstwem informacji jako $rodka zréwnowazonego zarzgdzania i
kierowania. Aby poradzi¢ sobie z tym powszechnym brakiem swiadomosci, ktory przektada
sie ze sfery publicznej na swiat korporacyjny, nalezy podjg¢ dziatania majgce na celu
podnoszenie swiadomosci, uwrazliwianie i edukacje. W miedzyczasie, firmy muszg zrozumie¢,
jak moga podej$¢ do tematu bezpieczehstwa informacji z indywidualng strategig, ktéra pasuje
do ich wtasnych potrzeb i budzetu. Aby wesprzeé¢ firmy w tym wyzwaniu, przeprowadzono
badanie "Edukacja w zakresie bezpieczenstwa informacji dla MSP". Celem badania bylo
rzucenie $wiatta na szkolenia i potrzeby kadrowe MSP, aby znalez¢é rozwigzania dla
utrzymujgcego sie braku wykwalifikowanych pracownikéw.

Podtytut " Wykorzystanie potencjatu, wzrost swiadomosci" zawiera tym samym wskazdéwke
dotyczaca najwazniejszego zasobu: personelu MSP. Wielu pracownikéw posiada umiejetno$ci
i wiedze, ktore nabyli w trakcie swojej kariery zawodowej, a z ktorych czesto nawet nie zdajg
sobie sprawy. Zdobywanie nieformalnego i pozaformalnego wyksztatcenia, szczegdlnie w
sektorach opartych na technologii i innowacjach, takich jak bezpieczehAstwo informaciji, stanowi
bogate zasoby, ktére mogg by¢ gromadzone poprzez walidacje i uznawanie kompetencji. Aby
utatwi¢ proces uznawania, zespot projektowy TeBelSi opracowat moduty edukacyjne i przy
wsparciu niniejszego badania dostarcza narzedzi i zasobéw dla MSP w celu zidentyfikowania
odpowiednich pracownikow do podjecia nowych obowigzkéow w dziedzinie bezpieczenstwa
informac;ji.

Projekt TeBelSi stara sie wnie$¢ wkiad w praktyke biznesowg i sprostaé codziennegj
rzeczywisto$ci MSP z catej UE. Niniejsze opracowanie pogtebia zrozumienie decydentéw,
0s6b rekrutujgcych i zainteresowanych w dziedzinie bezpieczenstwa informacji oraz rozwoju
aktywow i wymagan w zakresie bezpieczenstwa informacji i personelu bezpieczenstwa
informacji w MSP. Aby osiggna¢ ten cel, opracowanie ma nastepujgcg strukture: rozdziat drugi
zawiera przeglad istniejgcych badan nad bezpieczenstwem informacji w MSP i wymaganiami
wobec personelu, rozdziat trzeci przedstawia podstawy metodologii badawczej TeBelSi i
kontekst, w ktérym to badanie zostato zaprojektowane, rozdziat czwarty przedstawia wyniki
kwestionariusza iloSciowego, rozdziat pigty przedstawia w skrocie najwazniejsze wytyczne dla
MSP i wreszcie rozdziat szésty konczy sie perspektywg przysztego rozwoju.
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2 Przeglad literatury

Wdrozenie systeméw informacyjnych i technologii informacyjnej statlo sie warunkiem
koniecznym sukcesu przedsiebiorstw we wszystkich sektorach gospodarki. Bez technologii
informacyjnej praca z informacjg jest nie tylko nieefektywna, ale wrecz niemozliwa (Hallova et
al. 2019). Co wiecej, nasza zaleznos¢ od tych systemoéw rosnie z kazdym dniem. Jednak wraz
z szybkim rozwojem nowoczesnych technologii i systemow informatycznych rosnie réwniez
potencjat do naduzy¢ (Smith, 2003; Leede i in., 2005; Kumariin., 2011).

W dzisiejszym Swiecie, w ktorym wszystkie osoby i przedsiebiorstwa sg uzaleznione od
technologii informacyjnej, bezpieczenstwo informacji i ochrona danych sg waznymi
elementami, ktére wymagajg szczegolnej uwagi. W tym wzgledzie istotnymi czynnikami sg
dyrektywa Unii Europejskiej (UE) dotyczgca srodkdéw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systeméw informatycznych w catej Unii oraz ogdine rozporzgdzenie o
ochronie danych (Kogenhop, 2020). Inicjatywa regulacyjna Komisji Europejskiej odzwierciedla
zwiekszone zapotrzebowanie na wytyczne legislacyjne, poniewaz szybki rozwgj
technologiczny i globalizacja stworzyly nowe wyzwania w zakresie ochrony danych osobowych
I informacji (Wilkinson, 2018).

W ostatnich latach nowe formy technologii informacyjnych (np. czujniki i urzadzenia mobilne)
dramatycznie rozszerzyty to, co mozna zmierzy¢ i przeanalizowac, stawiajgc zupetnie nowe
wyzwania w zakresie bezpieczenstwa i prywatnosci (Weber, 2010; Newell & Marabelli, 2015;
Sicari, Rizzardi, Grieco, & Coen-Porisini, 2015; Lee, Cho & Lim, 2018). Potencjalny wptyw, jaki
na klientow mogg mie¢ kwestie bezpieczenstwa i prywatnosci zwigzane z systemami
informacyjnymi, sprawia, ze wyzwania te sg kluczowe dla praktykéw biznesu (Sicari et al.,
2015; Sicari et al., 2016). Z drugiej strony, menedzerowie organizacji muszg wykorzystywac
nowe narzedzia technologii informacyjnej do przechowywania nie tylko danych osobowych,
ale takze danych poufnych, aby zachowaé konkurencyjnosé¢ w XXI wieku. Tymczasem
przechowywanie danych w formie papierowej jest przestarzate ze wzgledu na potencjat
elektronicznego przechowywania danych, organizacje szybko przyjmujg nowe technologie, a
elektroniczne przechowywanie danych stato sie powszechne w wielu krajach (McAfee, 2010).

Rosngca tendencja do przechowywania danych w formacie elektronicznym, a takze rosngca
tgcznosc z Internetem i wynikajgce z niej narazenie na cyberprzestepcéw, doprowadzity do
opracowania konkretnych wymogoéw w zakresie ochrony danych (McAfee, 2010). Technologie
przechowywania danych muszg by¢ wyposazone w srodki ochrony danych, a uzytkownicy
pracujgcy z danymi muszg by¢ przeszkoleni, aby rozumie¢ ryzyko wycieku danych firmowych
do o0sob nieupowaznionych. Liderzy organizacyjni muszg by¢ sSwiadomi powaznych
konsekwencji wycieku danych elektronicznych. Tak samo jak pracownicy, ktorzy nie
przestrzegajg zasad bezpieczenstwa informacji (Siponen, Mahmood & Pahnila, 2009),
menedzerowie organizacji, ktdérzy sg nieostrozni w pozyskiwaniu i zarzadzaniu danymi
elektronicznymi, narazajg swoje firmy na ryzyko i zagrozenia (Northhouse, 2010).
Menedzerowie muszg wykazaé sie ostroznoscig i samokontrolg w celu osiggniecia korzysci
dla firmy, szczegdlnie w zakresie bezpieczenstwa danych (Guinote & Vescio, 2010). Jednym
z kluczowych wyzwan w zarzgdzaniu bezpieczenstwem informacji jest zrozumienie, w jaki
sposéb czynniki organizacyjne, indywidualne i techniczne tgczg sie, aby wptynaé na wyniki w
zakresie bezpieczenstwa informacji w organizacji (Wilkinson, 2018).

Najnowsze badania pokazujg, ze w wielu przypadkach wyciek danych elektronicznych w
matych firmach jest wynikiem ztych praktyk przywodczych i zarzadczych. Menedzerowie w
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organizacjach podejmujg najwazniejsze decyzje i jesli menedzerowie nie radzg sobie
odpowiednio z kwestiami technologii informacyjnych, zagrazajg one przetrwaniu
przedsiebiorstwa (Davies & Hertig, 2008). Mozliwy czynnik fagodzacy zaproponowali Noguerol
und Branch (2018), twierdzgc, Zze menedzerowie korporacyjni mogg pozytywnie wptywac na
zachowania pracownikow w obszarze bezpieczenhstwa danych poprzez wspieranie zdrowego
Srodowiska pracy i pielegnowanie relaciji.

Firmy réznej wielko$ci na catym $wiecie borykaja sie z brakiem cyberbezpieczenstwa, a wiele
z nich jest narazonych na cyberprzestepczo$¢. Wyciek danych elektronicznych jest jednak
problemem szczegdlnie dla mniejszych firm. MSP mierzg sie miedzy innymi z ograniczeniami
finansowymi, czasami nieefektywnymi menedzerami i brakiem uwagi dla matych zagadnien,
ktore nie sg bezposrednio zwigzane z biznesem (O'Rourke, 2003; Adamkiewicz, 2005;
Goodwin, 2005; Baker & Wallace, 2007).

Pomimo rosngcego zagrozenia incydentami cybernetycznymi z zewnatrz, pracownicy
pozostajg gtdwnym zrodiem incydentdow bezpieczenstwa (Richardson, 2008; PwC, 2017).
Zasoby ludzkie wewnagtrz organizacji mogg by¢ bardziej niebezpieczne niz te na zewnatrz
organizacji, poniewaz sg zaznajomione z systemami informacyjnymi organizacji i uzyskujg
dostep do danych poprzez swoje normalne czynnosci zawodowe (Herath & Rao, 2009a,
2009b; Bulgurcu, Cavusoglu, & Benbasat, 2010; Johnston & Warkentin, 2010; Siponen &
Vance, 2010). Polityki bezpieczenstwa informacji majg zapewnic¢ bezpieczenstwo informacji
(Bulgurcu, Cavusoglu, & Benbasat, 2010), ale badania pokazujg, ze wiele incydentow
bezpieczenstwa jest spowodowanych przez pracownikow ignorujgcych lub nieswiadomych
tych zasad (Willison & Warkentin 2013, Path to Cyber Resilience, 2016).

Badacze i praktycy coraz czesciej uznajg organizacyjne bezpieczenstwo informaciji za
zagadnienie socjotechniczne, wymagajgce nie tylko podejscia technicznego, ale rowniez
menedzerskiego (Burns, Roberts, Posey, Bennett, & Courtney, 2018). Ze wzgledu na
powszechne wykorzystanie technologii informatycznych w firmach, pracownikom czesto
powierza sie staty dostep do informacji firmowych i systemoéw informatycznych w celu
wykonywania obowigzkéw zwigzanych z pracg. Pomimo tej zwigkszonej elastycznosci
operacyjnej, organizacje majg mniejsze mozliwosci monitorowania zachowan pracownikéw
majgcych dostep do poufnych danych (Herath & Rao, 2009). Dlatego, aby poprawi¢ ochrone
cennych aktywow informacyjnych organizacji w kontekscie rozprzestrzeniania sie technologii,
proaktywne szkolenia pracownikow w zakresie bezpieczenstwa informacji majg kluczowe
znaczenie dla bezpieczenstwa informacyjnego organizacji (von Solms & von Solms, 2009;
D'Arcy, Hovav & Galletta, 2009; Albrechtsen & Hovden, 2010; Puhakainen & Siponen, 2010;
Karjalainen & Sipo-nen, 2011; Posey, Roberts, Lowry, Bennett & Courtney, 2013). Badania
pokazujg, ze organizacje identyfikujg programy uswiadamiajgce pracownikdéw jako najwyzszy
priorytet w swoich budzetach na bezpieczenstwo informacji (PWC, 2015), a kierownicy ds.
bezpieczenstwa informacji stwierdzajg, ze szkolenie pracownikdw jest jednym =z
najwazniejszych dziatan potrzebnych do wdrozenia skutecznej strategii bezpieczenstwa
informaciji i danych (van Zadelhoff, Lovejoy & Jarvis, 2014).

Szkolenie pracownikOw jest najskuteczniejszym nietechnicznym $rodkiem zapewnienia
bezpieczenstwa informacji w organizacjach i zapobiegania ujawnianiu przez pracownikow
wrazliwych informacji osobom nieupowaznionym (Colwill, 2009; Peikari, Shah, & Lo, 2018).
Szkolenia mogg zwiekszy¢é wiedze i $wiadomos¢ pracownikdw na temat zagrozeh i
konsekwencji naruszenia bezpieczenstwa oraz pomoc w zapobieganiu takim incydentom
(Kluge, 2007; D'Arcy Hovav & Galletta, 2009).
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Edukacja i szkolenie pracownikéw jest dla organizacji sposobem na zmniejszenie ryzyka
niepowodzen w zakresie bezpieczenstwa wewnetrznego (Burns, Roberts, Posey, Bennett &
Courtney, 2015; Barlow, Warkentin, Ormond, & Dennis, 2018). Jest to wazny warunek wstepny
i ma pozytywny wplyw na zachowania zwigzane z bezpieczenstwem informacji. Dobrze
zaprojektowane programy szkoleniowe dla pracownikow mogg przyczyni¢ sie do zmniejszenia
ryzyka zwigzanego z bezpieczenstwem informacji w organizacji (Anderson & Agarwal, 2010;
Liang & Xue, 2010; Bulgurcu, Cavusoglu, & Benbasat, 2010; Johnston & Warkentin, 2010;
Whitman & Mattord, 2012; Jenkins & Durcikova, 2013; Johnston, Warkentin & Siponen, 2015).
Wedtug badaczy (Gardner & Thomas, 2014; Posey, Roberts & Lowry, 2015) ciggte ksztatcenie
i szkolenie pracownikow w zakresie bezpieczenstwa danych i informacji jest skutecznym
sposobem ksztattowania ich zachowan w zakresie bezpieczenstwa informaciji oraz zgodnosci
z politykg bezpieczenstwa informacji organizacji. Pracownicy posiadajgcy odpowiednig wiedze
z zakresu bezpieczehstwa informacji sg w stanie zapobiega¢ zagrozeniom i atakom, co
skutkuje zwiekszeniem poufnoéci, integralnoéci i dostepnosci informacji w organizacji (Sabeeh
& Lashkari, 2011). Zauwaza sie, ze ze wzgledu na dynamiczny charakter zagrozen i
podatnosci na zagrozenia bezpieczenstwa informacji, szkolenia i edukacja pracownikow
powinny by¢ regularng i statg praktykg w organizacji (Yoo i in., 2018; McConnell, 2020).

Chociaz przetwarzanie danych osobowych jest nieuniknione dla wielu MSP, czesto nie jest to
ich podstawowa dziatalnosc¢ i brakuje im wystarczajgcych zasobow ludzkich lub finansowych,
aby zapewnié whagciwg zgodno$é. W szczegdlnosci MSP nie sg przygotowane do przyjecia
Srodkow bezpieczenstwa informacji po prostu dlatego, Zze nie wymaga sie od nich
udokumentowanego bezpieczenstwa informacji ze wzgledu na ich niewielkie rozmiary
(Kuusisto, & llvonen, 2003; Doherty, & Fulford, 2005). MSP sg w wiekszosci $wiadome
istnienia GDPR, ale brakuje im zasobdéw, aby speini¢ wymagania; brakuje im zdolnosci
organizacyjnej do wdrozenia wymagan GDPR i bezpieczenstwa informacji w organizaciji.
Najczestsze wyzwania zwigzane z ochrong danych i bezpieczehstwem informaciji, przed
ktorymi stojg MSP, obejmuja: zrozumienie, jakie zmiany nalezy wprowadzi¢, aby zachowaé
zgodnos¢ z przepisami; projektowanie i opracowywanie nowych procesOw i procedur
zwigzanych z przetwarzaniem danych osobowych; oraz Swiadomos¢ pracownikow w zakresie
znaczenia ochrony danych. Pomimo licznych opinii i wytycznych dotyczacych GDPR
wydanych przez organy regulacyjne i ekspertow w dziedzinie ochrony danych, brakuje
praktycznych, fatwych do zrozumienia i ukierunkowanych wskazéwek dla MSP dotyczacych
praktycznego wdrazania przepiséw o ochronie danych (Jasmontaité-Zaniewicz, Calvi, Nagy &
Barnard-Wills, 2021). Podkre$la sie, ze w szczegdlnosci MSP uswiadamiajg sobie potrzebe
ukierunkowanych, specyficznych dla danego sektora szkolen i porad opartych na przyktadach
i studiach przypadkow, ktére odzwierciedlajg specyfike tych organizacji (Barnard-Wills,
Cochrane, Matturi, & Marchetti, 2019).
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3 TeBelSi — Metoda i podejscie

Bezpieczenstwo informacji w MSP, jak dotad, jest tematem niedostatecznie zbadanym i
niewiele wiadomo na temat potrzeb i wymagan MSP w catej UE. Tymczasem obowigzek
prawny w zakresie ochrony danych (GDPR) doprowadzit do gwaltownego wzrostu
podejmowanych dziatan i $wiadomosci wséréod MSP, bezpieczenstwo informacji byto
traktowane przez wiele podmiotow bardziej jako "nice to have" - i nie byto realizowane z duzym
wysitkiem lub poswieceniem. Wprowadzenie Systemu Zarzadzania Bezpieczenstwem
Informaciji, czy tez certyfikacja firm i osdb, dopiero powoli wkrada sie do $wiadomosci
pracownikéw i wiascicieli firm. Niemniej jednak stwierdzono, ze sposrod wielu czynnikow
sktadajgcych sie na bezpieczenstwo firmy, czynnik ludzki, tj. pracownik, kierownictwo, a w
koncu oficer bezpieczenstwa informacji, moze mie¢ najwieksze znaczenie.

Projekt TeBelSi- ma na celu zapewnienie wglagdu w stan bezpieczenstwa informacji w MSP
oraz uzyskanie gtebszego wgladu w mozliwoéci szkoleniowe i edukacyjne dla MSP w celu
przezwyciezenia niedoboru wykwalifikowanej sity robocze;.

3.1 Przedmiot badan

Agenda badawcza, na ktoérej opiera sie projekt TeBelSi, opiera sie gtébwnie na trzech
iteracyjnych krokach: po pierwsze, poréwnanie powszechnych praktyk (101 i 102), po drugie,
analiza potrzeb (103) oraz opracowanie odpowiednich narzedzi i rekomendaciji dla firm, oséb
indywidualnych i instytucji edukacyjnych (104 i 105). Poprzez analize sytuacji rynkowej, a w
szczegolnosci roli istniejgcych certyfikatow i narzedzi w kontekscie uznawania kompetenc;ji i
przejrzystosci. Na podstawie analizy wymagan, opracowano proces, ktory jest przedstawiony
na wykresie 1.

Identification of Skills Information Security Matching Firms and
Mismatches in SME Competences
@ B

lfl @
§ g I-‘.I . &
8 S =
g -
2 Lateral Occupational
cEL Defined Set Profile
w of

Competences
Validation &

il Certification
g- Skills
i) Knowledge
% Attitudes Curriculum
S8}

Reskilling / Upskilling Labour Force Mobility

Wykres 1: Wyjscie z sytuacji - rozwigzanie TeBelSi w celu wypeinienia luki kompetencyjnej na
rynku pracy w obszarze bezpieczenstwa informacji.

W skrécie, istniejgce ograniczenia rynku pracy mozna opisa¢ jako dwojakiego rodzaju: z jednej
strony, istnieje po prostu niska liczba specjalistow dostepnych na rynku. Ten niedobér jeszcze
bardziej pogtebia fakt, ze wiekszos$¢ dostepnych specjalistow jest wysoko wykwalifikowana -

4



RSP Funded by the ﬁ
LR Erasmus+ Programme i
e of the European Union eBeISI

czesto zbyt wysoko, poniewaz stajg sie oni zbyt drodzy dla MSP, aby sobie na nich pozwolié.
Obecne praktyki w firmach sg podobne do tych w catym sektorze IT: wiele oséb wchodzacych
z zewnatrz staje sie aktywnych w tym sektorze, jednoczesnie zupetnie nowi pracownicy
rozpoczynajg swojg kariere w tej obiecujgcej dziedzinie. Rozwigzanie opracowane w ramach
projektu TeBelSi rozpoczyna sie wiec od analizy umiejetnosci, wiedzy i kompetenciji
wymaganych w MSP, aby skonstruowaé specyficzny program nauczania dostosowany do
potrzeb MSP. Stato sie oczywiste, ze nie tylko z perspektywy kwalifikacji, wymagania w MSP
réznig sie znacznie od wymagan w duzych korporacjach, dlatego tez projekt proponuje inny
profil zawodowy, aby uwzgledni¢ te réznice. Profil zawodowy i program nauczania sg oparte
na kompetencjach ustalonych wéréd MSP. Wreszcie, sprawdzenie potrzeb firm i kompetencii
pracownikéw wspiera firmy w identyfikacji odpowiednich kandydatéw, ktérzy majg
predyspozycje do pracy w dziedzinie bezpieczenstwa informacji i ktérzy sg chetni do
przekwalifikowania sie i rozwijania swojej kariery w nowej dziedzinie. Inwestycje w istniejagcy
personel i podnoszenie kwalifikacji wkasnej sity roboczej sg zatem uwazane za najbardziej
efektywne ekonomicznie mozliwosci dla firm i pracownikéw, aby przezwyciezyé
zapotrzebowanie na umiejetnosci.

Niniejsze badanie wspiera ten program na kilka sposobdw: Po pierwsze, ma ono na celu
identyfikacje wymagahn z perspektywy menedzerskiej, biorgc pod uwage strategie
zatrudniania, otwarte stanowiska, swiadomos¢ bezpieczenstwa informaciji i kulture firmy. Po
drugie, oceniane sg wymagania techniczne, biorgc pod uwage przede wszystkim umiejetnosci
spoteczne, ale takze techniczne. W obu tych dziedzinach pozycje zostaty opracowane na
podstawie serii wywiadéw eksperckich i grup fokusowych. Dlatego tez, po trzecie, niniejszy
kwestionariusz stanowi potwierdzenie i wzajemng walidacje ustalern dokonanych w ramach
mieszanego projektu badawczego.

3.2 Metoda

Projekt badawczy oparty na metodzie mieszanej, majgcej na celu opracowanie profili
kompetencyjnych i programu nauczania TeBelSi, sktadajgcej sie z czterech gtéwnych
elementow. Po pierwsze, w ramach analizy dokumentaciji, przeanalizowano certyfikaty i profile
zawodowe, uzyskujgc wglad w nauczane kompetencje oraz kompetencje wiasciwe i
oczekiwane od praktykoéw dziatajgcych na rynku. Niemniej jednak, badania te byty ograniczone
przez ustalenie, ze tylko w niewielkim stopniu uwzgledniono szczegélny przypadek MSP i ze
nadal nie jest jasne, co odréznia podstawowe potrzeby MSP od bardziej zaawansowanych
wymagan wiekszych operacji.
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Profile
zawodowe

Wywiady z
ekspertami

Kompetencje Certyfikacje

Grupy
fokusowe

Wykres 2: Program badan TeBelSi

Poprzez serie wywiadow eksperckich i grup fokusowych, przeprowadzonych na Litwie, we
Wioszech, w Niemczech i w Polsce z pracodawcami, pracownikami i instytucjami
edukacyjnymi, przeanalizowano kompetencje o0sOb zajmujgcych sie bezpieczenstwem
informaciji. Z analizy jakosciowej wyodrebniono dogtebne informacje dotyczgce znaczenia
umiejetnosci technicznych, metodologicznych, spotecznych i osobistych oraz zidentyfikowano
konkretne elementy w kazdej kategorii. Cata analiza jest dostepna w dokumencie
"Kompetencje w zakresie bezpieczehstwa informacji - analiza jakosciowa wywiadow
ekspertow na temat wiedzy i umiejetnosci profesjonalistow w zakresie bezpieczenstwa
informac;ji".

5% 2%

7%
31%

12%

13%
. 30%1.
= Social Competences = Personality/Self-competences
= Technical Competences = Legal competences
Work expirience Management Skills

Wykres 3. Kompetencje kluczowe dla sukcesu

Poszczegdlne zidentyfikowane elementy zostaty przeformutowane i potgczone w jednostki
uczenia sie zgodnie ze standardem ECVET dotyczgcym efektéw uczenia sie (por. 104). W
obecnym badaniu, jednostki te zostaty poddane ocenie pod wzgledem czestotliwosci i
znaczenia w firmach, tak aby koncowe wyniki daty wglad w priorytety firm i najpilniejsze
zadania, ktére nalezy wykonac.
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4 Badanie: Edukacja i szkolenia z zakresu bezpieczenstwa

informaciji dla MSP

W ramach projektu, grupa projektowa TeBelSi- przeprowadzita badanie "Edukacja w zakresie
bezpieczenstwa informacji dla MSP" w celu uzyskania wglagdu w obecne praktyki w zakresie
bezpieczenstwa informacji w matych i $rednich przedsiebiorstwach, zapotrzebowania na
wiedze, umiejetnosci i kompetencje oraz perspektywy MSP w zakresie radzenia sobie z
istniejgcymi wyzwaniami zwigzanymi z ograniczong dostepnoscig zasobow. Badanie
dotyczace edukacji w zakresie bezpieczenstwa informacji dla MSP ma na celu
zidentyfikowanie wiedzy i doswiadczenia w konkretnych subdziedzinach w domenie
zawodowej bezpieczehstwa informacji w sferze matych i srednich przedsigbiorstw. Badanie
zostato przeprowadzone za pomocg Limesurvey. W ciggu okoto 6 tygodni 160 uczestnikow,
specjalistow ds. bezpieczenstwa informaciji, wtascicieli i dyrektoréw generalnych MSP, jak
réwniez ekspertow ds. rekrutacji i IT, odpowiedziato na ankiete online rozpowszechniong w
krajach partnerskich projektu, gtéwnie w Polsce, Niemczech, na Litwie, we Wioszech i w
Austrii.

Badanie sktada sie z dwdch gtéwnych aspektoéw: z jednej strony poszukiwano wymagan z
perspektywy rekruteréow, tj. dziatdw HR i witascicieli firm, koncentrujgc sie na gtdwnych
aspektach, ktdre biorg pod uwage w procesie rekrutacji. Z drugiej strony, dziaty IT i specjalisci
ds. bezpieczenstwa informacji zostali poproszeni o przedstawienie ich opinii na temat
wymagan technicznych i poréwnania kompetencji dla nowych pracownikéw w sektorze.
Ponadto, obie grupy zostaly poproszone o udzielenie informacji na temat kultury
organizacyjnej firmy i cech osobowosciowych pracownikow odnoszgcych sukcesy. W tym celu
wykorzystano zweryfikowane pozycje z Ingela et al. (2005) dla kultury firmy oraz Ramos-
Villagrasa et al. (2019) dla wydajnosci pracy. Na potrzeby kwestionariusza skale zostaty
przetransformowane na 5-punktowe skale Likerta. Uczestnikom prezentowano pytania w
zalezno$ci od zajmowanego stanowiska. Kwestionariusz zostat opracowany w ramach 103
projektu TeBelSi i jest dostepny wraz z pozostatymi dokumentami rezultatowymi projektu.

4.1 Charakterystyka danych

Wiekszos¢ firm, ktore wziety udziat w badaniu nalezy do sektora mikro-, matych i $rednich
przedsiebiorstw (ponad trzy czwarte). Pozostata jedna czwarta to m.in. duze przedsiebiorstwa
(5 %), organizacje rzadowe (6 %) i pozarzadowe (8 %). Tam, gdzie byto to konieczne,
uwzgledniono tylko wartosci dla MSP. Rysunek 4 pokazuje rozktad wszystkich uczestnikéw
wedtug wielkosci przedsigbiorstwa. Dla okreslenia wielkosci przedsigbiorstwa zastosowano
wspdlng europejskg definicje dotyczacy liczby pracownikéw i obrotu.t

Firmy te dziatajg w réznych branzach, takich jak opieka zdrowotna i pomoc spoteczna,
edukacja lub w zakresie dziatalno$ci profesjonalnej, naukowej i technicznej, zgodnie z
klasyfikacja NACE Rev. 2. 10% firm dziata w sektorze informacji i komunikacji (Wykres 5).

1 European Comission 2021.
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Wykres 4: “Jakie firmy biorag udziat w Wykres 5: “W jakiej galezi przemystu dziata
badaniu?” Panstwa firma?”

Dla przeprowadzenia ankiety wazne byto poznanie rodzaju dziatalno$ci uczestnikow w firmie,
tj. albo ekspertéw IT i bezpieczenstwa informagii, albo prezesa / rekrutera w MSP, poniewaz
obowiagzki stuzbowe zwigzane z bezpieczenstwem informacji ulegajg zmianie. W zaleznosci
od udzielonych odpowiedzi, uczestnicy otrzymali rozne pytania w ankiecie. Jak wida¢ na
wykresie 4 i 5, dwie trzecie uczestnikdw pracuje jako dyrektor zarzgdzajgcy lub w dziale
zasobdw ludzkich. Ta grupa odpowiadata na pytania zwigzane z kulturg firmy, kompetencjami
w firmie, edukacjg w firmie czy technologiami stosowanymi w firmie.

Natomiast respondentom z dziatu IT Iub
bezpieczenstwa informacji zadawano
pytania koncentrujgce sie na ich wtasnej
pracy, cechach osobowosci oraz pytaniach
zwigzanych z zarzgdzaniem IT w firmie.

aformation Seeuit Rozréznienie to zostato dokonane w celu
e uwzglednienia réznych punktéw widzenia
na bezpieczenstwo informacji, z naciskiem
na zarzadzanie ze strony witascicieli firm i

Managing director /

Human Resousces naciskiem na kwestie techniczne ze strony

Department

70% ekspertow ds. bezpieczenstwa informac;ji.

Biorgc pod uwage pochodzenie
respondentoéw, prawie potowa uczestnikow
wskazata, ze ich firma dziata gtéwnie we
Wykres 6: " Jaka jest Twoja rola w firmie?" Wioszech. Poza tym, firmy sg rowniez

aktywne na Litwie, w Niemczech, Polsce,
Austrii i Czechach ( Wykres 7). Na koniec, krotkie spojrzenie na rozktad pici: Istnieje
nieznaczna przewaga uczestnikdw pici meskiej - 38 ze 102 uczestnikow to kobiety ( Wykres
8). Niestety, rozmiar i rozmieszczenie uczestnikow nie pozwolity na poréwnanie krajéw lub ptci,
co nalezy wzig¢ pod uwage przy interpretacji wynikéw. Wszystkie grafiki w dalszej czesci
raportu beda ilustrowaé albo poréwnanie MSP albo nie-MSP. Jesli nie zaznaczono inacze;j,
tylko odpowiedzi MSP zostaly przyjete do analizy.




PP Funded by the @
LR Erasmus+ Programme »
e of the European Union eBeISI

Austria
10%

I cannot / do not want to
assign myself
5%

Poland

11% .
? Czech Republic
1%

Lithuania
17% Germany

14%

Female
37%

Male
55%

n=114

Wykres 7: " W jakim kraju gtéwnie dziala Wykres 8: " Jak wyglada podzial na pte¢?"
Panstwa firma?"

4.2 Analiza

Gtéwna czes$¢ badania moze byé podzielona na dwie grupy: menedzerskie i techniczne
aspekty bezpieczenstwa informacji w MSP. Tymczasem pierwszy aspekt obejmuje rozdziat
4.2.1 Kultura firmy, 4.2.2 Kompetencje w firmie oraz 4.2.4 Bezpieczenstwo informacji w
przedsiebiorstwie: wymagania dotyczgce personelu, ten ostatni aspekt obejmuje pytania
dotyczgce kompetencji zawarte w rozdziale 4.2.4, 4.2.5 Samoocena kompetencji, 4.2.6
Osobowosc¢ (Wielka Pigtka) oraz 4.2.7 Wydajnos¢ pracy.

4.2.1 Kultura firmy

Majgc na celu ujawnienie roznic pomiedzy firmami, ktére wdrozyty srodki bezpieczenstwa
informacji, a tymi, ktére ich nie wdrozyly, kultura firmy zostata uznana za kluczowy aspekt
réznigey firmy od siebie. W zwigzku z tym, pierwszym krokiem dla uczestnikow badania byto
scharakteryzowanie samej kultury organizacyjnej firmy. Do analizy kultury firmy wykorzystano
krétkie skale zaproponowane przez Jons et al. (2005), uzywajgc 5-punktowej skali Likerta z 1
i 5 jako warto$ciami skrajnymi.

W tym kontekscie respondenci zostali poproszeni o opisanie swoich firm za pomocg cech:
"Strategia”, "Struktura”, "Przywoédztwo" i "Wspotpraca". Dla tych cech autorzy opracowali 18
pytan, ktére ilustruje tabela 1. Jak wida¢ ponizej, istnieje znaczgca réznica w umowach
pomiedzy 18 pozycjami. Nalezy zatem wspomnie€, ze niektére z pozycji sg sformutowane
pozytywnie, a niektdre negatywnie. W konsekwencji, bezposrednie poréwnanie nie daje
natychmiastowych i jednoznacznych wynikéw. Co wazniejsze, w tym kontekscie nalezy
rozwazy¢ agregacje kategorii do czterech wyzej wymienionych dziedzin.
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Odchyle

: nie Wanac] S5
Question N Srednia SEET 2 Kurtoza s:jandar

dowe e

Firma jest bardzo zorientowana na klienta. 83 437 0.79 0.63 3.34 0.62
Firma jest otwarta na innowacje 83 419 082 0.67 173 0.52
Firma jest bardzo zorientowana na jakosc. 84 413 097 0.93 0.47 0.52
Firma charakteryzuje sie orientacja na prace zespotowa. 84 3.96 0.94 0.88 0.98 0.52
Firma jest silnie zorientowana na wyniki. a3 396 094 0.89 1.30 0.52
Kierownictwo poklada duze zaufanie w pracownikach. 82 3.91 077 0.60 -0.19 0563
Pracownicy pokiada)g duze zaufanie w kierownictwie. 84 387 0.89 0.79 1.32 0.52
Informacje o pracownikach maja wysoki priorytet. a2 376 0.80 0.80 0.57 0.53
Pracownicy sg zaangazowani w proces podejmowania decyzji 82 3.67 0.99 0.99 0.29 0563
Konflikty sa w firmie rozwiazywane w sposob otwarty 83 355 093 0.86 012 0.52
Firma jest silnie zhierarchizowana. 84 294 1.25 1.57 -0.98 0.52
W firmie panuje biurokratyczny styl zarzadzania. 84 264 1.09 1.20 -0.82 0.52
Stosunki miedzy pracownikami charakteryzuje rywalizacja. 84 252 1.1 1.24 -0.56 0.52
Kiedy w firmie pojawiaja sie btedy i problemy, w pierwszej kolejnosci szuka sie winnych. 84 226 1.03 1.06 0.27 0.52
Styl przywodztwa w firmie jest autorytarny. 83 224 1.1 1.23 -0.52 0.52

Tabela 1: “Prosze wskaza¢, w jakim stopniu nastepujace cechy opisuja firme, dla ktérej Pan(i)
pracuje lub organizacje, w ktorej Pan(i) pracuje”.

Wymienione wyzej cechy mozna wyrdzni¢ ze wzgledu na strategie, strukture, przywodztwo i
wspotprace. Autorzy definiujg te kategorie w nastepujgcy sposob: orientacja na klienta,
otwartos¢ na innowacje, wysoka orientacja na jakosc i wydajnos¢ nalezg do dziedziny strategii.
W odniesieniu do struktury firmy wazne jest, aby wiedzie¢, czy firma ma biurokratyczny styl
zarzadzania i czy jest silnie zhierarchizowana. Ostatni punkt prowadzi do nastepnej kategorii
- przywoédztwa. W tym obszarze istotng role odgrywa styl przywodztwa, priorytet informowania
pracownikbw oraz zaangazowanie pracownikbw w podejmowanie decyzji. Ponadto,
uczestnicy sg pytani o sytuacje, w ktorej w firmie pojawiajg sie btedy i problemy. Wreszcie,
takie tematy jak orientacja na zesp®t, zaufanie pracownikdw do menedzeréw, radzenie sobie
z konfliktami w firmie oraz relacje miedzy pracownikami sg czescig kategorii wspotpraca.

Jak wynika z wykresu 9, badane firmy charakteryzujg sie relatywnie wysokg orientacjg
strategiczng, niskim stopniem struktury hierarchicznej oraz niskim stopniem przywddztwa
dyrektorskiego. Widoczne jest, ze firmy nienalezgce do sektora MSP majg nieco wyzsza
wartos¢ w obszarze struktury. Mozna przyjaé, ze szczegdlnie duze firmy sg bardziej
zorganizowane hierarchicznie niz firmy mate i Srednie. W zakresie strategii, przywodztwa i
wspdipracy mozna zaobserwowagé jedynie marginalne réznice miedzy MSP a firmami spoza
sektora MSP.
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Wykres 9: Cechy pogrupowane w nastepujace kategorie "Strategia, Struktura, Przywédztwo,
Wspélpraca” - wszystkie firmy

Odnoszgc sie do poczgtkowego pytania tej czesci ankiety mozna zauwazyé, ze istnieje
niewielka réznica w stopniu wspotpracy, strategii i przywodztwa, ktéry jest wyzszy w firmach,
ktore podjety dziatania w zakresie bezpieczenstwa informacji w poréwnaniu z firmami, ktore
tego nie zrobity. Biorgc pod uwage aspekty lezgce u podstaw tych kategorii,

4,45
4,20
3,95

3,70 == ALL BRANCHES AND TYPES

3145 With IS
With no IS

3,20
2,95

2,70
Strategy  Structure Leadership Cooperation

Wykres 10: Cechy charakterystyczne pogrupowane w nastepujace kategorie "Strategia,
Struktura, Przywédztwo, Wspétpraca” - firmy posiadajgce strategie bezpieczenstwa informacji
i firmy nieposiadajace takiej strategii

4.2.2 Kompetencje w przedsiebiorstwie

W ramach badania, gtdownym celem bylo uzyskanie gtebszego wgladu w najwazniejsze
kompetencje z zakresu bezpieczenstwa informacji, jakie powinni posiadaé pracownicy
zatrudnieni w MSP. Respondenci zostali poproszeni o blizsze przyjrzenie sie strategii
bezpieczenstwa informacji w ich firmie oraz zadaniom, ktore sg szczegdlnie istotne. Tabela 2
przedstawia przeglad réznych zadan i dziatan. Waznos¢ danej czynnosci jest mierzona w

11
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przedziale od "5 - bardzo wazne" do "1 - wcale", a czestotliwos¢ od "5 - bardzo czesto” do "1
- nigdy".

Pytanie Kod
Analiza procesow biznesowych 1 przygotowywanie raportow strategicznych z zakresu ochrony danych i Q1
bezpieczenstwa informacji
Sledzenie i raportowanie zmian wewnatrz i na zewnatrz organizacji, ktére maja wplyw na strategie Q2
bezpieczenstwa organizacji
'Tworzenie polityki firmy w zakresie systematycznego postepowania z niektérymi informacjami | danymi Q3
Opracowanie rekomendacji dotyczacych zamawianego sprzetu, z uwzglednieniem wymogow firmy w Q4

Fakresie bezpieczenstwa informacji i ochrony danych

Prowadzenie dziatan (informacyjnych) majacych na celu zwiekszenie Swiadomosci pracownikow w
Fakresie zagrozen dla bezpieczenstwa w ich codziennej pracy oraz rozpowszechnianie wiedzy na temat Qb5
bezpieczenstwa wsréd pracownikow

'Tworzenie plandw szkoleniowych dla firmy w celu regularnego szkolenia pracownikow w zakresie
bezpieczenstwa informacji | ochrony danych

Instalowanie oprogramowania typu firewall i antywirusowego. Przeprowadzanie aktualizacji | stosowanie
elementarnych metod sprawdzania bezpieczeristwa oprogramowania uzywanego w firmie oraz Q7
sporzgdzanie odpowiedniej dokumentacii.

7abezpieczanie urzadzen mobilnych, kanatéw komunikacyjnych i przechowywania danych za pomoca

Q6

haset lub innych Srodkéw uwierzytelniania Qs
VWykonywanie rutynowych kopii zapasowych danych oraz stosowanie wiasciwych metod postgpowania Q9
zgodnie z GDPR w zakresie przetwarzania danych w firmie

'Tworzenie kont administratorow 1 ograniczanie praw dostepu dla pracownikéw zgodnie z ustalonymi Q10

oziomami bezpieczenstwa

lUstalenie haset dostepu dla poszczegolnych pracownikow oraz bezpiecznego procesu przechowywania i at1
odzyskiwania danych.

'Tworzenie polityk 1 procesow dotyczacych wystepowania wszelkich roszczen Q12
Koordynowanie potrzeb menedzerow i pracownikow firmy oraz dostarczanie obu stronom informacji i Q13

spostrzezen z firmy

Tabela 2: " Zadania i dziatania w dziedzinie bezpieczenstwa informacji "

Wykres 11 przedstawia wyniki w tabeli krzyzowej (czestotliwosé jest wyswietlana na osi x;
waznos$¢ jest wyswietlana na osi y). Ogdlnie rzecz biorgc, zadne z wymienionych dziatan nie
wykazuje niskiego stopnia waznosci lub czestotliwosci. Mozna jednak wyraznie wyrdzni¢ dwie
grupy dziatan, jedna z nich charakteryzuje sie zarowno wysokg czestotliwoscig, jak i
znaczeniem, druga za$ srednig czestotliwoscig i znaczeniem. Grupy te zostaty zakreslone
kolorem czerwonym na ponizszym rysunku.

Pierwsza grupa kompetencji wykazuje wysokie wartosci zaréwno pod wzgledem
czestotliwosci, jak i waznosci. Do tej grupy nalezg kompetencje dotyczgce "testow
bezpieczenstwa", "kodowania", "zarzgdzania hastami" i "kontroli dostepu opartej na rolach". W
ramach tej grupy "zarzgdzanie danymi", tj. wykonywanie rutynowych kopii zapasowych danych
oraz stosowanie wiasciwych metod postepowania zgodnie z GDPR przy przetwarzaniu
danych, charakteryzuje sie najwyzszg ogding wartoscig dotyczgcag waznosci i czestotliwosci
(Q9: 3,93; 4,30). Z drugiej strony, dziatania w obszarze "zarzgdzania
procesami/interesariuszami/zgodnoscig”, "zamoéwien w zakresie technologii informacyjno-
komunikacyjnych", "uwrazliwiania i wywierania wplywu" oraz "edukacji i szkolen" mozna
zgrupowac¢ razem. Wszystkie kompetencje sg uwazane za raczej wazne, jednak ich
czestotliwo$¢ nie moze byé okreslona jako szczegodlnie czesta. Jako najmniej wazny i
najrzadziej wystepujgcy respondenci okre$lajg obszar "zarzgdzanie procesami". Obszar ten
dotyczy analizy procesOw biznesowych oraz przygotowywania raportow strategicznych z
zakresu ochrony danych i bezpieczenstwa informacji. Niemniej jednak, wartos¢ 2,82 wskazuije,
ze temat ten zdecydowanie cieszy sie zainteresowaniem w firmach.
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*  QL:2,82;329 Edukacja i szkolenie Q6
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interesariuszami

Wykres 11: Kompetencje w firmie - Wyniki

Ponizszy wykres koncentruje sie na analizie kompetencji w MSP ( Wykres 12). Dane opisujg
réznice waznosci pomiedzy MSP a podmiotami spoza sektora MSP: im warto$é jest blizsza
zeru, tym rdéznica jest mniejsza. Dlatego wigksze wartosci oznaczajg wieksze roznice.
Wartosci dodatnie oznaczajg, ze kompetencje sg wazniejsze i czesciej wykorzystywane w
MSP, podczas gdy wartosci ujemne stanowig przeciwienstwo. Wszystkie wymienione
wczesniej kompetencje mozna znalez¢ w tabeli krzyzowej. Jesli chodzi o opis osi, to nalezy
zwréci¢ uwage na to, ze sg to osie: w tym przypadku o$ x pokazuje waznos¢; o$ y pokazuje
czestotliwo$¢. Mozna wspomnie¢, ze zarzgdzanie danymi w domenie jest uwazane za
wazniejsze i czeéciej stosowane w MSP. Wykres 11 pokazat juz wysokie znaczenie
zarzadzania danymi (patrz Q9 ). Ponizszy aspekt jest szczegdlnie interesujacy w kontekscie
czesciowej certyfikacji w zakresie bezpieczenstwa informacji: Kod Q6 opisuje kompetencje i
dziatania w zakresie edukacji i szkolen. Jak pokazuje wykres 12, kod Q6 mozna znalez¢ w
obszarze, ktéry charakteryzuje sie kompetencjami, ktdére sg mniej wazne i rzadziej stosowane
w MSP. Tworzenie planéw szkoleniowych w celu regularnego szkolenia pracownikéw w
zakresie bezpieczenstwa informaciji i ochrony danych jest oczywiécie mniej wazne dla MSP.
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Wykres 12: Analiza kompetencji w MSP

Okazuje sie, ze wszystkie kompetencje sg dos¢ wazne (Srednia > 3,3) i czesto uzywane
(Srednia > 2,8). Najwazniejsze i najczesciej wykorzystywane kompetencje to typowe zadania
przeciethnego administratora systemu, np. tworzenie kopii zapasowych, instalacja
oprogramowania antywirusowego i firewalli czy ustalanie indywidualnych haset.

4.2.3 Bezpieczenstwo informacji w MSP

W tej czesci respondenci odpowiadali na bardziej szczegdtowe pytania zwigzane z
bezpieczenstwem informacji w ich firmach. Badana kwestia dotyczy powoddéw, ktére
powstrzymywaty firme przed inwestowaniem w poprawe bezpieczenstwa informacji (wykres
13). W badaniu biorg udziat tylko te osoby, ktére jako typ firmy wybraty MSP.

Jak wida¢ na ponizszym wykresie, gtbwnym powodem jest brak wystarczajgcych Srodkow
finansowych w firmach (ponad 30% respondentéw podato ten powéd). Poza tym, brak ofert ze
strony dostawcéw ustug jest rowniez waznym aspektem w odniesieniu do problemu inwestycji
w dziedzinie bezpieczenstwa informacji. Z jednej strony, okoto 15% stwierdzito, ze problem
ten nie wystepuje w ich firmie, lub ze firmy zdotaty zaspokoi¢ swoje potrzeby: jest to aspekt,
ktory mozna uznac za dos¢ pozytywny. Z drugiej strony, prawie jedna trzecia uczestnikéw nie
dostrzega zadnej potrzeby lub raczej nie widzi priorytetu i stwierdza, ze inne tematy byly do tej
pory wazniejsze. Jest to dos¢ powazna kwestia, ktéra pokazuje, ze temat bezpieczenstwa
informaciji nie jest jeszcze centralnym zagadnieniem we wszystkich firmach. Wreszcie, aspekt
dotyczgcy dostepnego personelu wydaje sie odgrywac raczej mniej istotng role. Tylko okoto 4
uczestnikow wskazato na zwigzek pomiedzy brakiem personelu a problemem inwestycji w
bezpieczenstwo informac;ji.
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Does not apply. Firm managed to cover its needs

No perceived need

No priority. Other topics have been more important so far

No available personnel. Lack of offers from service
providers

Lack of offers from service providers

Not enough financial resources

0% 10% 20% 30% 40%

Wykres 13: " Jakie powody powstrzymywaly do tej pory Panstwa firme przed inwestowaniem
w poprawe bezpieczenstwa informacji?”

Respondenci podkreslajg znaczenie poszczegdinych rodzajow wyksztatcenia niezbednego do
zapewnienia bezpieczenstwa informacji w firmie. W tym kontekscie zadano pytanie o to,
jakiego rodzaju wyksztatcenie jest niezbedne/pomocne/ itp. dla pracownika odpowiedzialnego
za zapewnienie bezpieczenstwa informacji w firmie. Nalezy zaznaczy¢, Ze istnieje roznica
pomiedzy umiejetnosciami lub szkoleniami niezbednymi ("must-have") a umiejetnosciami lub
szkoleniami przydatnymi ("nice-to-have"). Wykres 14 pokazuje, ze duze znaczenie ma
doswiadczenie w pracy. Prawie potowa uczestnikbw uwaza ten punkt za "must-have".
Ponadto, szkolenia wewnetrzne lub ksztatcenie ustawiczne sg rowniez istotne i pomocne.
Generalnie wida¢, ze respondenci wolg mie¢ pracownika z doswiadczeniem niz z
wyksztatceniem. Wszystkie formy studidw nieklasycznych sg nieco mniej istotne i wazniejsze
niz wyksztatcenie wyzsze.

On-the-job experience
In-house retraining or continuing education
Certificate courses

Self-study (digital learning platforms (MOOC)..
University bachelor's degree
3-year vocational training
University Master's degree

PhD

0% 20% 40% 60% 80% 100%

m Necessary (must-have) = Helpful (nice to have) mOptional = No assessment is possible

Wykres 14: “Opierajac sie na Pana/Pani doswiadczeniu, jakiego rodzaju wyksztatcenie lub
szkolenia s3 niezbedne/pomocne/opcjonalne dla pracownika odpowiedzialnego za
zapewnienie bezpieczenstwa informacji w Pana/Pani organizacji?”

W ramach badania respondenci zostali rowniez zapytani o mozliwe opcje zwiekszenia
bezpieczenhstwa informacji (wykres 15). Najwiekszg popularnoscig cieszy sie mozliwos$é
podniesienia kwalifikacji pracownikow, ktora zostata wybrana w prawie 50% przypadkow.
Drugg opcjg jest zakup ustugi zewnetrznej, ktora zostata wybrana w 30% przypadkéw.
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Natomiast utworzenie i obsadzenie nowego stanowiska lub zabezpieczenie ryzyka poprzez
ubezpieczenie nie jest juz tak popularne.

Further qualification of own employees

Creation and filling of a new position -

Covering the risks through insurance

Other:

0% 10% 20% 30% 40% 50%

Wykres 15: Mozliwe opcje zwiekszenia bezpieczenstwa informacji

Badanie dotyczace bezpieczenstwa informacji w MSP pokazuije, ze brak srodkéw finansowych
i ustug firm trzecich w zakresie bezpieczenstwa informacji to gtéwne przyczyny problemu
inwestycyjnego w tym obszarze. Jest to szczegdlnie wazne, poniewaz respondenci chcg
korzystac z ustug firm zewnetrznych w celu poprawy bezpieczenstwa informaciji w ich firmie.
Ze wzgledu na brak finansow i podazy na rynku ustug bezpieczenstwa, wydaje sie, ze nasi
respondenci wolg podnosi¢ kwalifikacje swoich pracownikéw, aby utrzymac rozrywkowy
poziom bezpieczenstwa informacji. Jest to zbiezne z wymaganiami edukacyjnymi:
respondenci wolg zatrudnia¢ osoby z doswiadczeniem niz z wyksztatceniem.

4.2.4 Bezpieczenstwo informacji w przedsiebiorstwie: wymagania dotyczace
personelu

Kolejng kwestig, ktéra zostata przeanalizowana w ramach badania, byty wymagania dotyczace
personelu w zakresie bezpieczenstwa informacji w firmie. W tym celu przeanalizowano nie
tylko zréznicowanie pomiedzy MSP i firmami spoza sektora MSP, ale takze rézne sytuacje firm
pod wzgledem wystepowania incydentdw zwigzanych z bezpieczenstwem informac;i.
Szczegdblnie ta ostatnia kwestia daje jasny obraz zmieniajgcych sie postaw firm wobec
bezpieczenstwa informacji i wydatkbw na bezpieczenstwo informacji. Wystepowanie
incydentow bezpieczenstwa informacji przedstawiono na wykresie 16.

All SME Not SME

W celu lepszego zrozumienia realiow
kadrowych w firmach, respondenci zostali

Yes zapytani o to, ilu pracownikéw zatrudniajg
/ obecnie, ktérych gtéwnym zadaniem jest
o; No: . . . 7 . .
0% 6% o zapewnienie bezpieczenstwa informaciji,

oraz ilu pracownikow planujg zatrudni¢ w
najblizszych latach. Okazuje sie, ze w
Wykres 16: “ Czy wiedza Panstwo o jakichkolwiek Wigkszosci firm jest zwykle jeden
incydentach zwigzanych 2z bezpieczenstwem pracownik, ktory formalnie odpowiada za
informacji w ciaggu ostatnich 2 lat lub istnieje bezpieczenstwo informacji. Nawet w
podejrzenie, ze taki incydent miat miejsce?” firmach nie bedgcych MSP zwykle nie ma

wiekszej liczby pracownikéw
odpowiedzialnych za ten obszar dziatalnosci (Wykres 17). Powyzej pokazano, czy jest
zatrudniony personel, ponizej mozna zobaczy¢ réwnowazne liczby firm, ktére odpowiedziaty
na pierwsze pytanie.
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Wykres 17: “ Czy w Panstwa firmie sa pracownicy, ktérzy sa formalnie odpowiedzialni za
bezpieczenstwo informacji? (powyzej) - Jesli tak, to ilu?” (nizej)

Nastepnie zapytano, ile jest w firmie otwartych stanowisk zwigzanych z bezpieczehAstwem
informaciji. Jak wynika z wykresu 18, okoto 50% respondentéw odpowiedziato, ze w ich firmie
nie ma obecnie otwartych stanowisk zwigzanych z bezpieczenstwem informaciji. Biorgc pod
uwage wystgpienie incydentu zwigzanego z bezpieczenstwem informacji (IS), mozna
zauwazy¢ gwattowny wzrost liczby tworzonych stanowisk. Wsréd firm, w ktérych nie wystgpit
incydent bezpieczenstwa informacji (NO IS), okoto 90% nie posiada zadnego konkretnego
stanowiska zwigzanego z bezpieczenstwem informac;ji. Liczba ta spada do zaledwie 20% w
poréwnaniu z firmami, ktére doswiadczyly incydentu. Poroéwnywalne liczby zostaty
odnotowane w przypadku istnienia wiecej niz jednego stanowiska, co ilustruje inicjatywe, jaka
firmy podejmujg po ataku.

In five years | HEE—S——
All Enerery —
(Cuamr ety
0% 20% 40% 60% 80% 100%

Enone ®1 ®2—5 m6—10
Infive years IS
In ne: ez | S
Ceurre ety |
0% 10%  20% 30% 40% 50% 60% 70% 80% 90% 100%
mnone m1 m2—5 wg—10

In five years | — S S
In one ye ar |
Courre 1y
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
mnone m1 m2—5 w6—10

Wykres 18: “lle jest wolnych stanowisk zwigzanych z bezpieczenstwem informacji w
Panstwa firmie?”
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W tym kontekscie, respondenci zostali dodatkowo zapytani o to, w jaki sposdb radzg sobie z
potrzebami kadrowymi w zakresie bezpieczenstwa informaciji. Wykres 20 pokazuje, ze
szczegolnie firmy spoza sektora MSP przywigzujg duzg wage do doskonalenia zawodowego
pracownikéw. Je$li chodzi o MSP, mozna zauwazyé, ze zakup ustug z zakresu
"bezpieczenstwa informacji" od zewnetrznych dostawcéw jest w przyblizeniu rownowazny z
dalszym szkoleniem pracownikéw. Z kolei zatrudnianie nowych pracownikow jest mniej istotne
dla firm. Mozna wiec stwierdzi¢, ze ogdlnie rzecz biorgc, rozwdj wewnetrznego potencjatu i
dalsze szkolenie wiasnych pracownikow jest uwazane za najbardziej odpowiednie rozwigzanie
dla wiekszosci firm. Niemniej jednak istnieje pewne zastrzezenie co do wiarygodnosci
przedstawionych danych, ktére staje sie oczywiste, gdy wezmie sie pod uwage firmy, ktore
doswiadczyly incydentu zwigzanego z bezpieczenstwem informaciji oraz firmy, ktére tego nie
zrobity. Jak wida¢ na rys. 21, pozycja "brak Srodkow" zmniejsza sie z 31% (najczesciej
wymieniana) wsréd firm, w ktérych nie wystgpit incydent bezpieczenstwa informacji do
zaledwie 10% (najrzadziej wymieniana) wsrod firm, w ktorych wystgpit incydent
bezpieczenstwa informacji.

S s Analogiczne liczby
mozna
21/ .
F V zaobserwowaC¢ w
My company is... . przypa’d l’(u
s _ certyfikacji wsréd
W --is certified for , Lo
information security. MSP | flrm Spoza
... IS striving for -
. cerl_ification. ) sektora MSP’ a
All EE Not SME [ - - is not certified takze wsrdd firm, w
_ and does not seek , .
8% I certification . ktOFyCh WyStQpl’f
23% ' incydent zwigzany
V4
69% . ,
7% bezpieczehstwem
informaciji.

Wykres 19: Certyfikacja biznesowa w zakresie bezpieczenstwa Podczas gdy

certyfikaty sg
ledwie widoczne wéréd MSP (3%), sg one catkowicie nieobecne wéréd MSP, w ktérych nie
wystgpit incydent zwigzany z bezpieczenstwem informacji. W przypadku firm, w ktorych
wystgpit incydent, liczba zaréwno istniejgcych, jak i planowanych certyfikacji znaczaco
wzrasta.
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Biorgc pod uwage zakres
tego badania, wazne jest
nie tylko  zrozumienie
sytuacji w zakresie
certyfikacji i inwestycji, ale
takze dziatan juz podjetych
w celu sprostania
wyzwaniom zwigzanym z
bezpieczenstwem
informaciji.

Jak wida¢ na ponizszym
wykresie, dwie trzecie
respondentow

Further training of existing
employees
Purchase of the "information

Hiring new employees - 12%
MNo measures 12%
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security” service from third—party.__ 28%

10%
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Purchase of the "information

Hiring new employees

0% 10%

security” service from third—party___ 35t

20%  30% 40% 50%

na to
przeczaco.

odpowiedziato
pytanie

Wykres 21: “ Jak do tej pory radzg sobie Panstwo z potrzebami
kadrowymi w obszarze bezpieczenstwa informacji?" — IS i brak IS

Purchase of the "information security”
service from third-party providers

Further training of existing employees
No measures

Hiring new employees

Further training of existing employees

Hiring new employees

Purchase of the "information security"
service from third-party providers

No measures

0%

10%

SME
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50%

21%

Not
SME

14%
14%

20% 30% 40% 50%

Oznacza to jednak réwniez,
ze okoto 30 %
odpowiedziato twierdzgco.

Biorgc pod uwage wnioski z
wykresow 18 i 21,
oczywisty staje sie poglad,

ze firmy podejmujg
aktywnos¢ dopiero  po
ataku. Firmy nie tylko widzg
potrzebe utworzenia

etatowego stanowiska, ale
réwniez szukajg mozliwosci

Wykres 20: “Jak do tej

radzili sobie Panstwo z

pory

zapotrzebowaniem na personel w obszarze bezpieczenstwa

informacji”

poprawy bezpieczenhstwa

informacji wszelkimi
mozliwymi sposobami.
Mozna stwierdzi¢, ze

istniejgce  wsrod praktykdéw bezpieczenstwa informacji i spotecznosci zajmujgcej sie
bezpieczenstwem informacji przekonanie, ze "nauka przez bdl" jest doktadnym opisem
rzeczywistosci panujgcej w wiekszosci firm. Zrozumienie dla podejmowania ostrych srodkow i
inwestowania zasobéw w pracownikow rosnie najczesciej dopiero po ataku - kiedy szkody sg

juz wyrzadzone.

4.2.5 Samoocena kompetencji
W ramach badania respondenci zostali poproszeni o ocene samych siebie w odniesieniu do
odpowiednich dziatah edukacyjnych i szkoleniowych w zakresie bezpieczehstwa informacii.
Ponizszy wykres pokazuje, ze zarzgdzanie hastami i danymi bylo czesto wymieniane.
Obejmuje to na przyktad ustanawianie haset lub wykonywanie rutynowych kopii zapasowych

danych.
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Password Management | NNRNRRER-HREBEEEEN : .2
Data Management || N RN R .42
Education and Training [ N A .33
Security Testing [ N R .22
Process Management [ NN 22!
Role Based Access Control [ NENRERERHIN 2.0
ICT Risk Management [N 2.8
Business Continuity Manegement [N 2,08

ICT Procurement 2,07
Mediation and Stakeholder.. | 2,02
Compliance Management 1,96
Encoding 1,93
Sensitisation and Influencing 1,92
0 1 2 3 4

Wykres 22: " Prosze ocenié¢ siebie: Ktore z ponizszych
dziatan edukacyjnych i szkoleniowych mozesz wykonaé?"

4.2.6 Osobowos¢ (Wielka Pigtka)

W trakcie wielu dyskusji z ekspertami, stato sie jasne, ze zawdd zwigzany z bezpieczenstwem
informacji stawia przed praktykami specjalne wymagania dotyczace ich umiejetnosci
spotecznych. Stato sie jednak oczywiste, ze w wiekszosci przypadkéw, w sposob
dorozumiany, odnosi sie to réwniez do cech osobowych. W zwigzku z tym, "wtasciwa postawa"
nie ogranicza sie do postepowania z pracownikami i w sferze miejsca pracy, ale do
postepowania w ogole, biorgc pod uwage dyspozycje charakterologiczne. Dlatego tez celem
niniejszego badania jest rzucenie pewnego swiatta na dyspozycje cech charakteru i wydajnosc¢
pracy wsréd ekspertéw ds. bezpieczenstwa informacji. Wyniki moga by¢ postrzegane jako
wskazanie korzystnych warunkoéw wstepnych dla nowych pracownikoéw w miejscu pracy. W
tym celu zastosowano Wielkg Pigtke cech osobowosci (Rammstedt et al. 2013), dostarczajacag
piecioczynnikowego modelu grupowania cech osobowosci. Zgodnie z tym modelem, piec
nastepujgcych podstawowych czynnikow opisuje wiekszo$8¢ cech osobowosci w sposéb
dychotomiczny, gdzie kazda cecha pocigga za sobg dwie skrajnosci:

Cecha Wysokie wyniki Niskie wyniki

Otwartos¢ pomystowy/ciekawy konsekwentny/ostrozny
Sumiennos¢ skuteczny/zorganizowany ekstrawagancki/nieostrozny
Ekstrawersja uczuciowy, wesoty, gadatliwy, powsciggliwy, zamkniety w
kochajacy zabawe, aktywny, sobie, cichy, trzezwy,
peten pasiji pasywny, nieczuty
Ugodowosé przyjazny/ wspotczujgcy krytyczny/racjonalny
Neurotyzm wrazliwy/ nerwowy odporny/pewny siebie

Tabela 3: Wymiary Wielkiej Piatki.

BFI-10 jest 10-stopniowg skalg mierzacg wyzej wymienione cechy. Skala ta zostata
opracowana w taki sposob, aby byta krétka i przeznaczona do sytuacji, w ktérych respondenci
majg ograniczony czas. Kazda skala BFI-10 sktada sie z jednej pozycji ocenianej prawdziwie
i jednej ocenianej fatszywie, np. aby uzyskac¢ pomiar otwarto$ci, warto$¢ z pytania széstego
jest wyodrebniana z wartosci pytania dziesigtego. Im wyzszy wynik, tym bardziej
pomystowa/ciekawska jest dana osoba.
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Nr. Pozycje Podskala
IaryzaCJa

1 | Widze siebie jako kogos, kto jest powsciagliwy. - Ekstrawersja

2 | Postrzegam siebie jako osobe, ktéra jest ogdinie + Ugodowosé
ufna.

3 | Postrzegam siebie jako kogos, kto ma tendencje do - Sumiennosc¢
bycia leniwym.

4 | Postrzegam siebie jako osobe, ktora jest - Neurotycznos¢
zrelaksowana, dobrze radzi sobie ze stresem.

5 | Postrzegam siebie jako osobe, ktéra ma niewiele - Otwartos¢
zainteresowan artystycznych.

6 | Postrzegam siebie jako kogos, kto jest otwarty, + Ekstrawersja
towarzyski.

7 | Postrzegam siebie jako osobe, ktéra ma tendencje - Ugodowosé
do szukania wad u innych.

8 | Postrzegam siebie jako kogos, kto wykonuje + Sumiennosc¢
doktadng prace.

9 | ktatwo sie denerwuije. + Neurotycznosé

10 | Mam aktywna wyobraznie. + Otwartos$¢

Tabela 4: Struktura BFI-10

Z ponizszych histograméw mozna wywnioskowaé, ze ws$rdéd wszystkich respondentow
przewazajg osoby wydajne/zorganizowane, a nie ekstrawaganckie/nieostrozne (zob.
sumiennosé). Odpowiedzi rozktadajg sie dodatnio réwniez w przypadku otwarto$ci; widzimy,
ze wiecej respondentéw identyfikuje sie jako pomystowi/ciekawscy niz konsekwentni/ostrozni
(zob. otwartos¢). Odpowiedzi niemal réwno rozktadajg sie w definicjach ekstrawersji, z
marginalng pozytywng pobtazliwoscia, tzn. respondenci sg uwazani za bardziej
wybiegajgcych/energetycznych niz samotnych/rezerwowych (w bardzo ograniczonym
zakresie). Odwrotng sytuacje mozna zaobserwowal w przypadku neurotycznosci i
ugodowosci. W tym przypadku respondenci sg bardziej odporni/pewni siebie i
krytyczni/racjonalni niz odpowiednio wrazliwi/ nerwowi i przyjazni/wspotczujgcy. Ogoing
pobtazliwo$¢ mozna zauwazy¢ na wykresie 24..

e
IIIII | |
Eatraversion

........

II 11 l.II||I

Wykres 23: H|stogramy Wielkiej Piatki odnotowane przez praktykow bezpieczenstwa
informacji.

ney

Freque
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Z tagodnego traktowania mozna wywnioskowa¢ kilka istotnych zatozen dotyczgcych cech
charakteru ekspertow ds. bezpieczenstwa informacji. Najbardziej dominujgcym czynnikiem
jest dodatnia wartos¢ dla sumiennosci, pociggajgca za sobg silne dyspozycje do efektywnego
i zorganizowanego postepowania. Ujemne wartosci neurotycznosci potwierdzajg opinie
ekspertéw, ze odpornos¢ i wiara we wiasng prace odgrywajg wazng role w pracy. Ponadto,
eksperci mogg by¢ scharakteryzowani jako konsekwentni i ostrozni (otwartos¢), krytyczni i
racjonalni (ugodowos¢) oraz w ograniczonym stopniu powsciggliwi (ekstrawersja).

Extraversion
0,1034
Openness Agreeableness

0,5172
-0,4138

-0,4828

. 11,0345 . .
Neuroticism %onsuennousness

Wykres 24: Wielka Pigtka, porownanie $rednich wartosci

Jak wida¢ z macierzy wagowej przedstawionej w tabeli 5, generalnie wszystkie pozycje
wykazujg najwyzszy tadunek na odpowiadajgcym im czynniku, zgodnie z hipotezami.
Przemawia to na korzys¢ stusznosci tego podejscia w naszym przypadku.

Pozycja E A C N o)
Postrzegam siebie jako kogos, kto jest pows$ciagliwy. A411* 0.067 0.212 -0.264 -0.169
Postrzegam siebie jako osobe, ktdra jest ogélnie ufna. -,422* -, 572** -0.054 -0.081 0.210
Postrzegam siebie jako kogo$, kto ma tendencje do bycia -0.163 0.138 -,597** 0.097 0.294
leniwym.
Postrzegam siebie jako osobe, ktéra jest zrelaksowana, 0.193 0.039 0.113 -,379* -0.233
dobrze radzi sobie ze stresem.
Postrzegam siebie jako osobe, ktéra ma niewiele -0.101 -0.006 -,375*% 0.089 ,670**
zainteresowan artystycznych.
Postrzegam siebie jako kogos$, kto jest otwarty, towarzyski. -,635** -,401* -0.194 0.067 0.095
Postrzegam siebie jako osobe, ktéra ma tendencje do 0.091 ,538** -0.154 0.283 -0.026
szukania wad u innych.
Postrzegam siebie jako kogos, kto wykonuje rzetelng prace. 0.281 0.039 ,566** -0.335 -0.264
Postrzegam siebie jako osobe, ktora tatwo sie denerwuije. -0.137 0.350 -0.271 ,678** 0.000
Postrzegam siebie jako kogos, kto ma aktywng wyobraznie. 0.191 0.267 0.175 -0.137 -,493**

Tabela 5: " Badanie poprawnosci: Korelacja miedzy pozycjami i grupami "

Respondenci powsciggliwi myslg o sobie jako o osobach zrelaksowanych. Uwazajg tez, ze
wykonujg rzetelng prace i majg aktywng wyobraznie. Respondenci, ktorzy okreslili sie jako
ogolnie ufni, sg tez bardziej otwarci i towarzyscy. Leniwi respondenci majg mato zainteresowan
artystycznych, sg towarzyscy, ale tez doszukujg sie wad u innych. Zrelaksowani uwazaja, ze
wykonujg rzetelng prace i majg aktywng wyobraznie. Ci, ktérzy majg skionnos¢ do
doszukiwania sie wad u innych, fatwo sie denerwujg i widzg siebie jako kogo$, kto ma aktywng
wyobraznie. Wreszcie, respondenci "doktadni" majg aktywng wyobraznie.
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4.2.7 Wyniki pracy

o Ta czes¢ oparta jest na Kwestionariuszu Indywidualnej Wydajnosci Pracy (IWPQ).
IWPQ to 18-pozycyjna skala opracowana przez Ramos-Villagrasa i wsp. (2019) do
pomiaru trzech gtéwnych wymiaréw wydajnosci pracy:

e wydajnosé zadaniowa (5 pozyciji)
e wydajnos¢ kontekstowa (8 pozycji)
e kontrproduktywne zachowanie w pracy (5).

Wszystkie pozycje majg trzymiesieczny okres przywotywania i 5-stopniowg skale ocen (0 =
rzadko do 4 = zawsze dla wykonania zadania i zachowania w kontekscie; oraz 0 = nigdy do 4
= czesto dla zachowan kontrproduktywnych w pracy). W przypadku zachowanh
kontrproduktywnych skala ma biegunowos¢ ujemng, a wiec nizsze wartosci sg bardziej
pozgdane, poniewaz przektada sie to na ogdlnie nizszy poziom zachowan
kontrproduktywnych. Odpowiednie warto$ci przedstawiono na wykresach od 25 do 27, a
ostateczny profil potaczony na wykresie 28.

Plan work

Complaining
2,24 189
Time Results Negative
managemery 17 3% cused aspects 170 Problem
t outside™ A 53handling
organization y
Work 2,16

efficiently

2,3%et priorities

Negative

Colleagues

Aspects - 1,65

1,59 Negative
focus

Wykres 25: Wykonywanie zadan

Wykres 26: Zachowania kontrproduktywne

Zwraca uwage fakt, ze uczestnicy uzyskali niski wynik dla zachowan kontrproduktywnych, co
potwierdza wynik z testu BIG.5, ze odpornos¢ i wysoki wskaznik tolerancji sg waznymi
aspektami w pracy praktyka bezpieczenstwa informacji. Patrzgc na poszczegélne kategorie,
najbardziej wyrdzniajgcymi sie czynnikami sg "aktualizowanie wiedzy zwigzanej z pracg"
(2,32) i "aktywne uczestnictwo" wsrdd zachowan kontekstowych, staba "koncentracja na
negatywnych aspektach pracy" (1,59) i silna orientacja na "radzenie sobie z problemami"
(1,53) wsrod zachowan kontrproduktywnych oraz wysoka koncentracja na "ustalaniu

priorytetow" (2,36) i "koncentracja na wynikach" (2,32) wsréd zachowan zadaniowych.
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Self initiative Task
Perform
Active 2,13 Challenge ance
participation acceptance 295
2,18 2,14 !
Updating job
Challf.nge 2,32 related
Seexing 28 knowledge
Counter
Responsbility 24 pdating work producti 1 g7 Context
accepta " related skills ve ! 2,07 ual
Behavio Perform
CredthHry ur ance
Wykres 27: Wydajnosé kontekstowa Wykres 28: Wyniki IWPQ dla ekspertéw ds.

bezpieczenstwa informaciji

Jak pokazano na wykresie 28, miara wydajnosci zadaniowej jest wyzsza niz inne miary, a
miara wydajnosci kontekstowej jest wyzsza niz miara zachowan kontrproduktywnych. Wyniki
te sg zgodne z poprzednimi badaniami. Mimo to, wykonanie zadania jest znaczgco nizsze niz
wyniki bazowe z innych artykutdw, co wskazuje na problemy w tej dziedzinie - wyzsze miary
dla zachowan kontrproduktywnych potwierdzajg to ustalenie. Pomiar wydajnosci kontekstowej
jest rowniez nizszy niz ten z innych badan, ale nie znaczaco.

Podsumowujac, mozna powiedzie¢, ze uczestnicy z branzy IT i bezpieczenstwa informacji sg
mniej produktywni niz ci, ktérych zwykle obserwuje sie¢ w odpowiednich badaniach.

4.3 Podsumowanie

Ogodlnie rzecz biorgc, badanie dostarcza waznych spostrzezen na temat bezpieczenstwa
informacji w MSP. Jesli chodzi o sytuacje na rynku pracy i mozliwosci w firmach, nalezy
wspomniec¢, ze w ponad 50% firm nie ma pracownika, ktory bytby formalnie odpowiedzialny za
bezpieczenstwo informacji. Jesli uczestnicy badania odpowiedzieli twierdzgco, to w wiekszosci
przypadkéw tylko jeden pracownik jest odpowiedzialny za ten obszar dziatalnosci. Patrzgc na
rozwdj ofert pracy mozna zaobserwowacé niewielkie zmiany. Utamek firm stworzy okoto szesciu
do dziesieciu miejsc pracy w obszarze bezpieczehstwa informacji w ciggu najblizszych pieciu
lat.

Wyniki badan potwierdzajg istniejgce przekonanie o "uczeniu sie przez bdl", tzn. ze najpierw
musi doj$¢ do incydentu, zanim firmy podejmg dziatania zwigzane z bezpieczenstwem.
Stwierdzenie to jest poparte spéjnymi ustaleniami dotyczgcymi certyfikacji, tworzenia
okreslonych stanowisk i ogdlnie podejmowanych dziatan w zakresie bezpieczenstwa
informaciji.

Jesli chodzi o wymagany rodzaj wyksztatcenia i szkolen, mozna wskaza¢ na duze znaczenie
dos$wiadczenia zawodowego. Prawie potowa uczestnikdéw stwierdzita, ze jest to szczegdinie
istotne. Ogdlnie rzecz biorgc, respondenci wolg mie¢ pracownika z doswiadczeniem niz z
wyksztatceniem. W Swietle istniejgcego niedoboru mozliwosci zatrudnienia na rynku pracy,
firmy uwazajg, ze podnoszenie kwalifikacji obecnych pracownikéw jest najbardziej realng
opcjg pokrycia zapotrzebowania na zasoby ludzkie.

Wreszcie, ocena charakterystycznych cech za pomocg testu osobowosci Big 5 i IWPQ,
pozwolita zidentyfikowa¢ wazne cechy pracownikow, ktére mogag by¢ okreslone wérdéd nowych
pracownikdw w tej dziedzinie. W$rdd silnych dyspozycji odpornosciowych w obu testach,
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szczegolnie dobrze zorganizowana rutyna pracy oraz krytyczne i analityczne podejscie zostaty
okreslone jako cechy charakterystyczne dla specjalistéw ds. bezpieczenstwa informacji.
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5 Przewodnik dla MSP

Ochrona danych i bezpieczenstwo informacji nabraty istotnego znaczenia wraz ze wzrostem
intensywnoéci stosowania ICT w procesach organizacji i zarzadzania w MSP. Presja MSP na
lepsze zarzadzanie bezpieczenstwem informacji i ochrong danych wynika z kilku czynnikow.
Po pierwsze, zarzadzanie procesami i danymi w MSP stato sie w duzym stopniu zalezne od
infrastruktury ICT. Po drugie, ustawodawstwo dotyczgce prywatnosci i ochrony danych zostato
wzmocnione i skodyfikowane w sposéb bardziej szczegbtowy. Po trzecie, wzrosta Swiadomosc¢
spoteczna w zakresie prawa do prywatnosci i odpowiedzialnosci za wykorzystanie danych
osobowych. Kilka incydentéw zwigzanych z wyciekiem danych na catym Swiecie réwniez
przyczynito sie do uswiadomienia sobie, Ze bezpieczenstwo informacji jest kwestig
priorytetowg przy korzystaniu z ustug cyfrowych. MSP zostaty dotkniete digitalizacjg w
mniejszym stopniu niz duze przedsiebiorstwa. Jednak znaczna czes¢ z nich pracuje z
osobistymi dokumentami cyfrowymi. Niektoére z nich zarzgdzajg danymi wrazliwymi. Wszystkie
te czynniki stanowig podstawe do lepszego uregulowania i zapewnienia bezpieczenstwa
informagiji i ochrony danych w MSP. Zaktualizowane regulacje Unii Europejskiej sprawity, ze
niektére MSP majg problemy ze znalezieniem lub przygotowaniem odpowiedniego personelu,
ktory mogtby spetni¢ bardziej rygorystyczne wymagania w zakresie bezpieczenstwa informac;ji
i ochrony danych.

W oparciu o przeglad literatury oraz informacje zebrane podczas wydarzen zwigzanych z
upowszechnianiem wynikéw projektu, mozna stwierdzi¢, ze istnieje wiele obszaréw dla MSP,
w ktérych kwestie bezpieczenstwa informacji i ochrony danych wymagajg dodatkowej uwagi.
Ponizsze wytyczne podkreslajg gtowne wzgledy i mozliwe rozwigzania dla kwestii zwigzanych
z bezpieczenstwem informacji i ochrong danych, przed ktérymi stojg MSP.

1. Wdrozenie GDPR spowodowato znaczgce zmiany w cyfrowych i fizycznych
praktykach zarzadzania dokumentacjg dla MSP. Niektére organizacje nie posiadaty
odpowiedniej infrastruktury fizycznej i cyfrowej, aby speini¢ nowe wymagania. W
wiekszosci przypadkow okres przejsciowy przed wdrozeniem GDPR byt
wykorzystywany do kompensowania brakow infrastrukturalnych. Jednym z najbardziej
wymiernych dziatan dla MSP jest audyt stanu infrastruktury fizycznej i usuniecie
brakow, ktore uniemozliwiajg spetnienie wymagan dotyczacych zapewnienia
bezpieczenstwa informacji i ochrony danych w organizacji. Po pierwsze, nalezy
opracowa¢ wewnetrzny dokument, ktéry bedzie okreslat procedury i regulacje
zwigzane z bezpieczenstwem informacji i ochrong danych (w tym wigzgce regutly
korporacyjne w przypadku przekazywania danych do krajow spoza UE). Po drugie,
nalezy wprowadzi¢ fizyczne ograniczenia dostepu do dokumentacji fizycznej (szafy,
sejfy, strefy ograniczonego dostepu). Personel musi by¢é poinformowany o
procedurach zwigzanych z zarzgdzaniem danymi (ograniczenia w ujawnianiu
informacji, zamkniecie rejestrow przed dostepem publicznym, polityka zgody na
wykorzystanie danych, polityka bezpieczehstwa haset i miejsca pracy, zarzgdzanie
prawami uzytkownikéw)..

2. Osoby, ktoérych dane dotyczg (klienci) muszg by¢ informowani o praktykach
zarzadzania danymi w obszarach, w ktorych ich dane sg wykorzystywane. Klientom
nalezy udzieli¢ upowaznienia do dostepu do danych osobowych, a takze
poinformowaé ich o prawie do zadania korekty danych, sprzeciwu wobec
przetwarzania, wycofania zgody na dostep do danych, ziozenia skargi, zgadania
usuniecia zapiséw, sprzeciwu wobec transakcji danych z innymi podmiotami
zarzgdzajgcymi danymi.
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3.

Innym obszarem, w ktérym MSP napotykajg na niezgodnoséci z przepisami
dotyczacymi bezpieczenstwa informacji i ochrony danych jest gromadzenie danych,
ktére nie powinny by¢é gromadzone lub przechowywane. Dane te sg zazwyczaj
gromadzone z powodu przestarzatych procesow przeptywu pracy. W niektorych
przypadkach, dane sg powigzane z systemami informatycznymi lub innymi cyfrowymi
$rodkami identyfikacji. Aby unikna¢ takich przypadkéw MSP powinny skupié sie na
przechowywaniu minimalnej ilosci niezbednych danych i usuwaniu danych, jesli cel
ich wykorzystania jest nieistotny. Istniejgce zapisy powinny byé przechowywane i
zarzagdzane w oparciu o przejrzyste algorytmy i procedury. Takie polityki
bezpieczenhstwa jak "czyste biurko", czy "zablokowany ekran" powinny by¢ traktowane
jako domysine w MSP.

Czwarta wytyczna zwigzana jest z jakoscig ksztatcenia i certyfikacji. Analiza literatury
oraz bezposrednie wypowiedzi pracownikéw MSP pokazujg, ze dla matych i $rednich
organizacji certyfikacja nie jest najbardziej optymalnym sposobem wyboru
kandydatow do pracy z informacjami poufnymi. Gtownym kryterium jest wiedza i
kompetencje, ktére obejmowatyby domene ICT i prawng, a takze inne bardziej
interdyscyplinarne umiejetnosci spoteczne. MSP zazwyczaj nie majg odpowiednich
zasobow, aby zatrudni¢é dobrze wyszkolonych specjalistbw do utrzymania
infrastruktury informacyjnej. Ponadto, obszary dziatania réznych MSP sg bardzo
zréznicowane. Stwarza to problem, w ktérym uniwersalne kursy szkoleniowe lub
certyfikaty nie wyposazajg pracownikbw w specyficzng wiedze, mozliwg do
zastosowania w waskich domenach. MSP wymagajg szkolen praktycznych, opartych
na scenariuszach i przyktadach z zycia wzietych. Jednym ze sposobdéw zapewnienia
dostepnosci tych informacji jest dokumentowanie proceséw zachodzgcych w
organizacji, a nastepnie dzielenie sie doswiadczeniami poprzez profesjonalne sieci lub
wydarzenia spoteczne. Alternatywnie, MSP mogg zainicjowaé wspétprace z
instytucjami szkolnictwa wyzszego, ktére mogtyby naukowo analizowa¢ przypadki
wzbogacajgc istniejacy zasdb wiedzy w okreslonych domenach.

Ostatnia wytyczna zwigzana jest z niespojnoscig lub niedoskonatoscig regulacji
prawnych. Dla niektorych instytucji ograniczenia w wymianie informacji i danych
osobowych mogg stanowi¢ powazne obcigzenie w celu zabezpieczenia intereséw ich
klientow. Na przyktad, w domu spokojnej staroSci mieszka staty pensjonariusz,
ktéremu nie pozostata zadna rodzina. W nagtych przypadkach, gdy pensjonariusz jest
zabierany do szpitala, obecna instytucja nie przekazuje informacji prywatnych osobom
trzecim (w tym domowi spokojnej starosci). Jesli podopieczny jest przewozony do
innego szpitala, dom starcow musi przeprowadzi¢ witasne dochodzenie w celu
odnalezienia swojego podopiecznego. W tym przypadku obie instytucje przestrzegaja
prawa, ale sytuacja stwarza luki prawne, ktére wymagajg naprawy. MSP powinny
zainicjowac¢ korekte lub zainicjowac (poprzez przedstawicieli politycznych) normy
prawne, ktére obejmowatyby takie kwestie.
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Spoéjna dokumentacja Przechowywanie Inicjowanie zmian w
i bezpieczenstwo minimalnej ilosci regulacjach prawnych
fizyczne danych i polityce

Informowanie o prawach Szkolenia specjalistyczne,
zwigzanych z bezpieczenstwem wymiana wiedzy i wspotpraca z
informacji i ochrong danych naukowcami

Wykres 29: Wytyczne oparte na wspélnych problemach, z jakimi spotykaja sie MSP w
zakresie bezpieczenstwa informacji i ochrony danych
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6 Perspektywy i zalecenia

W trakcie realizacji projektu TeBelSi dziatania ujawnity, ze zapotrzebowanie na szkolenia z
zakresu bezpieczenstwa informacji i ochrony danych osobowych dla matych i srednich
przedsiebiorstw oraz instytucji spotecznych jest duze. Organizacje te czesto borykajg sie z
niedogodnosciami finansowymi zwigzanymi z zatrudnieniem profesjonalnego inspektora
ochrony danych, dlatego czesto funkcje te powierzane sg innemu pracownikowi. Celem jest
spetnienie wymogow GDPR i zapewnienie ochrony danych osobowych zaréwno klientéw, jak
i pracownikéw firmy. Projekt pokazat réwniez, ze szkolenia z zakresu bezpieczenstwa
informaciji i ochrony danych osobowych sg stosunkowo drogie i ze MSP bardzo chetnie
korzystajg z wysokiej jakosci bezptatnych szkoleh z zakresu stosowania GDPR (szkolenia
wspierane w ramach projektu Erasmus plus) oraz z podnoszenia kompetencji pracownikow w
zakresie bezpieczenstwa informacji i ochrony danych osobowych.

Opracowany w ramach projektu kwestionariusz pozwolit pracownikom matych i $rednich
przedsiebiorstw oceni¢ swoje dotychczasowe kompetencje w zakresie bezpieczenstwa
informaciji i ochrony danych osobowych. Stworzony w ramach projektu program nauczania
daje interesariuszom mozliwosé wyboru odpowiedniego szkolenia. W trakcie realizacji projektu
nie planowano opracowania pakietu materiatdw dydaktycznych, ktére umozliwityby
interesariuszom samodzielne podnoszenie kompetencji w zakresie bezpieczenhstwa informacji
i ochrony danych osobowych. Dlatego tez partnerzy projektu planujg kontynuacje wspélnych
dziatan oraz opracowanie i przetestowanie pakietu szkoleniowego we wszystkich krajach
partnerskich projektu podczas kolejnego projektu.

Zrealizowane dziatania projektowe pozwalajg rekomendowaé firmom zwrécenie wiekszej
uwagi na komunikacje wewnetrzng i szkolenia (zaréwno poprzez organizowanie szkoleh w
firmach, jak i wysytanie pracownikéw na szkolenia). Wszyscy pracownicy, zwtaszcza ci, ktérzy
majg bezposredni kontakt z danymi osobowymi w srodowisku pracy, powinni by¢ swiadomi
wymogow ochrony danych osobowych, by¢ stale szkoleni z tego, czym sg dane osobowe, jak
je rozpoznawac, co mozna, a czego nie mozna robi¢ z danymi osobowymi. Konieczne jest
réwniez realistyczne oszacowanie potrzeb zwigzanych z gromadzeniem danych osobowych,
tj. utrzymywanie funduszu nadwyzkowego, niezbednego tylko dla gromadzonych danych
osobowych. Mate i Srednie przedsiebiorstwa, a takze instytucje Swiadczgce ustugi spoteczne
powinny oceni¢ wpltyw GDPR i zidentyfikowaé obszary problematyczne, co datoby czas na
szkolenia pracownikow i podnoszenie swiadomosci.

Sugeruje sie rowniez, aby przedsiebiorstwa najpierw przeprowadzity audyt gromadzonych i
przechowywanych przez siebie danych osobowych w celu okreslenia, na ktorych operacjach
przetwarzania danych nalezy sie skupi¢. Pomogtoby to ujawni¢, ktére procesy zwigzane z
zarzgdzaniem danymi osobowymi i bezpieczenstwem informacji wymagajg dodatkowej uwagi
i poprawy kompetencji pracownikdéw. Z przeprowadzonego kwestionariusza mozna
wywnioskowag, ze MSP sg najbardziej zadowolone z inwestycji w obecnych pracownikéw, co
daje najbardziej optacalny kompromis w odniesieniu do potrzebnych zasobow i
bezpieczenstwa.

29



*
*

S Funded by the i
S Erasmus+ Programme eBeIS|

of the European Union

7 Literatura

Adamkiewicz, S. L. (2005). The correlation between productivity and the use of information security
controls in small businesses. Dissertation Abstracts International, 66(03), 1541B. (UMI No.
3167184).

Albrechtsen, E., & Hovden, J. (2010). Improving information security awareness and behaviour
through dialogue, participation and collective reflection. Anintervention study. Computers &
Security, 29(4), 432—-445. doi: 10.1016/j.cose.2009.12.005

Anderson, C. L. & Agarwal, R. (2010). Practicing safe computing: A multimethod empirical
examination of home computer user security behavioral intentions. MIS Quarterly, 34(3), 613-
643.

Baker, W. H., & Wallace, L. (2007). Is information security under control? IEEE Security & Privacy, 5,
36-44. doi:10.1109/MSP.2007.11.

Barlow, J. B., Warkentin, M., Ormond, D., & Dennis, A. R. (2018). Don’t Even Think About It! The
Effects of Antineutralization, Informational, and Normative Communication on Information
Security Compliance. Journal of the Association for Information Systems, 19(8), 689-715. doi:
10.17705/1jais.00506

Barnard-Wills, D., Cochrane, L., Matturi, K. & Marchetti, F. (2019). Report on the SME experience of
the GDPR. https://www.trilateralresearch.com/wp-content/uploads/2020/01/STAR-II-D2.2-
SMEs-experience-with-the-GDPR-v1.0-.pdf

Bulgurcu, B., Cavusoglu, H., & Benbasat, I. (2010). Information security policy compliance: An
empirical study of rationality-based beliefs and information security awareness. MIS Quarterly,
34(3), 523-548. doi: 10.2307/25750690

Burns, A. J., Roberts, T. L., Posey, C., Bennett, R. J., & Courtney, J. F. (2018). Intentions to Comply
Versus Intentions to Protect: A VIE Theory Approach to Understanding the Influence of
Insiders’ Awareness of Organizational SETA Efforts. Decision Sciences, 49(6), 1187-1228.
doi:10.1111/deci.12304

Burns, A.J., Roberts, T.L., Posey, C., Bennett, R.J., & Courtney, J.F. (2015). Assessing the role of
security education, training, and awareness on insiders’ security related behavior: An
expectancy theory approach. Proceedings of the IEEE 48" Hawaii International Conference
on Systems Sciences, HI. doi:10.1109/HICSS.2015.471

Colwill C. (2009). Human factors in information security: the insider threat—who can you trust these
days? Information Security Technical Report, 14(4),186—-96. doi:10.1016/].istr.2010.04.004

D’Arcy, J., & Hovav, A. (2009). Does one size fit all? Examining the differential effects of IS security
counter measures. Journal of Business Ethics, 89(1),59-71. doi:10.1007/s10551-008-9909-7

D'Arcy, J., Hovav, A, Galletta, D. (2009). User awareness of security counter measures and its impact
on information systems misuse: a deterrence approach. Information Systems Research, 20(1),
79-98. doi: 10.1287/isre.1070.0160

Davies, J. S., & Hertig, A. C. (2008). Theory and practice of asset protection. Security, supervision and
management. Burlington, MA: Elsevier.

Doherty, N. F., & Fulford, H. (2005). Do Information Security Policies Reduce the Incidence of Security
Breaches: An Exploratory Analysis. Information Resources Management Journal, 18, 20-38.

Easttom, C. (2006). Computer security fundamentals. Upper Saddle River, NJ: Prentice Hall.

Path to Cyber Resilience: Sense, Resist, React. EY’s 19th Global Information Security Survey 2016-
17. https:/iwww.ey.com/Publication/vwLUAssets/EY -giss-india/$FILE/EY-giss-india.pdf

Gardner, B., & Thomas, V. (2014). Building an information security awareness program: Defending
against social engineering and technical threats. New York, NY: Elsevier.



http://dx.doi.org/10.1016/j.cose.2009.12.005
https://www.trilateralresearch.com/wp-content/uploads/2020/01/STAR-II-D2.2-SMEs-experience-with-the-GDPR-v1.0-.pdf
https://www.trilateralresearch.com/wp-content/uploads/2020/01/STAR-II-D2.2-SMEs-experience-with-the-GDPR-v1.0-.pdf
http://dx.doi.org/10.1007/s10551-008-9909-7
http://dx.doi.org/10.1287/isre.1070.0160

RSP Funded by the ﬁ
LR Erasmus+ Programme i
e of the European Union eBeISI

Goodwin, B. (2005, February 14). Big guns target supply chain threat. Computer Weekly.
http://www.computerweekly.com/.

Guinote, A., & Vescio, K. T. (2010). The social psychology of power. New York, NY. The Gilford Press.

Hallova, M., Polakovig, P., Silerova, E., & Slovakova, |. (2019). Data Protection and Security in SMEs
under Enterprise Infrastructure. Agris On-Line Papers in Economics & Informatics, 11(1), 27—
33. d0i:10.7160/a01.2019.110103

Herath, T., & Rao, H. R. (2009a). Encouraging information security behaviors in organizations: Role of
penalties, pressures and perceived effectiveness. Decision Support Systems, 47(2), 154-165.
doi: 10.1016/j.dss.2009.02.005

Herath, T., & Rao, H. R. (2009b). Protection motivation and deterrence: A framework for security
policy compliance in organisations. European Journal of Information Systems, 18(2), 106—125.
doi: 10.1057/ejis.2009.6

Yoo, C.W., Sanders, G.L., & Cerveny, R.P. (2018). Exploringthe influence of flow and psychological
ownership on security education, training, and awareness effectiveness and security
compliance. Decision Support Systems, 108, 107-118. doi:
https://doi.org/10.1016/j.dss.2018.02.009

Jasmontaité-Zaniewicz, L., Calvi, A., Nagy, R. & Barnard-Wills, D. (2021). The GDPR Made Simple(r)
for SME's. doi: 10.46944/9789461171092

Jenkins, J. L. & Durcikova, A. (2013). What, | shouldn’t have done that?: The influence of training and
just-in-time reminders on secure behavior. Proceedings of the International Conference on
Information Systems. AIS.
https://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.661.9290&rep=repl&type=pdf

Johnston, A. C. & Warkentin, M. (2010). Fear appeals and information security behaviors: An empirical
study. MIS Quarterly, 34(3), 549-566. doi: 10.2307/25750691

Johnston, A. C., Warkentin, M., & Siponen, M. (2015). An enhanced fear appeal framework:
Leveraging threats to the human asset through sanctioning rhetoric. MIS Quarterly, 39(1),
113-134. doi: 10.25300/M1SQ/2015/39.1.06

Karjalainen, M., & Siponen, M. (2011). Toward a new meta-theory for designing information systems
(IS) security training approaches. Journal of the Association for Information Systems, 12(8),
518-555.

Kluge, EH. (2007). Secure e-health: managing risks to patient health data. International Journal of
Medical Informatics, 76 (5—6), 402-406. doi: 10.1016/j.ijmedinf.2006.09.003

Kogenhop, G. (2020). Tooling for optimal resilience. Journal of Business Continuity & Emergency
Planning, 13(4), 352-361.

Kumar, V., Batista, L. & Maull, R. (2011). The Impact of Operations Performance on Customer Loyalty.
Service Science, 3(2), 158-171. doi:10.1287/serv.3.2.158

Kuusisto, T., & llvonen, 1. (2003). Information Security Culture in Small and medium size enterprises.
Frontiers of e-business research, 431-439.

Lee, J. K., Cho, D., & Lim, G. G. (2018). Design and validation of the Bright Internet. Journal of the
Association for Information Systems, 19(2), 63-85.

Leede, J. & Looise, J. K. (2005). Innovation and HRM: Towards an integrated framework. Creativity
and Innovation Management, 14 (2), 108-117. doi: 10.1111/j.1467-8691.2005.00331.x.

Leilanie Del Prado-Lu, J. (2005). Gender, information technology, and health. Quezon City,
Philippines: The University of the Philippines Press.

Liang, H. & Xue, Y. (2010). Understanding security behaviors in personal computer usage: A threat
avoidance perspective. Journal of the Association for Information Systems, 11(7), 394-413.

McAfee, I. (2010). A good decade for cyber crime. http://www.mcafee.com/ca/resources/reports/rp-
good-decade-for-cyber crime.pdf.



http://dx.doi.org/10.1016/j.dss.2009.02.005
http://dx.doi.org/10.1057/ejis.2009.6
https://doi.org/10.1016/j.dss.2018.02.009
https://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.661.9290&rep=rep1&type=pdf
http://dx.doi.org/10.2307/25750691
http://dx.doi.org/10.25300/MISQ/2015/39.1.06
https://doi.org/10.1016/j.ijmedinf.2006.09.003

RSP Funded by the ﬁ
LR Erasmus+ Programme i
e of the European Union eBeISI

McConnell, J. P. (2020). UNIX Administrator Information Security Policy Compliance: The Influence of
a Focused SETA Workshop and Interactive Security Influence of a Focused SETA Workshop
and Interactive Security Challenges on Heuristics and Biases Challenges on Heuristics and
Biases. https://nsuworks.nova.edu/cgi/viewcontent.cgi?article=2127&context=gscis_etd.

Mohjel Eghdam, A., Khameneh, S., Hasankhni, H, Moghadam, S., Zamanzadeh V. (2013). Nurses’
performance on Iranian nursing code of ethics from Patients' perspective. 26(84),1-11. doi:
10.5681/jcs.2013.027

Newell, S., & Marabelli, M. (2015). Strategic opportunities (and challenges) of algorithmic decision-
making: A call for action on the long-term societal effects of datification. The Journal of
Strategic Information Systems, 24(1), 3-14. doi: 10.2139/ssrn.2644093

Nogueroal, L. O., & Branch, R. (2018). Leadership and Electronic Data Security within Small
Businesses: An Exploratory Case Study. Journal of Economic Development, Management, IT,
Finance & Marketing, 10(2), 7-35.

Northouse, P. G. (2010). Leadership: Theory and practice (5th ed.). Thousand Oaks, CA: Sage.
O’Rourke, M. (2003). Cyber attacks prompt response to security threat. Risk Management, 50(1), 8.

Peikari, H. R., T., R., Shah, M. H., & Lo, M. C. (2018). Patients’ perception of the information security
management in health centers: the role of organizational and human factors. BMC Medical
Informatics & Decision Making, 18(1), 1-13. doi:10.1186/s12911-018-0681-z

Posey, C., Roberts, T. L., Lowry, P. B., Bennett, R. J., & Courtney, J. F. (2013). Insiders’ protection of
organizational information assets: Development of asystematics-based taxonomy and theory
of diversity for protection-motivated behaviors. MIS Quarterly, 37(4), 1189-1210. doi:
10.25300/MISQ/2013/37.4.09

Posey, C., Roberts, T., & Lowry, P.B. (2015). The impact of organizational commitment on insiders’
motivation to protect organizational information assets. Journal of Management Information
Systems, 32(4), 179-214. Doi: 10.1080/07421222.2015.1138374

Puhakainen, P., & Siponen, M. (2010). Improving employees’ compliance through information systems
security training: An action research study. MIS Quar-terly, 34(4), 757-778. doi:
10.2307/25750704

Richardson, R. (2008). CSI computer crime and security survey.
http://www.cse.msstate.edu/~cse6243/ readings/CSlsurvey2008.pdf.

Sabeeh, A., and Lashkari, A. H. (2011). Users’ Perceptions on Mobile Devices Security Awareness in
Malaysia. International Conference for Internet Technology and Secured Transactions, Abu
Dhabi: IEEE, 428-435.

Sicari, S., Cappiello, C., De Pellegrini, F., Miorandi, D., & Coen-Porisini, A. (2016). A security-and
quality-aware system architecture for Internet of Things. Information Systems Frontiers, 18(4),
665-677.

Sicari, S., Rizzardi, A., Grieco, L. A., & Coen-Porisini, A. (2015). Security, privacy and trust in Internet
of Things: The road ahead. Computer Networks, 76, 146-164. doi:
doi.org/10.1016/j.comnet.2014.11.008

Siponen, M., & Vance, A.O. (2010). Neutralization: New insights into the problem of employee
systems security policy violations. MIS Quarterly, 34(3), 87-502.

Siponen, M., Mahmood, M., & Pahnila, S. (2009). Are employees putting your company at risk by not
following information security policies? Communications of the ACM, 52(12), 145-147. doi:
10.1145/1610252.1610289

Smith, M. (2003). Business process design: correlates of success and failure. The Quality
Management Journal, 10 (2) 38-49. doi: 10.1080/10686967.2003.11919062.

The European Parliament and the Council of the European Union (2016). Directive (EU) 2016/1148 of
the European Parliament and of the Council of 6 July 2016 concerning measures for a high



https://doi.org/10.5681/jcs.2013.027
http://dx.doi.org/10.2139/ssrn.2644093
http://dx.doi.org/10.25300/MISQ/2013/37.4.09
https://doi.org/10.1080/07421222.2015.1138374
http://dx.doi.org/10.2307/25750704
https://doi.org/10.1016/j.comnet.2014.11.008
http://dx.doi.org/10.1145/1610252.1610289

RSP Funded by the ﬁ
L Erasmus+ Programme i
e of the European Union eBeISI

common level of security of network and information systems across the Union. https://eur-
lex.europa.eu/eli/dir/2016/1148/0j (accessed 31st January, 2020).

The European Parliament and the Council of the European Union (2016). Regulation (EU) 2016/679 of
the European Parliament and of the Council of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data and on the free movement of such
data, and repealing Directive 95/46/EC. https://eur-lex.europa.eu/eli/reg/2016/679/0j
(accessed 31st January, 2020).

van Zadelhoff, M., Lovejoy, K., & Jarvis, D. (2014). Fortifying for the future: Insights from the 2014 IBM
Chief Information Security Officer Assessment.
https://www.ibm.com/smarterplanet/us/en/centerforappliedinsights/article/ciso_insights.html.

von Solms, S. H., & von Solms, R. (2009). Information security governance. NewYork, NY: Springer.

Weber, R. H. (2010). Internet of Things: New security and privacy challenges. Computer Law &
Security Review, 26(1), 23-30. doi: 10.1016/j.clsr.2009.11.008

Whitman, M.E., & Mattord, H.J. (2012). Principles of Information Security (4thed.). Boston, MA: Course
Technology.

Wilkinson, G. (2018). General Data Protection Regulation: No silver bullet for small and medium-sized
enterprises. Journal of Payments Strategy & Systems, 12(2), 139-149.

Willison, R., & Warkentin, M. (2013). Beyond deterrence: An expanded view of employee computer
abuse. Management Information Systems Quarterly, 37 (1): 1-20.
doi:10.25300/MISQ/2013/37.1.01




Raport badawczy

Dziekujemy wspétautorom i redaktorom:
Simon Rath
Prof. Irena Zemaitaityté

Mgr. Agata Katkoniené

Assoc. Prof. Marius Kalinauskas
Prof. Odeta Merfeldaité
Assoc. Prof. Asta Railiené
Ilvan Karitonov

Teresa Rauenbusch

Teilzertifizieruna im Berufsfeld Informationssicherheit - TeBelSi
Finansowane przez program Erasmus+ Unii Europejskiej

https://information-security-in-sme.eul/.





