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1 Wprowadzenie

Wchodzagc w zycie w 2018 r., Rozporzadzenie o Ochronie Danych Osobowych
(RODO) wywotato zmiane w postrzeganiu i wartosci danych osobowych wsrod
konsumentéow, firm i catego spoteczenstwa. Wprowadzenie wigzgcych i
sankcjonowalnych  standardow i  przepiséw  dotyczacych  gromadzenia,
przechowywania i przetwarzania danych osobowych miato wzmocni¢ prawa
konsumentow, wyznaczyC granice wykorzystywania i gromadzenia danych, a
ostatecznie zwigekszyC i zapewni¢ prawo do prywatnosci i wolnosci osobistej w erze
cyfrowej.

Od tego czasu, po wielu publicznych dyskusjach na temat sensu i bezsensu oraz za i
przeciw, pierwsze tarcia zostaty przezwyciezone, a poczatkowa fala zainteresowania
ulegta wyhamowaniu. Ochrona danych stata sie nieodtgcznym elementem pracy
kazdej organizacji. Nie tylko firmy sg zobowigzane do przydzielenia odpowiedzialnosci
za prawidtowy przebieg ochrony danych w firmie, ale kazdy pracownik musi byc¢
Swiadomy potencjalnych naruszen ochrony danych w swojej pracy i przestrzegania
ustalonych procedur. Wreszcie, sami pracownicy sg zainteresowani ochrong swoich
danych w momencie nawigzywania stosunku pracy, co jest objete ochrong danych
osobowych pracownikow. Pracownicy jako najstabsze ogniwo w strategii
bezpieczenstwa informaciji firmy muszg wiec by¢ przedmiotem szczegodlnej uwagi. W
miedzyczasie duze korporacje z powodzeniem uruchomity szereg programow
edukacyjnych w celu podniesienia swiadomosci swoich pracownikow, natomiast
priorytety matych i $érednich przedsiebiorstw (MSP) w zakresie budowania
bezpieczenstwa informac;ji i zdolnosci ochrony danych pozostaty na niskim poziomie.

Bezpieczenstwo Informaciji, w przeciwienstwie do Ochrony Danych Osobowych, nie
stanowi pozycji obligatoryjnej, ani nie naktada zadnych prawnie wigzgcych obcigzen
na prace organizacji. Dotyka ono jednak wielu aspektow przetwarzania, gromadzenia
i przechowywania danych, a tym samym wymaga szerokiego wyksztatcenia i
przeszkolenia odpowiedzialnego personelu. Edukacja i szkolenie, szczegllnie w
kontekscie ochrony know-how firmy, pozostaje gtéwnym aspektem zwiekszania
bezpieczenstwa MSP w UE. W niniejszym raporcie staramy sie przedstawié¢ zatozenia
i perspektywy ksztatcenia i szkolenia w zakresie bezpieczenstwa informacji i
kompetencji ochrony danych w UE oraz przedstawi¢ zalecenia dotyczgce dalszego
rozwoju, szczegdlnie w srodowisku MSP.




* X ok
*
* *

* 4 *

Funded by the
Erasmus+ Programme
of the European Union

2 Ochronadanych w krajach partnerskich

2.1 Polska
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Strona
internetowa

Instytycji

Urzad Ochrony
Danych Osobowych
(UODO)

UODO jest gtdwnym organem panstwowym
zajmujgcym sie ochrong danych osobowych. W
ramach zadan wyznaczonych przez art. 57 RODO,
organ ten m.in.: monitoruje i egzekwuje stosowanie
RODO; upowszechnia w spoteczenstwie wiedze o
ryzyku, regulacjach, zabezpieczeniach i prawach
zwigzanych z przetwarzaniem danych, a takze
zrozumienie tych zjawisk; doradza parlamentowi,
rzgdowi oraz innym instytucjom i organom w sprawach
ochrony danych, rozpatruje skargi ztozone przez
osoby lub instytucje, ktérych dane dotyczg; prowadzi
postepowania dotyczace stosowania RODO, wydaje
decyzje, a jesli jest to wtasciwe - ustala wysokosé
administracyjnych kar pienieznych za naruszenia
RODO i je nakfada.

https://uodo.gov.pl/

Centrum GovTech

Centrum GovTech przejeto czes¢ obowigzkow od
Ministerstwa Cyfryzacji, ktére zostato zlikwidowane
jesienig 2020 roku.

Bezposrednimi odbiorcami ustug GovTech jest
szeroko rozumiana administracja samorzgdowa i
centralna, a takze inne podmioty realizujgce zadania
publiczne, takie jak szpitale, szkoty czy firmy
transportowe. Odbiorcami ustug GovTech jest sektor
publiczny, ale takze przedsiebiorstwa.

https://www.gov.pl/
web/govtech

Fundacja
Panoptykon

Fundacja Panoptykon monitoruje praktyki inwigilacji.
Bada obowigzujgce prawo, skionnosci legislacyjne,
dziatania wtadz publicznych i firm prywatnych. Sledzi
doniesienia medialne i obywatelskie. Analizuje
zebrane informacje, diagnozuje problemy i reaguje.

Opiniuje propozycje nowych przepisow, zgtasza
zastrzezenia do istniejgcego prawa i wiasne
propozycje zmian. Wskazuje na naduzycia i
zaniedbania.

www.panoptykon.or
¢]

Panstwowy Instytut
Badawczy NASK

NASK - panstwowy instytut badawczy nadzorowany
przez Kancelarie Prezesa Rady Ministrow.

Jego misjg jest poszukiwanie i wdrazanie rozwigzan
stuzgcych rozwojowi sieci teleinformatycznych w
Polsce oraz poprawie ich efektywnosci i
bezpieczenstwa. Instytut prowadzi badania naukowe,
prace rozwojowe, a takze dziatalno$¢ operacyjng na
rzecz bezpieczenstwa polskiej cyberprzestrzeni
cywilnej. Waznym elementem dziatalno$ci NASK jest
réwniez edukacja uzytkownikéw i propagowanie idei
spoteczenstwa informacyjnego, gtdwnie w celu

www.nask.pl
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ochrony dzieci i mitodziezy przed zagrozeniami
zwigzanymi z korzystaniem z nowych technologii.
ZFODO Firmy zrzeszone w Zwigzku Firm Ochrony Danych | www.zfodo.org.pl
Zwigzek Firm | Osobowych posiadajg wieloletnie doswiadczenie w
Ochrony  Danych | doradztwie biznesowym w zakresie ochrony danych
Osobwych osobowych.

Swiadczg profesjonalne ustugi na najwyzszym
poziomie dla najwiekszych firm z sektora prywatnego,
a takze jednostek administracji samorzadowej i
rzgdowe.

Posiadajg doswiadczenie w wielu sektorach i
branzach, dzieki czemu mogg zaoferowaé swoim
klientom indywidualne rozwigzania dostosowane do
ich potrzeb. Posiadajg wielu partneréw biznesowych -
kancelarie prawne, firmy doradcze z zakresu IT i
marketingu. Dzieki temu sg w stanie kompleksowo
doradza¢ swoim klientom - nie tylko w zakresie
ochrony danych osobowych, ale takze w obszarze
catego biznesu ich klientow.

Fundacja Wiedza | Fundacja  popularyzuje  wiedze z  zakresu | https://wtb.org.pl/
To Bezpieczenstwo | bezpieczenstwa informacji. Organizuje konferencje

naukowe, pomaga rozwigzywac problemy, z ktérymi
ludzie spotykajg sie w zyciu codziennym, zaréwno
prywatnym, jak i biznesowym.

Prowadzi kampanie spofteczne majgce na celu
podnoszenie swiadomosci. W ten sposéb pokazuje
jakie niebezpieczenstwa grozg w zwigzku z
bezprawnym wykorzystaniem danych osobowych.

Tabela 1: Interesariusze z Polski.

Wsrdd najczestszych btedéw w zwigzku z wdrozeniem RODO w polskich firmach
wedtug raportu "10 najwiekszych btedéw w zapewnieniu zgodnosci z RODO" Zwigzek
Firm Ochrony Danych Osobowych (ZFODO) wymienia najczesciej:

Niezrozumienie idei RODO, czyli wdrazanie jej tylko "na papierze". W efekcie
nikt nie zna i nie przestrzega jego procedur. Brak wdrozenia moze skutkowac
sankcjami ze strony organu nadzorczego.

Brak odpowiedniej swiadomosci w zakresie bezpieczenstwa informaciji.
Przeprowadzanie analizy ryzyka przez osoby niewykwalifikowane lub ze zbyt
matym doswiadczeniem, co skutkuje brakiem lub nieprawidtowym
przeprowadzeniem analizy. Efektem tego sg niezidentyfikowane zagrozenia,
mozliwos¢ utraty danych, brak bezpieczenstwa.

Nieodpowiedni obszar IT, brak zidentyfikowanej polityki retencji danych lub brak
wdrozenia zasad retencji w systemach teleinformatycznych. Efektem moze by¢
utrata danych lub nieuprawniony dostep do danych oraz brak mozliwosci
realizacji uprawnien, ktorych dane dotycza.

Ponadto wymieniano: nieprawidtowg ocene skutkéw dla ochrony danych,
nieuregulowanie relacji powierzenia danych pomiedzy podmiotami, mylenie poje¢

3
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administratora i podmiotu przetwarzajgcego, brak wdrozenia procedury obowigzku
informacyjnego, brak koordynatora wdrazania procedur, brak $wiadomosci
pracownikow, brak catosciowego spojrzenia na wdrozenie.

Wymienione wyzej obszary to "grzechy gtéwne", ale sg tez inne aspekty wdrozenia
nowych regulacji, ktére okazaty sie problematyczne.

Przyktadowo, najczesciej niedoceniana jest rola inspektora ochrony danych, a jego
pozycja w organizaciji jest niska. Czesto IOD jest osobg wybrang "z reki". Rola 10D jest
czesto niedoceniana, a jego pozycja w strukturze organizacyjnej jest niska. I0OD jest
czesto rekrutowany, nie posiada odpowiednich kwalifikacji i ma niewielki wptyw na
decyzje podejmowane przez najwyzsze kierownictwo, jego gtos jest traktowany
jedynie jako doradczy. Raport zostat opublikowany w jezyku polskim przez (ZFODO
2020) ZFODO (2020).

O tym, jak RODO zostato wdrozone w praktyce oraz o skali naruszen i incydentow
zwigzanych z ochrong danych osobowych wsréd polskich firm i instytucji opowiada
m.in. raport przygotowany przez Zwigzek Firm Ochrony Danych Osobowych (ZFODO).

Raport objat 454 organizacje obstugiwane przez Firmy zrzeszone w ZFODO w okresie
maj 2019 - maj 2020. Wsérdod badanych znalazly sie organizacje i firmy zaréwno z
sektora prywatnego, jak i publicznego. Ze statystyk wynika, ze incydent (incydent
ochrony danych) zdarza sie przecietnemu administratorowi statystycznie 0,65 razy w
ciggu roku. Jest to niewystarczajgca ilos¢, aby zdoby¢ niezbedng praktyke w unikaniu
lub zarzadzaniu takimi incydentami, podczas gdy bitgd w obstudze nawet
pojedynczego incydentu moze miec katastrofalne skutki dla biznesu.

Z raportu wynika, ze blisko 70% incydentow nie zostato zgtoszonych do organu
nadzorczego. Zgodnie z art. 33 ust. 1 RODO, mozna nie zgtaszac¢ incydentu do organu
nadzorczego, jezeli "jest mato prawdopodobne, aby naruszenie skutkowato ryzykiem
naruszenia praw lub wolno$ci osob fizycznych". W 70% przypadkdéw osoby, ktorych
dotyczyly te incydenty, nie zostaty poinformowane. Niezaleznie od zgtaszania
incydentu do Regulatora, zgodnie z art. 34 RODO "Jezeli naruszenie ochrony danych
osobowych moze powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych", to osoby dotkniete naruszeniem powinny zostac¢ poinformowane.
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Wykres 1: Branze najbardziej narazone na ryzyko naruszen ochrony danych osobowych
Zrédto: ZFODO (2021),ilustracja wiasna, dane pochodzg z ZFODO.

Zrodta naruszen danych osobowych byly zlokalizowane zaréwno wewnatrz
firmy/instytucji (68%), na zewnatrz (20%), jak réwniez pochodzity od tzw. procesora,
czyli podmiotu przetwarzajgcego dane w imieniu administratora (12%). Do
zewnetrznych nalezg np. byli pracownicy lub hakerzy, do wewnetrznych - pracownicy
i wspotpracownicy organizaciji.

W 92% przypadkoéw byly to incydenty nieumysine (Zle zaadresowane e-maile, brak
ukrytej kopii, wysytanie tradycyjnej korespondencji o niewtasciwej tresci). Incydenty
celowe obejmowaty: kradziez laptopow Iub innych nosnikdw danych, phishing,
udostepnianie danych osobom nieuprawnionym. Prawie 96% incydentow
spowodowanych byto przyczynami osobistymi. Nalezato do nich dziatanie czynnika
ludzkiego. Przyczyny nieosobiste to sytuacje, w ktérych do naruszenia doszio w
wyniku nieprawidtowego dziatania technologii, sytuacji niezaleznych od woli cztowieka.
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Wykres 2: Najczesciej naruszane kategorie danych.
Zrédto: ZFODO (ZFODO 2021), ilustracja wiasna, dane pochodzg z ZFODO.

Jesli chodzi o ochrone danych osobowych pracownikéw brak raportu analizujgcego
skale i najczestsze sytuacje zwigzane z tym zagadnieniem w Polsce. Aby utatwi¢
proces rekrutacji i utatwi¢ poruszanie sie wsrod przepisow, UODO (Urzad Ochrony
Danych Osobowych) wydat publikacje "Ochrona danych osobowych w miejscu pracy.
Poradnik dla pracodawcow" (Urzad Ochrony Danych Osobowych 2018).
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WKO -
Austriacka Izba
Handlowa /
WKO
Wirtschafts-
kammer

WKO wzywa firmy do

opracowania

odpowiedniej strategii
bezpieczenstwa,
chronigcej przed

potencjalnymi
zagrozeniami.

Waznym czynnikiem
bezpieczenstwa jest podnoszenie
Swiadomosci pracownikow.
Utworzono osobny dziat zajmujacy
sie bezpieczenstwem IT i
bezpieczenstwem danych. MSP sg
wspierane przez rézne inicjatywy.

https://www.wko

.at/service/innov
ation-
technologie-
digitalisierung/it-
sicherheit-
datensicherheit.
html

Bezpieczenstwa
Informaciji

do organu koordynujgcego (NKS) -
lub poprzez swoje punkty ustugowe.

Austriacki Urzad | Austriacki Urzad | System Informacji Prawnej | www.dsb.gv.at
Ochrony Danych | Ochrony Danych jest | Republiki Austrii (www.ris.bka.gv.at)

/ krajowym organem | udostepnia austriackie

Osterreichische | nadzorczym w zakresie | ustawodawstwo w jego aktualnej

Datenschutzbeh | ochrony danych w | wersji (federalne i krajowe),

orde (DSB) Republice Austrii. dzienniki ustaw (federalne i krajowe)

oraz orzecznictwo.
BFI Wien Dostawca szkolen z | Jako uznana przez panstwo | https://www.bfi.
zakresu ochrony | instytucja ksztatcenia ustawicznego, | wien/edv-und-

Szkolenie danych i | BFI jest uprawniona do wydawania | informationstech
Ochrona danych | bezpieczenstwa certyfikatow i sktadania procedur | nologien/datens
i informacji uznawania szkolen nieformalnych | chutz-und-

informationssich
erheit/

KMU Platform

Ta sie¢ ekspertow z
dziedziny biznesu i
technologii zostata
zatozona w celu
wspierania matych i
Srednich
przedsiebiorstw w
Austrii, aby
towarzyszy¢ firmom w
cyfrowej zmianie.

Oprocz  wielu  innych  ustug
oferowane sg réwniez warsztaty o
szerokim zakresie tematycznym.
Hasto "Wspdlna ptaszczyzna
zastepuje wielkos¢" jasno pokazuje,
ze w centrum uwagi znajduje sie
wspotpraca miedzy matymi
przedsiebiorstwami, ktére w ten
sposéb tworzg dla siebie przewage
konkurencyjna.

https://www.kmu
-plattform.eu/

Agencja
cyfryzaciji /
Digitalisierungs-
agentur

W ramach
Agenciji

FFG,
Wspierania
Badan Naukowych,
utworzono  "Agencje
ds. cyfryzacji", ktérej
zadaniem jest
przyznawanie dotacji
matym i Srednim
przedsiebiorstwom w
Austrii w celu

Aby umozliwi¢ austriackim matym i
$rednim przedsiebiorstwom (MSP)
jak najlepsze wykorzystanie
mozliwosci digitalizacji, "Inicjatywa
KMU DIGITAL" zapewnia konkretne
wsparcie: przedsiebiorstwa
korzystajg z dotacji na doradztwo,
podnoszenie kwalifikacji, transfer
wiedzy i dalsze ksztatcenie.

https://www.ffg.a
t/dia
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ukierunkowanego
wspierania cyfryzaciji.

Wiedenska
Agencja
Biznesowa /
Wirtschafts-
agentur Wien

Program finansowania
"Wien Digital" wspiera
przedsiebiorstwa oraz
MSP w realizacji
dziatan zwigzanych z
cyfryzacja.

Wiedenska Agencja Biznesowa
oferuje  osobiste doradztwo i
dysponuje szerokg siecig matych i
Srednich  przedsigbiorstw  oraz
(publicznych) partnerow do
wspotpracy. W waznych kwestiach
wspierane sg przedsiebiorstwa
rozpoczynajgce dziatalno$é, osoby
prowadzgce jednoosobowg
dziatalno$¢ gospodarcza, krajowe i
miedzynarodowe mate i Srednie
przedsiebiorstwa oraz korporacje.

https://wirtschaft
sagentur.at/

Business Circle

Organizator szkolenia

Zdobyte na kursie kwalifikacje

https://business

danych osobowych -
ekspert GDPR

wedtug sektoréw.

na certyfikowanego | potwierdzane sg  certyfikatem | circle.at/recht-
inspektora ochrony | Austriackich Norm zgodnie z | steuern/lehrgan
danych kryteriami  ISO/IEC 17024 po | g/lehrgang-zum-
pozytywnie ocenionym egzaminie | zertifizierten-
koncowym. datenschutz-
beauftragten/
laBeratung e.U. | Prywatny dostawca | Bezpieczenstwo danych i IT /| hitp://www.la-
- Ing. Roland | szkolen z zakresu | DSGVO-DSB / Rozwoj biznesu / | beratung.eu
Furbas GDPRI IS Ustugi online
72solutions Prywatny dostawca | GDPR - Eksperci, ktorzy doradzajg i | https://www.72s
szkolen z  zakresu | opracowujg dostosowane do | olutions.eu
GDPRIi IS potrzeb rozwigzania w zakresie
ochrony danych.
TOV Austria | Dostawca szkoleh z | W ofercie znajduje sie okoto 20 | https://www.tuv-
Akademie zakresu ochrony | kurséw, ktére sg zorganizowane | akademie.at/kur

sprogramm?s=D
atenschutz

Tabela 2: Interesariusze z Austrii

Austria byta jednym z pierwszych krajow europejskich, w ktérych istniat organ
zajmujgcy sie ochrong danych - Komisja Ochrony Danych. Zostata ona utworzona
wraz z pierwszg ustawg o ochronie danych, Federalny Dziennik Ustaw nr 565/1978.
Unijna dyrektywa o ochronie danych 95/46/WE nadata nowe podstawy prawu o
ochronie danych w catej Europie (EUR-LEX 1995).W Austrii dyrektywa ta zostata
wdrozona ustawg o ochronie danych z 2000 r. (DSG 2000) (Rechtsinformationssystem
des Bundes (RIS) 1999). Po 25 maja 2018 r. podstawowe rozporzgdzenie o ochronie
danych (GDPR; DSGVO) postawito prawo ochrony danych na nowych podstawach w
catej Europie EUR-LEX (1995). W Austrii dyrektywa ta zostata wdrozona ustawg o
ochronie danych z 2000 r. (DSG 2000) Rechtsinformationssystem des Bundes (RIS)
(1999). Po 25 maja 2018 r. podstawowe rozporzgdzenie o ochronie danych (GDPR;
DSGVO) (Federalne Ministerstwo Finanséw (BMF)) oraz znowelizowana ustawa o
ochronie danych (DSG) (Federalne Ministerstwo Finanséw (BMF)) stanowig podstawe
prawa o ochronie danych (zob. DSB 2019).
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Zgodnie z austriackim kodeksem handlowym (UGB) i ustawg o spétkach z ograniczong
odpowiedzialnoscig (GmbHG) odpowiedzialno$¢ za ochrone danych i bezpieczenstwo
IT spoczywa zawsze na kierownictwie. Nawet jesli zadania IT 2zwigzane z
bezpieczenstwem zostang przekazane pracownikom, kierownictwo firmy ponosi
ostateczng odpowiedzialno$¢ za przestrzeganie przepisow prawnych. Dzieki
dyrektywie NIS (UE) 2016/1148 (EUR-LEX), ktora zostata wdrozona w Austrii pod
koniec 2018 r. przez ustawe o bezpieczenstwie sieci i systemdéw informatycznych
(NISG), po raz pierwszy istniejg kompleksowe regulacje w zakresie
cyberbezpieczenstwa dla strategicznie waznych przedsiebiorstw, dostawcow ustug
cyfrowych i organéw na poziomie europejskim i krajowym. Przedsiebiorstwa muszg
podjg¢é odpowiednie $rodki techniczne i organizacyjne (np. tworzenie Kopii
zapasowych danych, szyfrowanie, kontrola dostepu), aby chroni¢ dane przed
przypadkowym zniszczeniem, utratg danych lub bezprawnym wykorzystaniem przez
osoby trzecie. Niedopetnienie tego obowigzku moze skutkowa¢ wysokimi karami
pienieznymi.

Ogodlne rozporzadzenie UE o ochronie danych (GDPR) oraz austriacka ustawa o
ochronie danych regulujg postepowanie z danymi osobowymi (np. nazwisko, data
urodzenia, adres e-mail, adres IP). Oznacza to, ze wszyscy przedsiebiorcy w Austrii
sg zwigzani przepisami prawnymi. Z reguly firmy, ktdére osiggnety pewien poziom
cyfryzacji, dobrze je znajg i sg regularnie informowane, zwtaszcza przez lzbe
Handlowg. Wiecej problemow majg mikroprzedsigbiorstwa, ktére ze wzgledu na czas
i koszty czesto kltadg mniejszy nacisk na tematy bezpieczenstwa informacji i ochrony
danych.

Szczegolnie problematyczna wydaje sie by¢ kwestia obowigzku informowania zgodnie
z GDPR, ktéry wedtlug Conrada Lienhardta czesto nie jest stosowany w Austrii,
zwlaszcza w matych firmach: "Zgodnie z ogélnym rozporzgdzeniem o ochronie danych
(GDPR) prawa osob, ktérych dane dotyczg, tj. oséb, ktérych dane osobowe sg
przetwarzane, obejmujg obszerne prawo do informacji. Po stronie przedsiebiorstw i
organizacji oznacza to rozlegte obowigzki informacyjne. Sg one uregulowane w art. 13
i 14 GDPR." Lienhardt ostrzega, aby nie lekcewazy¢ obowigzku informacyjnego:
"Istniejg firmy i organizacje, ktére pozyskujg dane osobowe z publicznych baz danych,
takich jak ksiegi wieczyste, spisy adresowe itp. a nastepnie je przetwarzajg. Wiele osob
sadzi, ze nie podlegajg one obowigzkowi informacyjnemu, zwlaszcza ze
"pozyskiwanie" danych z publicznych baz danych bardzo czesto wigze sie z duzg
iloscig danych osobowych. Nalezy sie spodziewacC skarg i prywatnych pozwéw o
odszkodowanie. Dlatego: Traktujcie obowigzek informowania powaznie." (Lienhardt
2020).

Dane pracownikow zgodnie z ogélnym rozporzgdzeniem UE o ochronie danych
osobowych: W Austrii obowigzujg nie tylko przepisy o ochronie danych osobowych,
ale takze przepisy prawa pracy i prawa socjalnego, jak podkresla WKO: "Nalezy tu
sprawdzi¢, na jakiej podstawie dane sg przetwarzane (obowigzek prawny, niezbedne
do wykonania umowy o swiadczenie ustug, zgoda?). [...] Poniewaz ksiegowy ds. ptac
dziata zazwyczaj na podstawie stosunku przetwarzania umowy z Kklientem (=
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podmiotem odpowiedzialnym), a klient ma obowigzek réwniez prawidtowo wyptacac
wynagrodzenie na podstawie stosunku pracy, nie jest do tego potrzebna zgoda
danego pracownika klienta. Nalezy jednak zawrzeC pisemng umowe o realizacje
zlecenia." (Wirtschaftskammer Osterreich 2021b).

WKO (Wirtschaftskammer Osterreich), Austriacka Izba Gospodarcza, oferuje réwniez
wsparcie w zakresie wdrazania GDPR za pomocg informacji branzowych,
przewodnikow, przyktadowych dokumentow i list kontrolnych. Przewodnik dotyczacy
srodkow technicznych i organizacyjnych w kontekscie GDPR zawiera praktyczny
przeglad tego, jakie techniczne srodki bezpieczenstwa sg konieczne i przydatne oraz
jak mozna je wdrozy¢ w firmie. (c. f. Wirtschaftskammer Osterreich (2020)) Wreszcie,
"IT Safe" WKO (Wirtschaftskammer Osterreich 2021a) jest dobrze znang i
ugruntowang inicjatywa majacg na celu wspieranie MSP we wdrazaniu $rodkéw
bezpieczenstwa IT.

Firmy w Austrii majg do dyspozycji liczne zrédta informacji na temat GDPR. Naturalne
jest jednak, ze tych bardzo obszernych tekstow prawnych nie da sie ogarng¢ jednym
rzutem oka. W zwigzku z tym nalezy zwroci¢ uwage na ustugi Austriackiej Federalnej
Izby Gospodarczej, ktora jest waznym punktem kontaktowym dla wszystkich - a
zwlaszcza dla matych - przedsiebiorstw. W ramach projektu "IT Safe" opracowano
obszerny przewodnik oraz organizowane sg liczne bezptatne imprezy informacyjne.
Szczegodlnie wazng ofertg jest profesjonalna strona internetowa, ktéra w zrozumiaty
sposéb przedstawia najwazniejsze podstawy GDPR (por. Wirtschaftskammer
Osterreich (2021b)).

Inng atrakcyjng oferte ma KSV (Kreditschutzverband), ktory zapewnia firmom
optacalne wsparcie przy wprowadzaniu GDPR na kilku poziomach: doradztwo,
szkolenia i aplikacja "Asystent DSVGO" (KSV1870).

Pomimo wszystkich wysitkdw, ludzie w Austrii nadal lubig rozmawiac o "niekochanym
GDPR"!' Znalezlismy nastepujgcg - z naszego punktu widzenia - odpowiednig
informacje prasowa:

Otrzezwiajaca rzeczywistos¢ w austriackich przedsiebiorstwach

W tym komunikacie prasowym APA (Austriacka Agencja Prasowa) z maja 2020 r.,
Austriacka Agencja Prasowa (2020) informuje o wdrozeniu unijnego GDPR w Austrii
pod tytutem: "Zrozumienie tak, wdrazanie powolne". (Austriacka Agencja Prasowa)
komunikat prasowy z maja 2020 r., Austriacka Agencja Prasowa (2020) informuje o
wdrozeniu EU GDPR w Austrii pod tytutem: "Understanding yes, implementation
sluggish" (Zrozumienie tak, wdrozenie powolne).

" Pomimo znacznie zwigkszonej wrazliwosci w kwestiach ochrony danych
osobowych, od 2018 roku unijne rozporzgdzenie zostato w petni wdrozone
jedynie przez 30% krajowych przedsiebiorcéw.”
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W artykule podkres$lono fakt, ze dwa lata po wejsciu w zycie Ogélnego Rozporzagdzenia
o Ochronie Danych Osobowych (EU GDPR) austriackie przedsiebiorstwa wykazujg
znacznie wieksze zrozumienie tematu ochrony danych. W ankiecie KSV1870,
przeprowadzonej przed kryzysem Corona, w ramach Austrian Business Check w lutym
2020 r. z udziatem okoto 600 firm, 40% ankietowanych przedsiebiorstw stwierdzito, ze
w ciggu ostatnich trzech lat wzrosta ona "ogolnie". Badanie wyraznie pokazato, ze
wcigz jest wiele do zrobienia, zanim EU GDPR zostanie w petni wdrozone przez
wszystkie firmy w Austrii, po tym jak tylko 30% respondentéw w petni zakotwiczyto je
w swojej dziatalnosci do tej pory. Najczesciej wdrazanym srodkiem majgcym na celu
zwiekszenie ochrony danych byto, zdaniem 46% uczestnikéw badania, wprowadzenie
lub dostosowanie srodkéw ochrony danych i bezpieczenstwa IT. Pozytywnym
akcentem jest fakt, Zze w ciggu ostatnich trzech lat w austriackich przedsiebiorstwach
znacznie wzrosto zrozumienie dla opartego na zaufaniu i Swiadomego obchodzenia
sie z informacjami.

"l tak, 40 % krajowych przedsigbiorstw potwierdza, ze rozwdj ten nastgpit "w catej
rozciggtosci" - kolejne 32 % dostrzega wzrost przynajmniej w czesci obszardéw.
Podczas gdy dla 19% poprawa nie jest dostrzegalna, dla 2% nawet sie zmniejszyta."
7% ankietowanych nie podato zadnych specyfikacji. ( Austriacka Agencja Prasowa ,
2020). Czesto istnieje znaczna luka miedzy zrozumieniem a faktycznym wdrozeniem
niezbednych srodkdéw ochrony danych. Zwtaszcza w czasach rosngcej cyfryzaciji
spowodowanej kryzysem Corona, szczegodlnie niepokojgce jest to, ze nawet jedna
trzecia krajowych firm nie wdrozyta w petni unijnego GDPR - wyjasnia Ricardo-José
Vybiral, MBA, CEO KSV1870 Holding AG. Dotyczy to m.in. wymaganego "rejestru
operacji przetwarzania", ktéry z powodzeniem wdrozyto do tej pory tylko 34%
badanych firm. (Austriacka Agencja Prasowa 2020). Czesto istnieje znaczny
rozdzwiek pomiedzy zrozumieniem a faktycznym wdrozeniem niezbednych srodkow
ochrony danych. Zwtaszcza w czasach rosngcej cyfryzacji spowodowanej kryzysem
Corona, szczegolnie niepokojgce jest to, ze nawet jedna trzecia krajowych firm nie
wdrozyta w petni unijnego GDPR" - wyjasnia Ricardo-José Vybiral, MBA, CEO
KSV1870 Holding AG. Dotyczy to m.in. wymaganego "rejestru operacji przetwarzania",
ktory z powodzeniem wdrozyto do tej pory tylko 34% ankietowanych firm (Austriacka
Agencja Prasowa 2020).

Firma Deloitte Services Wirtschaftsprifungs GmbH (2020) opublikowata réwniez
badanie dotyczgce stopnia wdrozenia GDPR w austriackich przedsiebiorstwach na
poczatku 2020 r. 191 przedstawicieli firm na stanowiskach kierowniczych zostato
przebadanych w ankiecie online: "Wynik: wiekszos¢ firm jest nadal zajeta wdrazaniem
wymagan i postrzega ich dtugoterminowg zgodnosc jako wyzwanie. Jednak znaczenie
tego tematu zostato juz dostrzezone: Prawie wszyscy respondenci biorg obecnie pod
uwage wymogi ochrony danych przy podejmowaniu decyzji biznesowych."

Podobnie jak KSV, Deloitte rowniez stwierdza, ze poziom petnego wdrozenia GDPR
w austriackich firmach wynosi nieco ponizej jednej trzeciej: "Wiekszos¢ firm (54%),
podobnie jak rok temu, jest nadal na etapie wdrazania unijnego GDPR. Podczas gdy
prawie jedna trzecia (32 proc.) respondentow w petni zakonczyta juz wdrazanie
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dyrektywy, okoto 12 proc. nadal znajduje sie w potowie procesu i ma palgcg potrzebe
nadrobienia zalegtosci." Deloitte stwierdza w raporcie, ze nie powinno by¢ juz zadnych
wymowek dla niewdrozenia dyrektywy. Pilnie zaleca sie, aby zainteresowane firmy
aktywnie zajety sie tg kwestig i w razie potrzeby zwrdcity sie 0 pomoc zewnetrzng w
celu przyspieszenia wdrozenia.

Zapytane o stan wdrozenia GDPR, firmy odpowiedziaty w nastepujgcy sposob:

m Fully completed  ® Mostly completed = Partly completed

= Barely completed Not yet completed = Not specified

Wykres 3: Wdrozenie GDPR w Austrii

Zréatoé: llustracja wtasna. Dane pochodza z Deloitte Services Wirtschaftspriifungs GmbH (2020)

W 2020 roku, jak donosity media, nastgpit wzrost kar za nieprzestrzeganie przepisow
o ochronie danych osobowych. Deloitte zapytat wiec firmy, jak te zawiadomienia
wptynety na zachowania w firmie: "Tylko w jednej czwartej firm decyzje organu ochrony
danych osobowych miaty do tej pory wptyw na postepowanie z EU GDPR. Sposrod
nich wiekszos¢ wykorzystata ustalenia do oceny lub poprawy stanu we witasnym
przedsiebiorstwie." Pytanie zostato sformutowane w nastepujgcy sposéb: Czy ostatnie
decyzje austriackiego organu ochrony danych wptynety na twoje podejscie do EU
GDPR?
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= Yes = No Not specified

Wykres 4: Wplyw austriackiego organu ochrony danych na podejscie do unijnego GDPR

Zrédto: llustracja wtasna. Dane pochodzg z Deloitte Services Wirtschaftspriifungs GmbH (2020)

Badanie Deloitte podkresla, ze w ostatnich latach wiele firm w Austrii niestety nie
odrobito pracy domowej. Czesto brakuje ustrukturyzowanej klasyfikacji danych, co
znacznie zmniejszytoby wysitek. Interesujgca jest nastepujgca ocena kolejnego
pytania: Jak duzy wysitek szacuje Pan/Pani, ze w przyszitosci trzeba bedzie podjac,
aby spetni¢ wymogi unijnego GDPR?

Fulfulment of the information obligation towards _
affected persons
Implementation of training courses |
Compliance with deletion deadiines ||
Conclusion of contracts with service providers || GTcININININES
Establishment of a data protection organasation _
with responsibilities
Improvement of technical and organisational _
measures
Keep up date directories of processing activities ||| GcIcEIENINDGDGEGEGEGES

0% 20%  40% 60%  80% 100% 120%

mVery high ®mRather high ®Ratherlow =low

Wykres 5: Wysitki potencjalnie poniesione w celu zapewnienia zgodnosci z wymogami
unijnego GDPR

Zrédfo: llustracja wtasna. Dane pochodzg z Deloitte Services Wirtschaftspriifungs GmbH (2020)
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Z raportu wynika, ze dla wiekszosci firm dtugoterminowa zgodnos¢ z GDPR jest
odczuwana jako wyzwanie. Respondenci dostrzegajg najwiekszy wysitek w
rozwazaniu terminébw usuwania danych.

Innym interesujgcym pytaniem Deloitte jest to, czy istnieje wystarczajgca liczba
przeszkolonych pracownikéw do zadan zwigzanych z ochrong danych: "Ponad jedna
czwarta ankietowanych firm nie dysponuje zasobami ludzkimi, ktére pozwolityby na
dostosowanie sie do EU GDPR i wdrozenie zwigzanych z tym prac. Tym wazniejsze
jest inne wsparcie: dlatego tez coraz wiecej austriackich firm zwraca sie o wsparcie
technologiczne, aby méc spetni¢ wymogi EU GDPR. Podczas gdy w zesztym roku 39%
nie posiadato zadnego narzedzia, obecnie jest to okoto 30%."

Raport Deloitte konkluduje: "Po poczatkowej niepewnosci, austriackie firmy majg
znacznie jasniejszy obraz istniejgcej potrzeby dziatania. Niektore ze
zidentyfikowanych kluczowych tematéw wigzg sie jednak z kompleksowymi zmianami.
Ma to réwniez wptyw na kulture korporacyjng." Deloitte Services Wirtschaftsprufungs
GmbH (2020)

Z punktu widzenia firmy Hafelekar mozemy podsumowac sytuacje w Austrii w
nastepujgcy sposdb: Mozna powiedzie¢, ze w Austrii istniejg jasne przepisy dotyczgce
tematu wdrazania GDPR, cho¢ nie zawsze sg one sformutowane w sposoéb fatwy do
zrozumienia. Istnieje kilka organow publicznych, przede wszystkim WKO, do ktérych
firmy mogg zwrdcic sie o wsparcie we wdrazaniu GDPR. W Austrii odpowiedzialnosc¢
za wszelkie uchybienia w zakresie ochrony danych i bezpieczenstwa IT spoczywa na
kierownictwie, nawet jesli deleguje ono zadania na pracownikow. Wdrozenie nadal nie
przebiega w sposdb zadowalajgcy i jak juz ustaliliSmy z naszg grupg ekspertow w
Austrii, brak czasu w MSP jest prawdopodobnie decydujgcy dla tego powolnego
wdrazania. W kazdym razie, wedtug naszej Grupy Sterujgcej TeBelSi, w Austrii istnieje
duze zainteresowanie przystepnymi cenowo szkoleniami w zakresie ochrony danych i
bezpieczenstwa IT. Jest jeszcze wiele do zrobienia.
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e.V. (DVD)
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Krétki Opis

DVD jest
odpowiedzialne za
publikowanie

komunikatow

dotyczacych ochrony
danych (DANA). Do
zadan nalezy réwniez

public relations i praca z

mediami na aktualne
tematy, konferencje
prasowe i komunikaty
prasowe. Poza tym
organizowane sq
spotkania we
wspotpracy z

organizacjami
partnerskimi i
seminariami. DVD bierze
réwniez udziat w
corocznym konkursie
Big Brother Awards.

Gloéwne cele

DVD ma na celu doradzanie i

informowanie  spoteczenstwa o
zagrozeniach zwigzanych z
korzystaniem z elektronicznego
przetwarzania danych i mozliwym
ograniczeniem prawa do

informacyjnego samostanowienia.

Strona
internetowa

https://www.date

nschutzverein.d
e

Gesellschaft

Zatozone w 1977 roku

Ochrona danych, bezpieczenstwo

https://www.gdd.

far GDD liczy dzi§ ponad | danych i wtasciwe przetwarzanie | de/
Datenschutz 3.800 czlonkéw. Na | danych majg na celu ochrone
und terenie calego kraju | wszystkich zainteresowanych stron
Datensicherhei | dziatajg 34 kota wymiany | przed niebezpieczenstwem, przy
t (GDD) doswiadczen, w ktérych | jednoczesnym Zzapewnieniu
uczestniczy ponad 3.500 | wolnoéci informacji i réwnowagi
0s0b, a w akademii GDD | informacyjne;j. Zobowigzania
przeszkolono juz ponad | prawne dotyczg wszystkich
10.000 inspektorow | przedsiebiorstw i jednostek
ochrony danych. administracyjnych, niezaleznie od
wielkosci i branzy. GDD chce
wnies¢ do nich znaczacy wktad.
Forum W FIfG pracuje okoto | FIFG ostrzega opinie publiczng | https://www.fiff.d

Informatikerinn
en fur Frieden
und
gesellschaftlic
he
Verantwortung
(FIfG)

700 o0s6b z obszaru
nauki i praktyki, przede
wszystkim

profesjonalisci w
dziedzinie informatyki i
technologii

informacyjnych. Celem
jest umozliwienie
wymiany pomiedzy
wszystkimi osobami
zwigzanymi z

informatyka i technologig
informacyjng. FiFG jest

przed szkodliwym rozwojem w
dziedzinie bezpieczenstwa
informacji. Ponadto, stowarzyszenie
walczy z wykorzystaniem
technologii  informatycznych  do
kontroli i inwigilacji.

FiFG wspiera rowniez
réwnouprawnienie 0s06b
niepetnosprawnych w projektowaniu
i stosowaniu technologii
informatycznych oraz dziata na
rzecz zwalczania dyskryminaciji
kobiet w dziedzinie informatyki.

el
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otwarte dla wszystkich,
ktérzy chcieliby wzigé
udziat lub tylko
zasiegna¢ informacji.

Digitalcourage
e.V.

Stowarzyszenie zostato
zatozone w 1987 roku.
Digitalcourage e.V.
wspiera m.in. prawa
fundacyjne i ochrone
danych, prowadzi
dziatalnos¢ edukacyjng
poprzez public relations,
np. poprzez kampanie i
projekty, a takze
odpowiada za
przyznawanie co roku
nagrody
BigBrotherAward.

Znaczna czes¢ pracy polega na
organizowaniu projektoéw i kampanii,
a takze organizowaniu kongreséw
politycznych. Ponadto
stowarzyszenie jest dostepne dla
prasy i mediéw jako prelegenci i
eksperci w sprawach ochrony
danych. Giéwnym celem jest
zaangazowanie sie w prawa
podstawowe, ochrone danych i
Swiat wart zycia w epoce cyfrowej.

https://digitalcou
rage.de/

Bundesbeauftr
agter fur den
Datenschutz
und die
Informationsfre
iheit (BfDi)

Do gtéwnych zadan
instytucji zatozonej w
1978 roku nalezy
monitorowanie i
egzekwowanie GDPR,
BDSG i innych
przepisow dotyczacych
ochrony danych.
Ponadto, chodzi o pod-

Gléwnym celem jest zabezpieczenie
i rozwéj ochrony danych. Od 2006 r.
kazdy, kto uwaza, ze jego prawo do
dostepu do informacji zgodnie z
ustawg o wolnosci informaciji (IFG)
zostato naruszone, moze zwrdécic
sie do petnomocnika federalnego.
Obecnie urzad ten sprawuje prof.
Ulrich Kelber.

https://www.bfdi.

bund.de/

noszenie $wiadomosci i
public relations.

Tabela 3: interesariusze w Niemczech.

Europejskie Ogolne Rozporzgdzenie o Ochronie Danych Osobowych (GDPR) weszto
w zycie 24 maja 2016 roku. Od 25 maja 2018 r. zawarte w nim wymogi dotyczgce
ochrony danych sg obowigzkowe w poszczegdinych krajach cztonkowskich rowniez
bez odrebnej transpozycji do prawa krajowego. Europejskie rozporzgdzenie o ochronie
danych ma na celu przede wszystkim wzmocnienie praw konsumentoéw. Podmioty
przetwarzajgce dane muszg liczy¢ sie z zaostrzeniem przepiséw. Nieprzestrzeganie
GDPR moze kosztowac¢ dane przedsiebiorstwo do 20 milionéw euro grzywny lub do
4% jego globalnego obrotu (w zaleznosci od tego, ktéra wartos¢ jest wyzsza)
(datenschutz 2021). Stan wdrozenia GDPR przez firmy w Niemczech przedstawia
wykres 3. Statystyka ta zostata opublikowana jesienig ubiegtego roku. Jest to
najbardziej aktualne dostepne badanie dotyczgce wdrazania GDPR. W momencie
przeprowadzania badania 37% respondentéw wskazato, ze wdrozyto juz wytyczne
GDPR. Ponad potowa uczestnikow stwierdzita, ze wytyczne sg czesciowo wdrozone
lub catkowicie wdrozone i ustalone do dalszego rozwoju (Statista 2020). *

1 Wiecej informacji dotyczacych badania: Data publikacji 09/2020, Niemcy, okres badania 09/2020,
liczba respondentéw: 504 firmy zatrudniajgce 20 lub wiecej pracownikdw, ankieta telefoniczna.
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< completed completed implemented information
and review
process for
further
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implemented.

Wykres 6: Stan wdrozenia GDPR przez firmy w Niemczech (09/2020)

Biorgc pod uwage uptyw okoto 5 lat od publikacji i 3 lat od wejscia w zycie, mozna
wywnioskowac, ze powazne przeszkody uniemozliwiajg firmom petne wdrozenie
GDPR. Konkretne konsekwencje zostaty szczegdétowo opisane w badaniu
przeprowadzonym przez Bitkom e.V. (2020). Jednym z powodow, dla ktérych firmy
zmagajg sie z wdrozeniem, moze by¢ duza ilos¢ niezbednego wysitku, poczgwszy od
poczgtkowych (i pojedynczych) dodatkowych wydatkéw (63%), oczekiwanie statych
dodatkowych wydatkéw (w poréwnaniu z poprzednim stanem prawnym, 29%) oraz
potrzeba dodatkowego personelu (26%). Potrzeby kadrowe znajdujg rowniez
odzwierciedlenie w decyzji firm o wykupieniu ustugi ochrony danych od ustugodawcéw,
czy to w formie zewnetrznego doradztwa prawnego (40%), zewnetrznego doradztwa
w zakresie ochrony danych (31%), czy tez zewnetrznych przeglagdow (28%). Niemniej
jednak wiekszosc¢ firm uwaza, ze GDPR ma pozytywny wptyw na funkcjonowanie i
wyniki firmy biorgc pod uwage wptyw na jednolite Srodowisko konkurencyjne w catej
UE (57%).

W obliczu ztozonych zmian regulacyjnych, kilka aspektow budzi jednak watpliwo$ci co
do ich pozytywnego wptywu na dziatalnos¢ gospodarczg. Przewazajg miedzy innymi
obawy dotyczgce dtugoterminowej poprawy otoczenia prawnego (43%), hamowania
innowac;ji (35%) i komplikowania procesow biznesowych (25%). Ryzyko zwigzane z
wdrozeniem GDPR znajduje roéwniez odzwierciedlenie w $rodkach, ktére sg
najpilniejsze, co wida¢ na wykresie 4.

17



Funded by the
Erasmus+ Programme B IS -
of the European Union e e I

Adaptation of the procedure directory

I 27%

Revision of consents

I 32%

Revision of other contracts
I 33%
Adaptation of processes in the event of data
breaches
Review of the authorisation criteria

I 34%
I 38%

Adaptation of the data protection declarations I

(+]

Revision of the contracts for Commissioned data
processing

Reassessment of business risks

. 20%
I 43%

Introduction of new processes, e.g. Data
protection impact assessment

I 46%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Wykres 7: Ktore srodki stuzace wdrozeniu GDPR beda przez Panstwa wprowadzane w trybie
pilnym? Zrédto: Bitkom e.V. (2020)

Badanie przeprowadzone w 2021 roku podkresla ogolnie wysoki priorytet ochrony
danych w Niemczech, plasujgc ten kraj na drugim miejscu wsrod wszystkich panstw
europejskich pod wzgledem ogolnego i wtasciwego traktowania ochrony danych
(heyData 2021). Ze wszystkich rozpatrywanych kategorii warto zauwazy¢, ze
"przedsiebiorstwa" zajmujg najnizszg pozycje w porownaniu z "egzekwowaniem
prawa", "kompetencjami w zakresie ochrony danych" i "odczuciami spotecznymi", a
"osoby prywatne" zajmujg stosunkowo najwyzszg pozycje. Kazdg kategorie mozna
roztozyC na kilka kryteridw, ktére rzucajg swiatto na konkretne mocne i stabe strony.
Patrzgc na sytuacje firm, jak mozna zobaczyé na wykresie 5, staje sie oczywiste, ze
tylko 17% firm ma wdrozone obowigzkowe dalsze szkolenia w poréwnaniu ze Srednig
UE wynoszacg 24,29%. Drugim istotnym niedociggnieciem w porownaniu z
pozostatymi krajami UE jest ochrona ubezpieczeniowa, w przypadku ktorej Niemcy
osiggajg wynik o 4 punkty procentowe nizszy niz srednia UE.
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Wykres 8: Sktad wartosci punktowej w zakresie ochrony danych dla Niemiec i sredniej UE w
%.

Zrédto: heyData (2021). llustracja wiasna.

W zwigzku z naruszeniami prywatnosci danych, w Niemczech naktadane sg surowe
kary. Okoto 69 milionéw euro grzywien w 2020 roku oznacza, ze naruszenia danych
sg surowo karane. Stwierdzenie to idzie w parze z faktem, ze w Niemczech
odnotowano najwiekszg tgczng liczbe naruszen ochrony danych. Szczegdlnie w
czasach pandemii i home-office odnotowano wzrost liczby naruszen o okoto 76% w
porownaniu z rokiem poprzednim. Konsekwencje tego odkrycia sg wyjasnione w
nastepujgcy sposoéb: "W poréwnaniu z resztg Europy, firmy w Niemczech w wiekszosci
zachowujg sie w sposob bardzo wzorcowy. Jest to jednak rowniez konieczne. Prawo
w Niemczech jest Scisle przestrzegane" (Milos Djurdjevic, CEO heyData, (maj 2021)).

Biorgc pod uwage te dane, nic dziwnego, ze powstato kilka stowarzyszen, ktore
zajmujg sie wiasnie witasciwym wdrazaniem ochrony danych w sferze publicznej i
korporacyjnej. Prawo do informacyjnego samostanowienia" (BVerfG 15.12.1983) i
ochrona praw osobistych przed rosngcym naciskiem na interesy bezpieczenstwa jest
elementarng czescig pracy tych stowarzyszeh. Zagrozenie dla ochrony danych i
bezpieczenstwa informaciji nie jest zatem postrzegane wytgcznie jako utrzymujgce sie
wsrod przestepcow i wrogich podmiotdw, ale takze ze strony rzadu federalnego i jego
interesdw bezpieczenstwa.
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Gloéwne cele

Strona
internet
owa

Apindustria Okoto 1,000 cztonkéw | Niektére firmy (stowarzyszone z Apindustria Vicenza) | WWW.
Vicenza - | (wiekszos¢ z nich to | posiadajg juz wewnetrznego kierownika ds. informatyki i | apindustria.v
Stowarzyszeni | mikro/mate firmy, | zarzadzania zasobami ludzkimi. W takim przypadku | i.it
e MSP w | zatrudniajgce mniej niz 20 | mogliby$my zweryfikowaé i pilotowaé (cze$ciowy) proces
Vicenzie pracownikow). Oferujg | certyfikacji z udziatem tych menedzeréw, sprawdzajgc $ciezki
ustugi takie jak: kontakty z | szkoleniowe poprzez zawartos¢ 103 (kwestionariusz on-line).
wladzami  lokalnymi i | | odwrotnie, w przypadku ekspertéw zewnetrznych
regionalnymi (konsultantéw, dostawcéw IT, prawnikéw, itp.), ktérzy
(Departament Regionalny, | wspieraja MSP, moglibysmy sprawdzié, czy certyfikacja
Izby, polityki regionalne); | pasuje do ich codziennej pracy. Apindustria Vicenza jest w
ustugi fiskalne i prawne dla | stanie zorganizowaé kilka spotkan z lokalnymi MSP i w tym
cztonkow; kursy | samym czasie zaproponowa¢ kierownikom IT i DP
szkoleniowe; specyficzne | przeprowadzenie wywiadow, ktére moga by¢ przydatne dla Ol
ustugi (np. w zakresie | projektu.
eksportu, sieci, | Apindustria nie jest organem publicznym, ale swego rodzaju
suistanibility, kwestie | organizacjg "posrednig", ktéra reprezentuje réwniez lokalne /
prawne, projekty UE, | regionalne interesy zbiorowe. Apindustria Vicenza, jako
certyfikaty, itp.) Osoba | stowarzyszenie branzowe, bierze udziat w niektorych
kontaktowa: Pan Manuel | regionalnych spotkaniach roboczych i technicznych.
Maraschin (Dyrektor; mail: | Spotkania te koncentrujg si¢ réwniez na profilu zawodowym,
m.maraschin@apindustria. | okresleniu konkretnych kompetenciji, procesach (czesciowej)
Vi.it) certyfikacji itp. Tak wiec Apindustria moze wspiera¢
wdrazanie nowego profilu, réwniez dlatego, ze reprezentuje
kilka lokalnych MSP. Dzigki niektérym kursom EFS -
Europejskiego Funduszu Spotecznego, Apindustria mogtaby
wdrozy¢, pod koniec projektu, réwniez konkretne Sciezki
szkoleniowe, ktére moglyby by¢ (czesciowo) certyfikowane
przez nasze regionalne biuro szkoleniowe.
Harmonogram: nowy plan UE na lata 2021-2027 jest nadal
przedmiotem dyskusji. W tej chwili odbywa sig kilka spotkan
technicznych na poziomie regionalnym (gtéwny cel strategii
szkoleniowej, nowe tresci, harmonizacja profili zawodowych
na poziomie krajowym i europejskim, priorytety ESCO, itp.) ).
Apindustria moze réwniez informowa¢ wtadze regionalne o
zawartosci projektu. Dzigki temu, niektore wyniki projektu
mogty zosta¢ wdrozone do nowych programow.
CPV — | Jest to jeden z | Pan Bressan posiada szerokie doswiadczenie (dzieki kilku | www.cpv.org
CentroProdutti | najwiekszych dostawcéw | regionalnym, krajowym i ponadnarodowym projektom) w
vitaVeneto szkolen w regionie Veneto, | zakresie platformy ESCO, ram Ecvet, systeméw EQF, itp.
z prawie 70-letnim | Mogtby on wspiera¢ projekt, wymieniajgc sie swoim
doswiadczeniem. CPV | doswiadczeniem. Ponadto, CPV jest w stanie zaangazowa¢
oferuje  szeroki zakres | kilka lokalnych matych przedsiebiorstw. Jako dostawca
kursoéw szkoleniowych, dla | szkolen, CPV zbudowat silng sie¢ regionalng w dziedzinie
MSP, pracownikéw, | VET i edukacji dorostych. Posiada rowniez wielu ekspertow
menedzeréw, (np. konsultantéw i treneréw), ktérzy mogliby sprawdzi¢ i
konsultantow i 0sOb | zatwierdzi¢ liste kompetencji. CPV jest w stanie zaangazowac
bezrobotnych. W ciggu | lokalny maly biznes, organizujgc na przyktad rozmowy z
ostatnich 2-3 lat | potencjalnymi kandydatami i spotkania (warsztaty) z firmami.
zorganizowato réwniez | CPV prowadzi réwniez "grupe studyjng" (od 1985 roku)
kilka kurséw | skoncentrowang na IT, informatyce, ochronie danych,
szkoleniowych w tematach | digitalizacji, itp. Wyniki posrednie i korncowe projektu mogtyby
zwigzanych z projektem. | by¢ im przedstawione. Jako instytucja "publiczno-prywatna”,
Osoba kontaktowa: Pan | CPV zasiada w kilku technicznych grupach na poziomie
Enrico Bressan, (dyrektor | regionalnym (np. w komitecie grupy ekspertéw ds. uznawania
dziatu szkolen i projektéow | ioceny kompetencjii profili zawodowych). Mégtby on dokonaé
UE; mail: | przegladu naszego regionalnego planu adaptacji, a nastepnie
bressan@cpv.org). Jest on | podjaé pewne dziatania lobbingowe z wtadzami regionalnymi.
rowniez zewnetrznym
ekspertem dla agencji
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Long Life Learning w
Rzymie.

Cesar srl Jest to centrum | Cesar pracuje tylko z mikro i matymi firmami (ponizej 10 | www.confarti
szkoleniowe w Vicenzy dla | pracownikéw). Zazwyczaj firmy te nie posiadajg | gianatovicen
lokalnego stowarzyszenia | wewnetrznego eksperta, takiego jak kierownik ds. | za.it
rzemiosta (zrzeszajgcego | bezpieczenstwa IT i ochrony danych Iub osoba
ponad 20 000 mikro i | odpowiedzialna za te kwestie. Dzigki kursom szkoleniowym
matych przedsigbiorstw). | (finansowanym lub nie) Cesar jest w stanie wspiera¢ proces
Oferuje szeroki zakres | certyfikacji (czesciowej). Cesar moze by¢ zaangazowany w
ustug szkoleniowych, w | kilku fazach, takich jak: zaangazowanie matych firm, analiza
tym kursy z zakresu | potrzeb, definicja kluczowych kompetencji, pilotaz i szkolenia.
bezpieczenstwa IT, | W przysztosci, Cesar mogtby réwniez oferowaé lokalnym
ochrony danych, GDPR, | firmom kursy certyfikowane przez TEBEISI, wraz ze
itp. Osoba do kontaktu: | wszystkimi rezultatami projektu. Cesar jest czescig
Pani Daniela Bucci, | regionalnej sieci osrodkow szkoleniowych, dla mikro i matych
(wicedyrektor dziatu | przedsiebiorstw, sktadajgcej sie z 7 prowinciji (tacznie 75 000
szkolen; mail: | cztonkéw). Cesar jest bardzo czesto zaangazowany w kilka
d.bucci@confartigianatovi regionalnych grup technicznych i roboczych zajmujgcych sie
cenza.it). profilami zawodowymi i procesem certyfikacji. Moze by¢

Swiadomy naszego regionalnego autorytetu w zakresie celéw
i rezultatow projektu, przede wszystkim dla
mikroprzedsiebiorstw.

Vicenza Izba | Jest to instytucja publiczna | lzba oferuje szeroki zakres ustug, ktére obejmujg mniej wiecej | www.vi.cam

Handlowa we Wioszech, ktéra oferuje | wszystkie potrzeby firmy (obowigzki administracyjne, | com.it
obowigzkowe ustugi dla | szkolenia, eksport, certyfikaty, patenty, itp.) Izba jest rowniez
wszystkich firm. Na | aktywna w dziedzinie uznawania profili zawodowych, na
przykiad, kazda lokalna | przykiad za posrednictwem Ministerstwa Edukacji i Pracy w
firma musi by¢ | Rzymie. Prowadzi réwniez staze dla miodych ludzi (ze szkot
zarejestrowana w lokalnej | $rednich), ktdrzy uczestniczg w krétkich doswiadczeniach w
bazie danych (dla | firmie, poprzez certyfikowane praktyki, ktére na koniec sg
wszystkich etapoéw | oceniane. Mogtaby by¢ zaangazowana nie tylko w promocje i
dziatalnosci, od | rozpowszechnianie projektu (np. biuletyn lub lokalne
rozpoczecia do | warsztaty), ale takze w proces certyfikacji, dzieki powigzaniu
zakonczenia dziatalnosci). | z naszym krajowym Ministerstwem. Mogtaby byé
Izba Vicenzy reprezentuje | przynajmniej informowana o postepach w realizacji projektu.
ponad 90.000 firm, z | Mogtaby réowniez utworzy¢ lokalng (prowincja Vicenza) grupe
ktorych wiekszos¢ to mikro | roboczg. Grupa ta mogtaby, na zakonczenie projektu,
lub mate przedsiebiorstwa. | przedstawi¢ proces certyfikacji koncowej (czesciowej)
Osoba do kontaktu: Pan | TEBEISI naszym wtadzom regionalnym, w celu uzyskania
Diego Rebesco (szef | petnego uznania. Mégiby to by¢ nasz organ publiczny, ktéry
departamentu statystyki i | weryfikowatby i certyfikowat caty regionalny plan adaptaciji,
promoc;ji; mail: | jako czes¢ jego funkcjonalnosci i celu. Bardziej szczegotowo,
diego.rebesco@vi.camco moze sprawdzi¢ harmonogram, role poszczegdlnych
m.it). uczestnikow i, przede wszystkim, zatwierdzi¢ gtéwng tresc

planu, takze pod katem przysziego specyficznego
prawodawstwa w temacie projektu lub specyficznych potrzeb,
ktére mozna uwzgledni¢ w regionalnych programach
szkoleniowych.

Proservizi srl Jest to regionalne centrum | Proservii ma jako klientéw tylko konsultantow (nie firmy). | www.proser
szkoleniowe Dzieki temu jest w stanie zaangazowaé¢ duza liczbe | vizi.it
ConfProfessioni  Veneto | prawnikow specjalizujgcych sie¢ w bezpieczenstwie IT i
(zrzeszajgce ponad 45.000 | ochronie danych osobowych. Ponadto, bardzo czesto oferujg
cztonkéw, takich  jak | szkolenia (podstawowe i zaawansowane) z zakresu GPPR i
prawnicy, eksperci | kodeksu prywatnosci. Tak wiec, sg w stanie sprawdzi¢ i
podatkowi, notariusze, | porowna¢ $ciezki projektu (na przyktad w zakresie listy
konsultanci, itp.) Oferuje | konkretnych kompetenciji) z tym, czego potrzebuje rynek
szeroki  zakres  ustug | (firmy). Proservizi byt juz zaangazowany w dziatania
szkoleniowych, w tym | projektowe. Na przykiad, niektérzy cztonkowie (np. prawnicy)
kursy z zakresu | przeprowadzali wywiady projektowe. Oferujg réwniez
bezpieczenstwa IT, | finansowane kursy szkoleniowe (dzieki ESF - Europejski
ochrony danych, GDPR, | Fundusz Spoteczny, i/lub specjalne dotacje z ich systemu
itp. Osoba kontaktowa: | szkoleniowego, zwanego "Fondo ConfProfessioni”). Tak
Pani Greta Cosentino, | wiec, sg w stanie sfinansowa¢ kurs profilowy TEBEISI w
(dyrektor dziatu szkolen; | najblizszej przysztosci. Proservizi mogtoby wesprze¢ przede
mail: wszystkim fazy pilotazowe, angazujgc np. kilku lokalnych
greta.cosentino@proserviz | prawnikow i kilkka matych firm (ich klientéw) tylko po to, aby
i.it). sprawdzi¢ zawarto$¢ projektu. Ale rowniez w celu zdobycia
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nowych kompetencji w dziedzinie bezpieczenstwa IT i
ochrony danych. Mogliby réwniez zorganizowaé specjalng
Sciezke szkoleniowg dla czionkéw, ktéra obejmowataby
wszystkie wyniki i rezultaty projektu TEBEISI. Proservi jest
bardzo czesto zaangazowane w prace kilku regionalnych
grup roboczych, w zakresie potrzeb szkoleniowych i
uznawania kompetencji. Moze wigc zasugerowa¢ naszym
regionalnym wiadzom szkoleniowym na przyktad nowe
materialy do nastepnego programu EFS (ktéry bedzie
obejmowat lata 2021-2027).

SATEF srl Jest to regionalne centrum | Pan Pedron, dyrektor, jest ekspertem ESCCO / Ecvet, na | www.satef.c
szkoleniowe. Oferuje | poziomie regionalnym i krajowym. Stworzyt on specjalng | om
szeroki  zakres  ustug | platforme szkoleniowg do uznawania kompetencji i
szkoleniowych, w tym | (czesciowej) certyfikacji. Obecnie prowadzi jg w dwoch
kursy z zakresu | sektorach: zdrowia i bezpieczenstwa oraz turystyki.
bezpieczenstwa IT, | MoglibySmy wiec przetestowa¢ i pilotowa¢ zawarto$¢
ochrony danych, GDPR, | naszego projektu w jego platformie. Ten test mogtby rowniez
itp. Specijalizuje sie | obejmowac mate firmy i niektérych konsultantow/ekspertow.
réwniez w sektorze | Satef mogiby przetestowac zawartos$¢ projektu, na przyktad w
zdrowia i bezpieczenstwa, | dziedzinie turystyki. W rzeczywistosci, dzieki wczesniejszym
w tym w os$rodkach opieki | doswiadczeniom, platforma juz istnieje, réwniez w zakresie
nad osobami starszymi. | $ciezek szkoleniowych. Mozna wiec przetestowaé tresci
Osoba kontaktowa: Pan | szkoleniowe TEBEISI, ale takze przeprowadzi¢ (czesciowy)
Paolo Pedron, (zatozyciel i | proces certyfikacji, takze na poziomie regionalnym. Pan
dyrektor dziatu szkolen; | Pedron bierze udziat w niektérych regionalnych grupach
mail: pedron@satef.com). roboczych, zajmujgcych sie "certyfikacja i oceng profili
zawodowych". Jest on wigc w stanie mocno wspiera¢ naszg
faze wdrazania. Ze wzgledu na role Pedrona na poziomie
regionalnym, jest on w stanie promowac ws$réd naszych wtadz
publicznych zawarto$¢ projektu i jego rezultaty (wlgczajgc w
to fazy testowe). Mogt rowniez, nieformalnie, zatwierdzi¢ nasz
"regionalny plan adaptacji", tuz przed wystaniem go (do
ostatecznej dyskusji) do naszego regionalnego wydziatu
szkolen i pracy w Wenegciji.
ENGIM Jest to najwigkszy | Pan Fochesato posiada szerokie doswiadczenie (dzigki kilkku | www.engimv
Veneto dostawca ustug | regionalnym, krajowym i ponadnarodowym projektom) w | i.it

szkoleniowych w regionie
Veneto, z prawie 90-letnim

zakresie platformy ESCO, ram Ecvet, systeméw EQF, itp.
Moégtby on wspiera¢ projekt, wymieniajac sie swoim

doswiadczeniem. ENGIM | doswiadczeniem. Ponadto, ENGIM jest w stanie
oferuje  szeroki zakres | zaangazowa¢ kilka lokalnych matych firm, ale takze
szkolen dla MSP, | konsultantéw, treneréw i ekspertéw. Engim dziata réwniez
pracownikow, jako VETs; wiec czes¢ kursow szkoleniowych skupia sie na
menedzeréw, miodziezy, dorostych, ktérzy potrzebuja dodatkowego
konsultantéw i osob | szkolenia, a przede wszystkim na osobach bezrobotnych.
bezrobotnych. W ciggu | Engim prowadzi juz (i planuje) kilka platform szkoleniowych,

ostatnich 2-3 lat ENGIM
zorganizowat réwniez kilka
kurséw szkoleniowych z
zakresu tematyki projektu.
Osoba kontaktowa: Pan

ktére obejmujg nie tylko materiaty szkoleniowe (tj. kursy on-
line dla szerokiego zakresu potrzeb edukacyjnych), ale takze
systemy informatyczne, ktére rozpoznaja, czesciowo,
okreslone kompetencje. Engim moze zdecydowanie wspierac
wdrazanie profili zawodowych na kilka sposoboéw: znalez¢

Manuel Fochesato, | uzytkownikow koncowych (mate firmy i/lub
(dyrektor dziatu szkolen i | konsultantow/ekspertéw); zaangazowac stazystow (mtodych
projektow UE; mail: | i/lub dorostych), ktérzy szukaja nowej specjalizaciji zawodowej

manuel.fochesato@engim
vi.it).

i wreszcie, co nie mniej wazne, dyskutowac i wymieniac sig z
lokalnymi (regionalnymi) wtadzami szkoleniowymi. Dzigki roli
i doswiadczeniu Fochesato, na poziomie regionalnym, jest on
w stanie promowa¢ ws$rdéd naszych witadz publicznych
zawarto$é projektu i wyniki (w tym fazy testowania). Engim
moze réwniez podzieli¢ sie regionalnym planem adaptacji z
kilkoma interesariuszami publicznymi. Mégiby roéwniez
wprowadzi¢ nowe tresci do swoich internetowych platform
szkoleniowych, w tym tresci TEBEISI.

Veneto lavoro

Jest to publiczna agencja
regionalna, ktéra prowadzi
wszystkie tresci dotyczace
rynku pracy (kursy,

certyfikaty, lokalne centra

Region Veneto, poprzez Veneto Lavoro, prowadzi
"Departament Pracy i Szkolen"; jest to wiec organ publiczny,
ktory zarzadza wszystkimi funduszami (. EFS - Europejski
Fundusz Spoteczny) dla pracownikéw, firm, menedzerow i
konsultantéw/szkoleniowcéw. Veneto Lavoro prowadzi

www.venetol
avoro.it
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pracy dla bezrobotnych,
itp.) Osoba kontaktowa:
Pan Mirco Casteller,
(odpowiedzialny za dziat
opieki spotecznej i projekty
UE; mail:
mirco.casteller@venetolav
0ro.it).

rowniez "RRSP - Repertorio Regionale Standard
Professionali" (regionalng baze danych / repertorium
standardéw i kwalifikacji zawodowych). Jako instytucja
publiczna, Veneto Lavoro jest najwazniejszym

interesariuszem na poziomie regionalnym, przede wszystkim
dlatego, ze prowadzi RRSP. A pan Casteller jest naszym
gtéwnym kontaktem w tej strategicznej wymianie i dyskus;ji.
Veneto Lavoro odgrywa kluczowg role we wdrazaniu profilu
TEBEISI, przede wszystkim w ostatnich fazach projektu
(gdzie wioski partner powinien rozpowszechnia¢ pewne
wytyczne i zalecenia). Jako niezalezne i publiczne biuro,
Veneto Lavoro nie moze by¢ bezposrednio zaangazowane w
ten proces, ale moze dziata¢ jako "doradca publiczny".
Veneto Lavoro moze zatwierdzi¢é nasz "regionalny plan
adaptacji" krok po kroku. Oznacza to, ze moglibySmy od
poczatku informowac Veneto Lavoro o postepach projektu, a
na koniec zaproponowac nowy profil zawodowy, ktéry mégiby
by¢ (czesciowo) certyfikowany i umieszczony w regionalnej
bazie danych standardéw zawodowych (RRSP).

INAPP
Ministerstwo
Pracy

Jest to nowa agencja na
poziomie krajowym, ktéra

prowadzi i  sprawdza
wszystkie krajowe (i
europejskie) projekty
zwigzane z oceng

kompetencji i certyfikacja.
Kontakty: urp@inapp.org
(lub niektére konkretne
dziaty, jak
atlante_lg@inapp.org)

Podobnie jak poprzedni wspomniany interesariusz (Veneto
Lavoro) INAPP moglby mocno wesprze¢ nasz projekt, w
zakresie wymiany i sugestii dotyczacych catego procesu
certyfikacji. W szczegdlnosci, INAPP prowadzi nowy "Atlante
del lavoro e delle qualificazioni" (Atlas zawodow i kwalifikacji).
Atlas jest ogding (krajowa) bazg danych / repertorium dla
standardéw zawodowych i kwalifikacji. Zawiera rowniez
profile dla studentow (szkoty Srednie i uniwersytety) oraz linie
przewodnie dla VET i centréw szkoleniowych. Ostatnio
INAPP uruchomit rowniez "Atlas dla profesjonalistow" (takich
jak konsultanci, trenerzy, prawnicy, itp.) i mogg oni sprawdzic¢
postepy projektu w zakresie nowych profili "TEBEISI IT secury
i menedzerow DP". W perspektywie $rednioterminowe;j,
wprowadzi¢ i promowaé réwniez ten nowy profil. INAPP
mogtby réwniez sprawdzi¢ zawartos¢ projektu pod katem
przysztych EFS - Europejskich Funduszy Spotecznych -
nowych kurséw szkoleniowych (program: 2021 _ 2027)
opartych na wynikach TEBEISI. INAPP mogtby by¢
informowany o postepach, na poziomie regionalnym. |
sprawdzi¢, dajgc pewne uwagi/sugestie w zakresie spdjnosci
i trwatosci projektu w perspektywie Srednioterminowe;.
Mogtaby réwniez oceni¢ materiaty szkoleniowe, w tym przede
wszystkim proces certyfikacji (czesciowej) kompetenciji,
przynajmniej na poziomie krajowym. NAPP prowadzi
dziesiatki grup roboczych na poziomie krajowym.
Wielokrotnie grupy te dziatajg réwniez na poziomie
regionalnym. Moglibysmy wiec spotkac sie i przedyskutowac
z niektérymi cztonkami grup, proponujgc im regionalny plan
adaptaciji, przed zamknigciem projektu.

www.inapp.o
g

AIPSI

Associazione italiana dei

professionisti sicurezza
informatica (wloskie
stowarzyszenie
specjalistow i ekspertow
ds. bezpieczenstwa IT).
Jest to wiloski oddziat
ISSA, miedzynarodowe;j
organizacji non-profit
zrzeszajgcej
profesjonalistow i
doswiadczonych
praktykow. Dzieki
aktywnemu udziatowi

poszczegdlnych cztonkow i
ich oddziatbw na catym
Swiecie, AIPSI, jako
oddziat ISSA, jest czescig
najwigkszego

AIPSI jest jednym z najwazniejszych wioskich stowarzyszen
zrzeszajgcych  ekspertdow  ds.  bezpieczenstwa  IT.
Wspoipracuje ono jednak réwniez z menedzerami ochrony
danych. Oferuje szeroki zakres ustug, przydatnych dla
projektu TEBEISI, takich jak: ankiety i badania, raporty,
szkolenia i konsultacje oraz, oczywiscie, (czesciowo)
dziatania zwigzane z oceng i certyfikacjg profili zawodowych.
Wiekszo$¢ ich kurséw (bezptatnych lub ptatnych) uzyskata juz
certyfikacje krajowej lub regionalnej instytucji. Jest to réwniez
czes¢ szerszej miedzynarodowej sieci, wiec moze da¢ nam
szerszg wizje i dalsze informacje. AIPSI moze sprawdzi¢
zawarto$¢ projektu i fazy oceny. W szczegdlnosci, mogtoby
zaakceptowaé i zweryfikowa¢ niektére nowe materiaty
szkoleniowe, na przyktad niektore specyficzne kompetencje
(takie jak umiejetnosci migkkie lub osobiste). AIPSI ma kilku
cztonkéw pochodzagcych réwniez z regionu Veneto (istnieje
réwniez lokalne biuro w Wenecji; wigkszos¢ lokalnych
cztonkéw to inzynierowie informatyki). Z nimi moglibysmy
wymieni¢ sie niektorymi tresciami, a przede wszystkim

www.aipsi.or
g
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stowarzyszenia non-profit | sprawdzi¢ wersje koncowe. Ponadto, nasz projekt mégtby
zrzeszajgcego potgczyé cztonkéw Clusit (ktérzy sg profesjonalistami) z MSP.
specjalistow ds. | AIPSI bierze juz udziat w kilku technicznych grupach
bezpieczenstwa, liczacego | roboczych, na poziomie krajowym (w szczegolnosci
ponad 13.000 oséb na | Ministerstwo Innowacji i Edukacji) oraz w kilku regionalnych
calym Swiecie. Osoba | grupach zadaniowych. W szczegdlnosci, ich raporty i
kontaktowa: Pani Yvette | publikacije stanowig podstawe naukowg dla dalszych
Agostini (Dyrektor, | ulepszen legislacyjnych w dziedzinie rozpoznawania
info@aipsi.org) (nowych) profili zawodowych. W naszym regionie, lokalny
prezydent lub dyrektor AIPSI mogtby reprezentowac
ekspertow naukowych i technicznych.
CLUSIT Associazione lItaliana per | Clusit jest jednym z najwazniejszych wioskich stowarzyszen | www.clusit.it
la sicurezza informatica | zrzeszajagcych  ekspertow ds.  bezpieczenstwa IT.
(wtoskie  stowarzyszenie | Wspotpracuje jednak rowniez z menedzerami ochrony
na rzecz bezpieczenstwa | danych. Oferuje szeroki zakres ustug, przydatnych dla
informatycznego). CLUSIT | projektu TEBEISI, takich jak: ankiety i badania, raporty,
Italy powstato na bazie | szkolenia i konsultacje oraz, oczywiscie, (czesciowo)
doswiadczen innych | dziatania zwigzane z oceng i certyfikacjg profili zawodowych.
europejskich stowarzyszen | Wigkszos¢ ich kurséw (bezptatnych lub odptatnych) uzyskata
bezpieczenstwa juz certyfikacje krajowej lub regionalnej instytucji. Clusit mégt
informatycznego, takich jak | sprawdzi¢ zawartos¢ projektu i etapy oceny. W
CLUSIB (Belgia), CLUSIF | szczegdlnosci, mogtby zaakceptowac i zweryfikowaé niektére
(Francja), CLUSIS | nowe materialy szkoleniowe, na przykiad niektére
(Szwajcaria) CLUSIL | specyficzne kompetencje (jak umiejetnosci miekkie lub
(Luksemburg), ktére od | osobiste). Clusit ma kilku cztonkdéw, ktorzy pochodzg rowniez
ponad 20 lat stanowig | z regionu Veneto (wiekszos¢ z nich to inzynierowie
punkt odniesienia dla | informatyki). Z nimi moglibySmy wymienia¢ sie tresciami, a
bezpieczenstwa przede wszystkim sprawdzac¢ wersje koncowe. Ponadto, nasz
informatycznego w swoich | projekt mogiby potgczy¢ czionkéw Clusit (ktorzy sg
krajach. Gtéwny cel: | profesjonalistami) z MSP. Clusit juz bierze udziat w kilku
Rozpowszechnianie technicznych grupach roboczych, na poziomie krajowym
kultury bezpieczenstwa | (Ministerstwo Innowacji i Edukacji w szczegoélnosci) oraz w
informacji  wsréd  firm, | kilku regionalnych grupach zadaniowych. W szczegoélnosci,
administracji publicznej i | ich raporty i publikacje stanowig podstawe naukowg dla
obywateli. dalszych ulepszen legislacyjnych w dziedzinie
Osoba kontaktowa: Pan | rozpoznawania (nowych) profili zawodowych.
Gabriele Faggioli (Prezes;
president@clusit.it)
Padua W ostatnich latach | Padua University already organizes second level masters on | www.unipd.it
University  — | przeprowadzili kilka ankiet | project topics (data protection manager, IT security expert,
wydziat dotyczacych tematyki | etc.) and also training courses. Their training contents and
informatyki i | projektu.Osoba paths could be useful for the competenteces and job profiles
inzynierii kontaktowa: Prof. Antonio | selection. They could involve managers, experts and SMEs,
komputerowej" | Scipioni for example for making inteviews, workshops, etc. As
(scipioni@unipd.it). University, they could “guarantee” a scientific approach and
the right methodologies. As athenaeum they could involve
also several departments (economy, law, IT - informatics,
management, etc.). The university is a public body, that takes
part into several regional steering committee and working
groups, including also expert groups on project topics. So, if
they are aware on project progress they could support the
certification process at regional level.
APCO — | Jest to wioskie | APCO posiada kilka "spotecznosci praktyki”, ktére | www.apcoita
Wioskie stowarzyszenie koncentrujg sie na réznych tematach. W szczegélnosci dwie | lia.it
stowarzyszeni | konsultantéw zarzadzania, | z nich (transformacja cyfrowa / menedzer innowacji i
e konsultantow | zatozone w 1968 roku; | zgodno$¢ / normy ISO) mogg nam pomdc w certyfikacji
zarzadzania obecnie liczy ponad 400 | czesciowe;.
czionkéw. APCO oferuje | APCO promowato specjalng ustawe krajowa (nr 4, rok 2013),
kilka ustug dla cztonkéw, | ktéra uznata réwniez konsultantéw, ktorzy nie sg
takich  jak:  szkolenia, | zarejestrowani w organizacji zawodowej (zgodnie z prawem),
inicjatywy sieciowe, lobby z | ale posiadajg profesje certyfikacyjna i ciggte szkolenia. APCO
instytucjami, itp. Osoba do | jest dostgpne do organizowania spotkan (réwniez on-line), z
kontaktu: Pani Cesara | niektérymi cztonkami, ktérzy pracujg nad tematami projektow.
Pasini  (Prezes; mail: | APCO nie jest organem publicznym, ale czym$ w rodzaju
presidenza@apcoitalia.it) organizacji "posredniej", ktéra reprezentuje rowniez
lokalne/regionalne interesy zbiorowe. Na przykiad, istnieje
delegacja "Pdtnocny Wschéd" (region Veneto, Trentino Alto
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Adige i Friuli Venezia Giulia), ktéra moze by¢ zaangazowana
w niektore dziatania prOJektowe Delegacja lokalna (region
Veneto, Pan Paolo Ferrarese jako koordynator) mogtaby

prowadzi¢ lobbying z naszymi wladzami lokalnymi (Region,
departament pracy i szkolen).

Tabela 4: Interesariusze z Wtoch

GDPR we Wtoszech oficjalnie obowigzuje juz od jakiego$ czasu, doktadnie od 25 maja
2018 roku. Nastepnie, 19 wrzesnia 2018 roku, wszedt w zycie tekst dostosowujgcy
wioskie przepisy do ogolnego rozporzgdzenia o ochronie danych, czyli dekret
101/2018.

Wioskie GDPR: jak wyglada sytuacja po trzech latach?

W czerwcu 2021 r. "Urzad ds. nadzoru nad prywatnoscig" opublikowat sprawozdanie
ze swojej dziatalnosci w ciggu trzech lat egzekwowania rozporzgdzenia i okazato sie,
ze nastgpit wzrost swiadomosci osob, ktérych dane dotyczg, w odniesieniu do ich
praw, z okoto 27 192 skargami i zgtoszeniami naruszen do Garante. (GDPD 2020)
Wysoka liczba zgtoszen, okoto 24 dziennie, 365 dni w roku przez trzy lata, pokazuje,
ze przyjecie GDPR z pewno$cig zwigkszyto swiadomosc¢ osob, ktoérych dane dotycza,
w zakresie istnienia ich praw i zgdania ich ochrony.

Liczba powiadomien wzrosta do 2839 w kwartale miedzy 1 stycznia a 31 marca 2021
r., co swiadczy o tym, ze rok pandemii wraz z cyfryzacjg wielu dziatan doprowadzit
rowniez do zwrocenia wiekszej uwagi uzytkownikdw na kwestie ochrony danych
osobowych.

Podobnie byto z 3 873 powiadomieniami o naruszeniu danych (ok. 3,5 dziennie), co
stanowi niewiele w poréwnaniu ze statystykami dotyczgcymi cyberatakdw, niemniegj
jednak wskazuje na znaczenie przyjecia polityk i narzedzi bezpieczenstwa, ktére
pomogg im zapobiec. W kazdym razie podstawowym aspektem jest szkolenie
pracownikbw i podnoszenie ich swiadomosci w zakresie bezpieczenstwa i
postepowania w przypadku wnioskdéw niezgodnych z procedurami przedsiebiorstwa.

Podano nazwiska 59 838 inspektorow ochrony danych (zwanych rowniez DPO), i nie
wszyscy z hich zostali podani przez administracje publiczne, ktére na mocy
rozporzgdzenia sg zobowigzane do powotania DPO. Pokazuje to, ze potrzeba
posiadania osoby koordynujgcej, nadzorujgcej i kontaktujgcej sie miedzy organem
nadzorczym, podmiotami danych i administratorem danych jest postrzegana jako
wazny wymog.

Jesli chodzi o sankcje, w Europie przeprowadzono 654 postepowania na tgczng kwote
283 757 083 EUR (zrodto). Patrzac na statystyki w podziale na kraje, Wiochy zajmujg
pierwsze miejsce pod wzgledem tgcznej kwoty natozonych sankcji w wysokosci 76 298
601 EUR w 79 przypadkach, co potwierdza aktywnos¢ witoskiej Garante i uwage, z
jakg rozpatrywane sg skargi i zgtoszenia. Liczba ta uwzglednia oczywiscie tylko
sankcje natozone na mocy art. 83 GDPR i nie bierze pod uwage Zzadnych
odszkodowan lub rekompensat wyptaconych osobom, ktérych dane dotycza, a ktérych
prawa zostaty naruszone. Jak stwierdzili cztonkowie organu nadzorczego w rocznice
wydania rozporzgdzenia UE, przed nami jeszcze dtuga droga do potgczenia cyfryzacji
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panstw cztonkowskich z bezpiecznym zarzgdzaniem infrastrukturg. Wzrost
wrazliwosci firm, spowodowany mniej lub bardziej wymuszonym przyjeciem rozwigzan
pracy zdalnej, wymaga od witascicieli przemyslenia na nowo przeptywu danych i
procedur bezpieczenstwa w swoich organizacjach.

Ale co to oznacza dla przedsiebiorcow w naszym kraju? Na szczescie tendencja
wydaje sie pozytywna. Prawie dwa lata po petnym wprowadzeniu rozporzagdzenia w
zycie, we Witoszech dokonuje sie znaczny postep w zakresie zgodnosci z
rozporzgdzeniem, przy jednoczesnym zwiekszeniu budzetu dostepnego dla
organizacji i wzroscie dojrzatosci, jesli chodzi o konkretnos¢ projektéw i
ukierunkowanych zmian organizacyjnych.

Ztozono$¢ i znaczenie tego zagadnienia wymagajg jednak od przedsiebiorstw
nieustannych wysitkbw na rzecz dostosowania sie do zasad narzuconych przez
przepisy o ochronie danych oraz reagowania na wnioski wtadz. W tym wzgledzie w
kilku krajach europejskich natozono pierwsze grzywny za naruszenie przepisow
rozporzgdzenia. We Witoszech natomiast postawa organu nadzorczego byta
poczgtkowo przychylna, réwniez ze wzgledu na opdznienia w wyborze nowego
kolegium organu nadzorczego. Jednak w ostatnim okresie zaobserwowano nasilenie
kontroli i inspekcji oraz zastosowanie pierwszych sankcji przewidzianych przez lokalne
i ponadnarodowe przepisy dotyczace ochrony danych.Dzieki badaniom
przeprowadzonym przez Cyber Security & Data Protection Observatory mozemy
zobaczy¢, jak te przepisy zmieniajg wtoski rynek.

Stan zgodnosci z wioskim GDPR

W celu zbadania zmian zachodzgcych we witoskich przedsiebiorstwach w zakresie
ochrony danych, Protection Observatory przeanalizowato cztery aspekty:

» status projektdw zgodnosci

» dedykowany budzet

» wdrozone dziatania

» napotkane problemy krytyczne

Z badania wynika, ze prawie wszystkie wioskie firmy wdrozyty lub udoskonality projekty
dotyczgce zgodnosci z GDPR. Ponad potowa organizacji stwierdzita, ze spetnita
wymagania przepisow, a jednoczesnie zmniejszyta sie liczba firm, ktére stwierdzity, ze
nie sg swiadome konsekwencji GDPR.

W tej ostatniej kwestii nalezy jednak zaznaczy¢, ze sg to firmy, w ktérych kwestia
ochrony danych nie dotarta jeszcze na szczyt, ale jest znana specjalistycznym
dziatom, takim jak bezpieczenstwo IT, dziat prawny i dziat zgodnosci. Innym
pozytywnym znakiem dojrzatosci i Swiadomosci GDPR we Witoszech jest niski odsetek
firm (5%), ktére nadal sg na etapie analizy wymogow i definiowania planéw zgodnosci,
podczas gdy dwa lata temu odsetek ten wynosit 34%. Obraz jest rowniez pozytywny,
jesli chodzi o budzet przeznaczony na srodki zgodnosci z GDPR: 45% wioskich firm
zwiekszyto swoj dedykowany budzet. Chociaz liczba ta jest pozytywna, prawdg jest

26




e Funded by the
L Erasmus+ Programme B IS '
Hoax of the European Union e e I

rowniez, ze nalezy jeszcze przesungc¢ punkt ciezkosci na konkretne dziatania, takie jak
okresowe audyty, aktualizacja procedur oraz technologie bezpieczenstwa i ochrony
danych. (Andrea Antonelli 2020)

Dziatania DPR w zakresie zgodnosci

Konkretnie, co robig wioskie firmy, aby dostosowac sie do GDPR? Nalezy pamietac,
ze proces zgodnosci musi koniecznie sktadac sie z kilku etapéw, ktore obecnie majg
rozne poziomy przyjecia:

= Utworzenie rejestru przetwarzania danych (85%): obowigzkowe utworzenie
rejestru, w ktorym nalezy odnotowywacC wszystkie przeprowadzone operacje
przetwarzania danych;

= Okreslenie rél i obowigzkéw (81 %): okreslenie i zawarcie umow ze wszystkimi
osobami odpowiedzialnymi za przetwarzanie danych;

* Modyfikacja formularzy (76%): aktualizacja formularzy zgodnie z wymogami
GDPR,;

* Procedura powiadamiania o naruszeniu danych (68%): proces powiadamiania
organu nadzorczego o naruszeniu poufnych danych;

= okreslenie polityki bezpieczenstwa i ocena ryzyka (66%): przyjecie Srodkow w
celu zapewnienia zgodnosci przetwarzania z rozporzgdzeniem,;

» ocena skutkdw w zakresie ochrony danych (56%): obowigzkowa ocena skutkéw
w zakresie ochrony danych (DPIA), gdy przetwarzanie moze wigza¢ sie z
wysokim ryzykiem dla praw i wolnosci osob, ktérych dane dotyczg;

= wdrozenie procesow stuzgcych wykonywaniu praw oséb, ktorych dane dotyczg
(54%): dziatania majgce na celu egzekwowanie praw przyznanych osobom,
ktérych dane dotyczg w wyniku przetwarzania. (Andrea Antonelli 2020)

Oprocz tych dziatan, nalezy rowniez rozwazyé wprowadzenie w firmach funkciji
Inspektora Ochrony Danych (IOD). Osoba ta, ktérej powofanie jest w wielu
przypadkach przewidziane przez GDPR, jest obecna w 65% organizacji. Liczba ta jest
Z pewnoscig pozytywna, poniewaz ujawnia wzrost liczby firm, ktére wprowadzity te
funkcje.

Jakie krytyczne kwestie wigza sie¢ z GDPR dla wioskich firm?

Jesli prawdg jest, ze obraz stanu zgodnosci z wioskim GDPR jest ogdlnie pozytywny,
prawdg jest réwniez, ze organizacje napotkaty pewne trudnosci. W rzeczywistosci
wiele firm nadal doswiadcza trudnosci z organizacyjnego punktu widzenia, na przykfad
w zakresie identyfikacji rél i obowigzkéw w firmie, podczas gdy inne zgtaszajg znaczne
spowolnienie w codziennej dziatalnosci.
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Jednak te negatywne elementy nie majg wiekszego znaczenia w poréwnaniu z
dojrzatym scenariuszem, w ktérym wtoskie firmy okazujg sie nie tylko zorientowane na
wyzwania zwigzane z ochrong danych, ale takze swiadome catego zagadnienia.
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25 Litwa
N Strona
azwa“ Krotki Opis Glowne cele internetow
Instytycji
a
Alytus Alytus Business Consulting Center Misja Alytus https://www.av
Centrum (AVKC) jest pierwszym centrum Business Consulting | kc.lt/It/
Doradztwa | doradztwa biznesowego na Litwie, Center - promowanie
Biznesowe | zarejestrowanym 13 maja 1993 r. jako i rozwéj matych i
go (AVKC) | organizacja non-profit, ktéra nastepnie $rednich
zostata ponownie zarejestrowana jako przedsiebiorstw,
instytucja publiczna. Alytus Business zapewnienie szkoleh
Consulting Centre - Alytus Regional biznesowych,
Development Strategy uczestnikiem doradztwo,
miedzynarodowej wspétpracy w informacje, nowe
zakresie rozwoju regionalnego z inicjatywy rozwoju
szwedzkim Jonkompingo County, biznesu w rozwoju i
Polskg, Danig, Wegrami, Wtochami, realizacji rozwoju
witadzami regionalnymi, Ministerstwem sieci w regionie
istniejgcych agencji rozwoju biznesu, Alytus.
gminami powiatu Alytus i powigzanymi
strukturami inicjatora.
Stowarzysz | Stowarzyszenie Kierownikdw Gminnych | Cel Stowarzyszenia - | http://ssgivaso
enie Osrodkéw Pomocy Spotecznej - pomoc w ciacija.blogspo
Kierownikd | niezalezna, dobrowolna organizacja rozwigzywaniu t.com/
w non-profit, skupiajgca 30 gminnych probleméw os6b
Gminnych osrodkdw pomocy spotecznej korzystajgcych z
Osrodkow opieki spotecznej
Pomocy wszystkich grup
Spotecznej spotecznych poprzez
poprawe ich jakosci
zycia i integracji ze
spoteczenstwem.
Kancelaria | Zespo6t ALIANT® na Litwie Swiadczy Zespot ALIANT® na | www.aliantlaw.
prawna zintegrowane ustugi prawne we Litwie Swiadczy It
ALIANT wszystkich procesach zarzgdzania i zintegrowane ustugi
Tarvainyte | rozwoju biznesu oraz w sporach prawne we
Vilys biznesowych w krajowych i wszystkich
Bitinas miedzynarodowych instytucjach procesach
sgdowych. Pracujg rowniez w dziedzinie | zarzadzania i
ochrony danych osobowych. rozwoju biznesu oraz
w sporach
biznesowych w
krajowych i
miedzynarodowych
instytucjach
sgdowych.
LDAPA - Priorytetem cztonkéw LDAPA jest Priorytetem cztonkéw | https://Idapa.lt/
Litewskie stworzenie innowacyjnej, niekomercyjnej | LDAPA jest
Stowarzysz | platformy nowej generacji dla stworzenie
enie profesjonalistow z zakresu ochrony innowacyjnej,
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Inspektoré | danych osobowych, umozliwiajgce;j niekomercyjnej

w Ochrony | dzielenie sie specjalistyczng wiedzg platformy nowej

Danych. prawna, dobrymi praktykami, generacji dla
praktycznymi i nowymi rozwigzaniami. profesjonalistéw z

zakresu ochrony
danych osobowych,
umozliwiajacej
dzielenie sie
specjalistyczng
wiedzg prawna,
dobrymi praktykami,

praktycznymi i
nowymi
rozwigzaniami.
Centrum W celu osiggniecia celéw operacyjnych Celem Centrum https://in-
Bezpiec- Centrum, administratorzy danych i Bezpieczenstwa fosec.mobi/
zenstwa In- | podmioty przetwarzajgce dane sg Informacji jest
formaciji konsultowani w zakresie wdrazania podnoszenie
odpowiednich srodkéw technicznych i Swiadomosci
organizacyjnych stuzgcych ochronie spotecznej w
danych. Osoby, ktérych dane dotycza, zakresie
sg konsultowane w zakresie realizacji bezpiecznego
praw cztowieka w dziedzinie ochrony przetwarzania
danych. danych osobowych,
ochrony informacji
oraz
cyberbezpieczenstw
a.

Tabela 5: Interesariusze z Litwy

Ustawa o rozwoju matego i sredniego biznesu Republiki Litewskiej (2017) okresla, ze
mate i Srednie podmioty gospodarcze to srednie, mate i bardzo mate przedsiebiorstwa,
ktore spetniajg okreslone wymagania (liczba pracownikow, dochdd, niezaleznos¢)
oraz osoby fizyczne uprawnione do samozatrudnienia, dziatarn handlowych i innych
podobnych. W ciggu 2019 r. liczba matych i sSrednich przedsiebiorstw wzrosta o 0,4
proc. (zarejestrowanych 11153). Najwiekszy udziat - 83% - wéréod MSP stanowity
przedsiebiorstwa bardzo mate (0-9 pracownikéw). Mate przedsiebiorstwa stanowity
14% (10-49 pracownikéw), Srednie (50-249 pracownikow) - 3% w 2019 r. W ciggu roku
liczba pracujgcych w MSP wzrosta 0 2,2%.

Pomimo postepow w sektorze matych i srednich przedsiebiorstw, poprawy ogélnego
otoczenia biznesu i zmniejszenia barier utrudniajgcych wejscie na rynek, dynamika
przedsiebiorczosci na Litwie jest nadal staba. Procedury administracyjne dotyczgce
zaktadania nowych przedsiebiorstw sg skomplikowane, a przedsiebiorcom brakuje
kapitatu poczgtkowego, umiejetnosci w zakresie zarzgdzania i finanséw, umiejetnosci
marketingowych i eksportowych oraz informacji. Decyzje majgce na celu
przezwyciezenie kryzysu pandemicznego, pobudzenie gospodarki i poprawe
otoczenia biznesowego sg trudne do wdrozenia i nie przynoszg oczekiwanych
rezultatow..
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Badania w ramach projektu TebelSi na Litwie pokazujg, ze zbyt mato uwagi poswieca
sie tej kwestii. Niewystarczajgca uwaga poswiecana jest sektorowi publicznemu oraz
matym i sSrednim przedsiebiorstwom. Brak uwagi zwigzany jest z brakiem funduszy.
Wiekszg uwage w kwestii bezpieczenstwa informacji poswieca sie tej czesci
spoteczenstwa, ktéra w taki czy inny sposdb jest bardziej narazona. Zdaniem
ekspertow, duzo uwagi poswieca sie instytucjom panstwowym. Jesli chodzi o biznes -
nacisk jest znacznie mniejszy, poniewaz niewiele oséb w petni rozumie to zagadnienie.
Uwaga opinii publicznej w odniesieniu do bezpieczenstwa informacji wzrasta réwniez
po incydentach zwigzanych z bezpieczenstwem publicznym. Badania pokazujg, ze
MSP nie poswiecajg wystarczajgcej uwagi szkoleniom wewnetrznym. Zwykle zalezy
to od inicjatywy samych pracownikbw w poszukiwaniu i uczestniczeniu w szkoleniu.
Ostatnio eksperci powigzali rowniez brak szkolenh z trudng sytuacjg pandemii COVID-
19, kiedy wiele firm zostato zawieszonych i skupito sie na przetrwaniu.

Badanie ilosciowe przeprowadzone przez M. Lipinskienesa (Austriacka Agencja
Prasowa 2020) (2019) dotyczgce wdrozenia Ogolnego Rozporzadzenia o Ochronie
Danych w litewskich przedsiebiorstwach wykazato, ze przedsiebiorstwa biorgce udziat
w badaniu na Litwie, ktére samodzielnie przetwarzajg dane osobowe oraz powierzyty
przetwarzanie danych podmiotowi przetwarzajgcemu dane, w wystarczajgcym stopniu
przestrzegajg GDPR. Podczas badania ankietowego respondenci odpowiadali na
stwierdzenie: "firma, ktérg reprezentuje, skutecznie wdrozyta wymagania GDPR " od
1 "zdecydowanie sie nie zgadzam" do 100 "zdecydowanie sie zgadzam". Odpowiedzi
zostaty zakodowane w programie SPSS na skali interwatowej i obliczono Srednig
ocene respondentow. tagcznie 77 respondentéw udzielito odpowiedzi na to
stwierdzenie, najnizsza ocena wynosita 0, najwyzsza 100, a Srednia ocena wyniosta
77 na skali 100-punktowej, co oznacza "zgadzam sie". Najczesciej respondenci
oceniali swoje firmy na 100 punktéw - 23 respondentéw, 8 respondentéw - na 95
punktéw, 6 - na 90 punktow, 7 - na 85 punktow, 6 - na 80 punktow. Do wyniku 80
punktéw odpowiedzi oceniane sg jako "zdecydowanie zgadzam sie", co oznacza petng
zgodnosc¢ z GDPR. Takich firm byto 50 na 77 respondentéw, co stanowi 65%. Ponad
potowa przedstawicieli firm zgadza sie ze stwierdzeniem, ze firma przestrzega
standardu GDPR jako "catkowicie sie zgadzam".

Badanie wykazato, ze w opinii respondentéw rozporzadzenie jest dos¢ abstrakcyjne,
lakoniczne, trudne do przeczytania i trudne do zrozumienia dla oséb niezwigzanych
zawodowo z prawem. Firmom, ktore same przetwarzajg dane, brakuje wiedzy i
zrozumienia GDPR, co prowadzi do niewiedzy i niezdecydowania. Szkolenia
wewnetrzne sg jednak wazne i istotne dla kazdego pracownika firmy oraz dla samej
firmy. Aby zachowac zgodnos¢ z GDPR, administrator danych musi dowiedzie¢ sig,
jakie dane osobowe sg przechowywane, gdzie, w jakim celu, jak dtugo, w jaki sposéb
sg one przetwarzane i przechowywane. Tylko dzieki zrozumieniu tego, co sie posiada,
administrator danych bedzie wiedziat, jak sie zachowywac i zarzgdzac. Zostato to
potwierdzone przez projekt TebelSi desk reseach (I01), przetwarzanie danych i oceny
ochrony danych osobowych jako okazja do zidentyfikowania zbednych informacji i
przegladu proceséw biznesowych. W ten sposéb w firmach zostang rozpoznane
efektywne procesy biznesowe, a nieefektywne i zbedne etapy proceséw zostang
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zredukowane lub wyeliminowane. Pomogtoby to firmom zapewni¢ bezpieczenstwo
informacji i ochrone danych osobowych.

Sytuacja szkoleniowa

Na Litwie istnieje szeroki zakres szkoleh (od 1,5 godziny do kilku dni) w zakresie
bezpieczenstwa danych i informacji. Najczesciej szkolenia prowadzone sg przez
instytucje prywatne, na przykfad: Cyber Security Academy zatozona przez UAB
"Hermitage Solutions", ktorej celem jest szkolenie informatykéw, ktorzy sg w stanie
rozwigza¢ skomplikowane problemy zwigzane z cyberbezpieczenstwem w sposéb
terminowy i skuteczny oraz oceni¢ podatnos¢ infrastruktury informatycznej swojej
organizacji. UAB "Atea", ktora jest wiodgcym battyckim dostawcg rozwigzan i ustug IT
oraz wspiera klientow specjalistycznymi kompetencjami, produktami, ustugami i
rozwigzaniami w zakresie infrastruktury IT, rozwoju oprogramowania i
bezpieczenstwa. NRD Cyber Security, ktora jest firmg doradczg w zakresie technologii
cyberbezpieczenstwa, reagowania na incydenty oraz badan stosowanych. Firma
koncentruje sie na ustugach dla wyspecjalizowanych dostawcow ustug publicznych
(organy scigania, krajowe CERT, telekomunikacja, krajowe organy regulacyjne
komunikacji, krajowa infrastruktura krytyczna), branzy finansowej i korporacji o
wysokiej wrazliwosci danych. UAB "Competence Development", ktére oferujg kursy
szkoleniowe przygotowujgce do najbardziej popularnych certyfikatéw, ktore sg
podstawg do pracy z urzgdzeniami innych producentéw, wiec te certyfikaty sg czesto
preferowane przez pracodawcow nie tylko na Litwie, ale takze za granica.

Szkolenia z zakresu bezpieczenstwa informacji organizowane sg dla réznych grup
docelowych: zarowno dla poczatkujgcych, jak i zaawansowanych uzytkownikow IT
oraz profesjonalistow IT. Gtéwnymi tematami szkolen informacyjnych sg: "Szkolenia z
zakresu bezpieczenstwa informacji"; "Szkolenia z zakresu cyberbezpieczenstwa";
"Szkolenia z zakresu bezpieczenstwa informacji dla nieprofesjonalistow". Osobng
grupe szkolen z zakresu bezpieczenstwa informacji stanowig szkolenia dla
profesjonalistow IT. Sg oni szkoleni w takich tematach jak: "Podstawy
cyberbezpieczenstwa"; "Hack IT to Defend IT"; "Praktyk etycznego hakera";
"Bezpieczne programowanie"; "Praktyk bezpieczenstwa IT"; "Zarzgdzanie
incydentami cyberbezpieczenhstwa" oraz "Szkolenie $wiadomosci bezpieczenstwa IT".

Profesjonalne szkolenia na réznych poziomach zaawansowania z tematyki ochrony
danych osobowych przeznaczone sg gtownie dla specjalistow IT. Gtdwne tematy
takich szkoleh zwigzane sg z Ochrong danych osobowych w kontekscie szkolen
dotyczgcych wymogoéw GDPR. Szkolenia z zakresu bezpieczenstwa danych
organizowane sg rowniez dla prawnikéw korporacyjnych, administratorow,
kierownikow, osob zarzgdzajgcych pracownikami. Na takich szkoleniach zapoznawani
sg z GDPR; "Ochrona danych osobowych i odpowiedzialno$¢ za naruszenia GDPR";
"Ochrona danych osobowych i naruszenia przepiséw o danych osobowych w 2018
roku".
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2.6 GDPR a dziatalnos¢ gospodarcza

Wraz z zainicjowaniem GDPR w 2018 roku Komisja Europejska wyznaczyta spojne
szlaki ochronne zapewniajgce podstawowe prawo do ochrony danych i dajgce
podstawy do realizacji Karty Praw Podstawowych Unii Europejskiej. GDPR pobudzito
wiele innych krajow na catym swiecie do aktywnosci w zakresie ich regulacji ochrony
danych i podagzania sciezkg UE oraz wptywania na stanowisko i zachowanie
wszystkich interesariuszy z korzyscig dla obywateli Europy.

Niemniej jednak przyjecie europejskiej strategii w zakresie danych (Komisja
Europejska 2020a) napotyka na kilka przeszkod, o ktérych Komisja Europejska
poinformowata w komunikacie dotyczgcym wdrazania GDPR (Komisja Europejska
2020b). W miedzyczasie wsrdod obywateli wzrosta ogdlna swiadomos¢ wartosci
danych osobowych, a prawa proceduralne zwiekszyty mozliwos¢ zgtaszania
przypadkow uchybien, zwlaszcza w przypadku transgranicznego wykorzystywania
danych. W zwigzku z tym nalezy zbada¢ prawo do przenoszenia danych miedzy
ustugami z korzyscig dla wykorzystania débr publicznych oraz ujawni¢ czynniki
ograniczajgce. (Komisja Europejska 02.06.2020).

Jesli chodzi o potrzeby MSP, GDPR zwigkszyto mozliwoséci swobodnego przeptywu
danych w obrebie UE i usprawnito przeptyw danych z firmami spoza UE, a tym samym
wsparto innowacje i dziatalno$é gospodarczg. MSP muszg jednak poradzi¢ sobie ze
stosunkowo wymagajgcym wdrozeniem GDPR, aby moc skorzysta¢ z tych nowych
mozliwosci, poniewaz ryzyko naruszenia danych nie zmniejsza sie wraz z wielkoscig
operaciji. Nalezy zatem zwiekszy¢ wysitki na rzecz zapewnienia praktycznych i tatwych
w uzyciu narzedzi dla MSP. Komisja zamierza wesprzeé zwtaszcza MSP, dostarczajac
wzory umow i klauzul zgodnych z GDPR.

Ostatecznie udane wdrozenie odzwierciedla sie w skutecznym egzekwowaniu
przepisow przez krajowe organy ochrony danych. Jak widaé na wykresie 6, w
poszczegolnych panstwach czitonkowskich widoczne sg duze roznice.

Grzywna Naruszenia prywatnosci
na 100 tys. mieszkancow danych
150,000.00 € 116(')222'0 na 100 tyS mieszkancow
83,068.00
€ 67,170.00 150
100,000.00 € ¢
100 93 99.29
50,000.00 € 4'494'30890 of 0
7Ro0e & T 42
0.00€ 0 3 1
GER ITA AUT POL LTU EU GER ITA AUT POL LTU EU
Fine Data privacy breaches
per 100,000 inhabitants per 100,000 inhabitants

Wykres 9: Egzekwowanie prawa ochrony danych w krajach cztonkowskich. Wartosci netto na
100.000 mieszkancow.

Dane: heyData (2021). llustracja wtasna.
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W miedzyczasie wszystkie kraje pozostajg ponizej sredniej UE w zakresie tgcznej
liczby naruszen ochrony danych na 100 000 mieszkancow, ktora jest zdominowana
przez duze liczby zgtoszone w Irlandii (245), Danii (325) i Holandii (382), mozna
zauwazy¢ znaczny wzrost w przypadku zaptaconych grzywien. Aby lepiej zrozumiec¢
zwigzek miedzy kwotg zaptaconych grzywien a liczbg naruszen, wartosci netto zostaty
dostosowane do parytetu sity nabywczej, aby zapewni¢ poréwnywalnos¢ miedzy
krajami. Wyniki pokazuja, ze Niemcy sg bliskie sredniego wskaznika wykrywalnosci w
UE, natomiast Witochy, Austria, Polska i Litwa plasujg sie znacznie ponizej tego
wskaznika. Podobne ustalenia mozna zaobserwowa¢ w odniesieniu do ptaconych
grzywien, z wyraznym wyjatkiem w przypadku Wtoch, gdzie ptacone grzywny niemal
podwajajg Srednig europejska i przewyzszajg te w Niemczech o okoto 40%. Rysunek
7 (po lewej) oraz ponownie dla ryzyka wykrycia, podczas gdy sredni poziom ryzyka
obliczono poprzez ustalenie sredniej wartosci dla UE na poziomie 1.

Koszt naruszenia ochrony Koszt naruszenia ochrony
danych, dostosowany do danych, dostosowany do 2020
parytetu sity nabywczej w r. PPT i ryzyko wykrycia
2020 F. 67,170.00
EU I €
EU m 676.53€ LTU | 320.19€
LTU 1 344.89€ POL B 1,901.06€
POL 1 123.11¢€ AUT 224.77 €
AUT 2292 €
ITA 20,618.42 ITA W 7,024.70 €
€ 77,809.02
GER m 73935¢€ GER I €
£ £ £ £ £ £ £ £ £ £ £ £
0 o0 0 o0 0 o0 0 o0 0 o0 0 o0 [\ [\N Q© [\N [\ [\
5000749 000745 0005 0005 00 O 000 o 00T 80T a0 A0 o

Wykres 10: Koszty naruszen ochrony danych skorygowane o parytet sity nabywczej i ryzyko
wykrycia

Dane: heyData (2021). llustracja wiasna.

Tymczasem z obserwacji korekt ppt jasno wynika, ze w kazdym zgtoszonym
przypadku we Wioszech obserwuje sie skrajny wzrost, natomiast korekta ryzyka jasno
pokazuje, Zze sg to bardzo nieliczne przypadki, w ktorych natozono wysokie grzywny.
Niemniej jednak mozna zauwazy¢, ze istniejg duze rozbieznosci w obliczaniu kosztéw
ryzyka zwigzanego z naruszeniami ochrony danych, przy czym w Austrii, na Litwie i w
Polsce kary sg znikome, a w Niemczech - surowe. Mozna zatem stwierdzi¢, ze
egzekwowanie prawa ma jeszcze przed sobg dlugg droge, by staé sie réwnie
skuteczne we wszystkich panstwach cztonkowskich.

Biorgc pod uwage indywidualne sytuacje w krajach partnerskich, szczegélnie dla MSP,
wyzwania w procesie wdrazania stajg sie oczywiste. W szczegodlnosci brak czasu i
zasobéw zostat zidentyfikowany jako gtdbwne przyczyny powolnego wdrazania.
Zwtaszcza dostosowanie proceséw i kontrola informacji istotnych z punktu widzenia
GDPR w firmie to obszary, w ktérych we wszystkich krajach MSP majg mozliwo$¢
wprowadzenia usprawnien. Ostatecznie kwestia wtasciwego wdrozenia jest Scisle
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zwigzana z dostepnoscig personelu i zapotrzebowaniem na szkolenia zorientowane
na praktyke. Silny popyt na kursy doksztatcajgce (zaréwno dobrowolne, jak i
obowigzkowe) ilustruje luke rynkowg w zakresie zwieztych, uniwersalnych i
przejrzystych kurséw, zgodnie z sugestiami zawartymi w programie badan TeBelSi.
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2.7 Najstabsze ogniwo - rola pracownikoéw i rachunek prywatnosci

W Swietle wysitkbw podejmowanych przez firmy, organizacje pozarzadowe i wtadze
publiczne w celu wprowadzenia GDPR w zycie, udane wdrozenie napotyka na te same
ograniczenia, co wdrozenie bezpieczenstwa informacji: czynnik ludzki. Jak wykazano
w rozdziale 2.6, istnieje duze zapotrzebowanie na personel, a zwtaszcza na kursy
doksztatcajgce. Pracownicy, bedgcy gtdbwng przyczyng utraty informacji i naruszen
ochrony danych, odgrywajg kluczowg role w prowadzeniu i przestrzeganiu zasad
ochrony danych i bezpieczenstwa informaciji.

Firmy majg wiele mozliwosci zapewnienia ochrony swoich danych, zaréwno na
poziomie organizacyjnym, jak i technicznym. Z organizacyjnego punktu widzenia,
mogg one wdrozy¢ procesy, ktdre zapewnig, ze gromadzona jest jedynie marginalna
ilos¢ danych, ze fizyczne i cyfrowe magazyny sg zabezpieczone, ze dostep do danych
jest ograniczony do odpowiedniego personelu itp. Analiza i wdrozenie tych srodkow
lezg w gestii urzednika ds. bezpieczenstwa informacji we wspétpracy z kierownictwem
firmy i przy jego wsparciu.

Processes
Technology
Humans

Wykres 11: Wymiary ryzyka dla celéw bezpieczenstwa
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Na poziomie technicznym, mozna zaprojektowaC programy i aplikacje, ktore
zapewniajg zgodnos¢ z prawem ochrony danych i specyficznymi regulacjami firmy, tj.
privacy by design. Dostawcy ustug zaczeli tworzy¢é model biznesowy z platform typu
Software as a Service (SaaS), wdrazajgc Privacy as a Service (PaaS). W ten sposob,
za zgodg uzytkownika, przechowywanie i przetwarzanie informacji jest
skoncentrowane na wilasciwym postepowaniu zgodnie z indywidualnymi
wymaganiami. Ponadto, znaczenie bezpiecznego oprogramowania potwierdza silny
wzrost w ciggu ostatnich lat, kiedy wycieki stajg sie bardziej znane opinii publicznej i
szkodzg reputacji firm. W zwigzku z tym, firmy zainteresowaty sie projektowaniem
bezpiecznego oprogramowania i budowaniem zaufania wsrod uzytkownikéw, co daje
im przewage konkurencyjng na rynku.

Wreszcie, firmy muszg szanowac¢ wymiar ludzki w kontekscie ochrony ich know-how i
danych krytycznych. Sg to uzytkownicy i podmioty dziatajgace w firmie, obstugujgcy
maszyny i technologie, wykonujgcy zadania i nadzorujgcy procesy. Podczas gdy
zaréwno technologia, jak i procesy cechujg sie bardzo wysokg niezawodnoscig,
pracownicy majg tendencje do popetniania btedow, poniewaz podlegajg "ograniczonej
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racjonalnosci" (Simon 1990). W rzeczywistosci, okoto 88% przypadkow naruszenia
danych lub utraty informacji mozna przypisa¢ btedom ludzkim, co czyni ten wymiar
najwazniejszym wymiarem w celu zapewnienia bezpieczenstwa danych w firmie.
(Tessian 2021)

W skrécie, koncepcja ograniczonej racjonalnosci odrzuca zatozenie, ze ludzkie
myslenie, zachowanie i dziatanie jest kierowane przez petng racjonalnosé¢, poniewaz
wymagatoby to nieograniczonych zdolnosci poznawczych do natychmiastowego
przetwarzania kazdej dostepnej informacji i podejmowania w petni swiadomych
decyzji. Zamiast tego zaktada sie, ze ludzie maksymalizujg swojg indywidualng
uzytecznos¢, czyli wybierajg dziatanie, ktore najbardziej zaspokaja ich wiasna,
odczuwang potrzebe (tzw. "Satisficing"). Wreszcie, osoba moze réwniez dojs¢ do
wniosku, ze brakuje jej informacji do podjecia decyzji, ale poszukiwanie tych informacji
pochtonetoby znaczng ilos¢ czasu i energii. W zwigzku z tym osoba decyduje sie na
podjecie dziatania z niepetng informacja, poniewaz koszty alternatywne (czas i
energia) przewyzszajg uzytecznos¢ posiadania tej konkretnej informacii..

Wsrdd tych dziatan, ustawianie fatwych haset (lub zapisywanie ich na karteczkach
post-it), opoznianie aktualizacji zabezpieczen, przechowywanie poufnych informacji w
szafkach, uzywanie pendrive’a znalezionego w windzie, to tylko niektére z
nierozwaznych konsekwencji. Brak petnej informacji i postrzegane wysokie koszty
alternatywne w chwilach pospiechu i presji sg coraz czesciej wykorzystywane przez
ataki socjotechniczne, w ktorych intruz tworzy scenariusz za posrednictwem poczty lub
telefonu, ktéry wywotuje pilng potrzebe podjecia dziatania w nadziei, ze pracownik
pominie protokoty bezpieczenstwa, dobrowolnie udostepniajgc krytyczne informacije
(np. hasta, informacje finansowe itp.).

Niestety, przestrzeganie zasad wiasciwego postepowania w codziennym zyciu
zawodowym wymaga dodatkowej energii - ktéra czesto jest zasobem deficytowym w
produktywnym lub gorgczkowym srodowisku pracy. Na tle utartych schematéw pracy
zmiana postaw, przekonan i wreszcie zachowan stanowi duze wyzwanie zarowno dla
firmy, jak i dla jej pracownikéw. Jak dotgd, nauczanie, szkolenie i uwrazliwianie
pracownikbw w celu podniesienia Swiadomosci na ciggte zagrozenie dla
najcenniejszych aktywow firmy - jej know-how i danych - jest wazniejsze niz
kiedykolwiek wczesniej. A wraz z coraz mniejszymi trudnosciami w przeprowadzeniu
jakiegokolwiek ataku, coraz wiecej MSP musi zmierzy¢ sie z nowg rzeczywistoscig: juz
s3a, lub najprawdopodobniej bedg, przedmiotem atakéw ukierunkowanych. Co zatem
mozna zrobic?
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3 Strategia TeBelSi

W ramach projektu TeBelSi przeanalizowano sytuacje bezpieczenstwa informaciji,
rowniez pod katem implementacji GDPR, na poziomie firm w partnerskich krajach
cztonkowskich. Po dokonaniu przeglagdu obecnie istniejgcych profili zawodowych,
formalnych kwalifikacji i certyfikatow przeprowadzono poréwnanie obecnie
istniejgcych, mozliwych do przekazania kompetencji z wymaganiami wygenerowanymi
na podstawie analizy ilosciowej i jakosciowej.

3.1 kaczenie szkolnictwa wyzszego ze szkoleniem zawodowym

Po przeanalizowaniu wszystkich informacji zebranych za pomocg badan ilosciowych i
jakosciowych, partnerstwo doszto do wniosku, ze bezpieczenstwo informacji powinno
stanowi¢ potgczenie szkolenia zawodowego i ksztatcenia wyzszego. Istniejg trzy
powody, ktore wptynety na ten koncept:

1. Dziatania operacyjne: Wiekszo$¢é zadan, ktére musza byé wykonywane w MSP
ma raczej rutynowy charakter. Stopien transferu wiedzy i rekontekstualizaciji
pozostaje niski, poniewaz technologia i procesy pozostajg na standardowym
poziomie, a firmy korzystajg ze standardowego oprogramowania EDP i kanatéw
komunikacji. Wiekszosé MSP moze osiagngé znaczacy wzrost poziomu
bezpieczenstwa poprzez trzymanie sie zasady 20:80 (lub podobnej) - osiggaja
80% bezpieczenstwa poprzez wykonanie 20% pracy niezbednej do osiggniecia
100%. Oczywiscie, nie jest to mozliwe biorgc pod uwage ochrone danych, ktora
jest obowigzkowa z mocy prawa i dla ktérej firmy sg zobowigzane do spetnienia
wymagan GDPR. Konsekwencje tego stwierdzenia sg wielorakie: firmy muszg
wzig¢ pod uwage, czy chcg siegngc po konkretng certyfikacje (ze wzgledu na
charakter ich produktu, wymagania rynku itp.), czy posiadajg zasoby, ktére
wymagajg wiecej niz rutynowych $rodkéw ochronnych itp. Tak wiec, MSP
czesto znajdujg sie w sytuacji, w ktérej strukturalne przestrzeganie
podstawowych $rodkéw bezpieczenstwa zapewnia znaczny wzrost ogélnego
poziomu bezpieczenstwa i znaczne zmniejszenie narazenia na ryzyko w
optacalnym kompromisie.

2. Obowigzki prawne: Pomimo mozliwosci wykonywania zrutynizowanych zadan
w ustrukturyzowanym srodowisku pracy, niektore aspekty bezpieczenstwa
informacji dotykajg réwniez aspektéw prawnych, w szczegdlnosci dotyczacych
wdrozenia prawidtowego przetwarzania danych zgodnie z GDPR. Ze wzgledu
na ztozonos¢ postepowania z przepisami krajowymi, od odpowiedzialnego
personelu wymaga sie posiadania kompetencji w zakresie postepowania z
przepisami i ich prawidtowej implementacji. Odpowiedzialnos¢ ta wigze sie z
wysokim stopniem zdolnosci do rekontekstualizacji i przekazywania
abstrakcyjnej wiedzy w srodowisku pracy. Podczas gdy stopien ztozonosSci
pozostaje do ogarniecia w odniesieniu do technicznego aspektu
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bezpieczenstwa informacji opisanego w punkcie (1), aspekt prawny wymaga

starannego szkolenia i wykonania w celu zapewnlenla zgodnosci z
odpowiednimi przepisami.

Costs [%] chosen level of security Max. security possible

1
F 9 H

. » Degree of Security [%]

remaining risk: Coverable via
specific insurance's

Wykres 12: Zalezno$S¢ migedzy kosztami a bezpieczenstwem inwestycji w
bezpieczenstwo informacji

3. Praca o0sOb odpowiedzialnych za bezpieczenstwo informacji wymaga
réznorodnych umiejetnosci spotecznych. Jak opisano w punkcie 2.3,
najwiekszym zagrozeniem dla bezpieczenstwa firmy sg jej pracownicy. Zmiana
postawy wspotpracownikow, wptywanie na ich sposéb pracy i tworzenie kultury
bezpieczenstwa informacji w firmie stanowi, prawdopodobnie, najwieksze
wyzwanie przy wdrazaniu systemu bezpieczenstwa informacji. Od osoby
odpowiedzialnej wymaga sie aktywizacji, wspotpracy, przewodnictwa,
mentoringu i pogodzenia pracownikéw, menedzerow i bezpieczenstwa
informacji. Nie jest zaskoczeniem, Zze firmy doceniajg profesjonalistéw z
doswiadczeniem w pracy - i cenig praktyczne doswiadczenie wyzej niz
jakiekolwiek formalne kwalifikacje (por. badanie "Edukacja w zakresie
bezpieczenstwa informaciji dla MSP"). Otrzymanie praktycznego wyksztatcenia
uczy putapek w codziennej wspotpracy ze wspotpracownikami  oraz
umiejetnosci produktywnego wspotdziatania z interesariuszami w firmie.

Edukacja w zakresie bezpieczenstwa informacji, jesli istnieje, skupia sie obecnie w
duzym stopniu na nauczaniu i szkoleniu kompetencji technicznych, czy to w dziedzinie
informatyki, czy prawa. Zdobywanie praktycznego doswiadczenia, a zwilaszcza
efektywnych strategii komunikacyjnych, rzadko znajduje miejsce w programach
nauczania. TeBelSi proponuje zatem potgczenie tego, co najlepsze z obu Swiatdw, i
zapewnienie edukacji za pomocg ksztatcenia i szkolenia zawodowego oraz
szkolnictwa wyzszego.
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3.2 Wykorzystanie instrumentow europejskich

Potgczenie ksztatcenia i szkolenia zawodowego ze szkolnictwem wyzszym zostato
okreslone przez Komisje Europejskg jako mozliwe do zrealizowania w ramach
Europejskich Ram Kwalifikacji (EQF). Ponadto, w celu zapewnienia przejrzystosci i
poréwnywalnosci w ksztatceniu i szkoleniu zawodowym, nalezy wdrozy¢ europejski
system transferu osiggnie¢ w ksztatceniu i szkoleniu zawodowym (ECVET). Wreszcie,
odnoszgc sie do europejskich ram umiejetnosci/kompetencji, kwalifikacji i zawodow
(ESCO), pojedyncze kompetencje mogg by¢ sformutowane w sposéb umozliwiajgcy
ich ponowne wykorzystanie i rozpoznawalnos¢ w réznych kontekstach zawodowych.

Wykorzystanie instrumentéw europejskich odrdznia przejrzysty proces certyfikacji od
juz istniejgcego, zdezorganizowanego rynku certyfikatbw wydawanych przez
prywatnych dostawcow. Nalezy powtorzy¢, ze istnieje wiele réznych certyfikatow,
réwniez w domenie MSP, jednakze pozostaje niejasne, w jakim stopniu stosowane sg
wspolne standardy jakos$ci i zapewnienia jakosci, co skutkuje brakiem przejrzystosci i
mozliwosci przenoszenia w roznych krajach. Zalegtosci w zakresie ogolnoeuropejskich
systeméw akredytacji, zapewnienia jakosci i standardéw kompetencji pozwalajg na
szerokie 1 przejrzyste rozpowszechnianie certyfikatbw w ramach systemoéw
edukacyjnych i zinstytucjonalizowanych krajobrazow certyfikaciji.

Transferabilty

European Qualification ESCO
Framework

Benchmarking Credentialization Pooling

Wykres 13: Instrumenty przejrzystosci w ksztatceniu i szkoleniu zawodowym w UE

Krétko méwigc, instrumenty te wspierajg upowszechnianie kompetencji i kwalifikacji w
catej UE. EQF jako system odniesienia kategoryzuje kwalifikacje zgodnie z ich
podstawowymi umiejetnosciami, kompetencjami i autonomig oraz zapewnia
mozliwos¢ dopasowania kazdej kwalifikacji z roznych systeméw edukacyjnych do
jednego schematu odniesienia, co sprawia, ze rozne kwalifikacje sg porownywalne w
réznych kontekstach edukacyjnych. Z kolei ECVET zapewnia podstawe do fgczenia
efektdow uczenia sie w punkty edukacyjne, dajgc wglad w zakres i gtebokos¢ uczenia
sie stojgcego za dang kwalifikacjg. Ponadto wspiera on zapewnianie jakosci, stwarza
mozliwosci ksztatcenia ustawicznego w kontekstach specyficznych dla danego
regionu oraz wspiera uznawanie kwalifikacji zawodowych w ramach réznych
systemowych lub krajowych $ciezek edukacyjnych. Wreszcie, ESCO stanowi
ujednolicajgcg baze danych, ktora tgczy istniejgce kwalifikacje i kompetencje z catej
UE. Powracajgc do tej bazy danych podczas tworzenia nowych programow nauczania,
mozna zapewnic, ze kompetencje sg zrozumiate w roznych kontekstach nauczania.
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3.2.1 Europejskie Ramy Kwalifikacji

Europejskie Ramy Kwalifikacji okreslajg systematyzacje formalnych kwalifikacji w
systemach edukacyjnych w Unii Europejskiej. Celem tych ram jest uczynienie
kwalifikacji poréwnywalnymi pomiedzy krajami, a w konsekwencji zwiekszenie
zrozumienia wartosci kwalifikacji za granicg. Poniewaz systemy edukacyjne w
panstwach cztonkowskich UE znacznie sie réznig, EQF mogg by¢ stosowane jako
punkt odniesienia w celu zapewnienia réwnowaznosci nauczanych kompetencji. W
kontekscie TeBelSi poziom 5 EQF zostat uznany za zapewniajgcy cenne mozliwosci
dla firm i osob uczgcych sie.

Efekty uczenia sie odnoszace sie do poziomu 5 sg nastepujace

Wiedza Umiejetnosci Kompetencje

wszechstronna, wszechstronny zakres | zarzadzanie i nadzér w kontekscie
specjalistyczna, rzeczowa i | umiejetnosci poznawczych i | pracy lub nauki

teoretyczna wiedza w - | praktycznych wymaganych do | dziatania, w ktérych wystepuja
dziedzinie pracy lub nauki | opracowania tworczych | nieprzewidywalne zmiany, przeglad
oraz swiadomosc¢ granic tej | rozwigzan abstrakcyjnych | i rozwdj wydajnosci wtasnej i innych
wiedzy problemoéw

Tabela 6: Poziom 5 EQF - efekty uczenia sie - wiedza - umiejetnosci - kompetencje
Zrodto: Komisja Europejska (2008)

Biorgc pod uwage kluczowe zatozenie projektu, ze wiekszo$¢ dostepnego personelu
prawdopodobnie posiada zbyt wysokie kwalifikacje w stosunku do potrzeb MSP (co
jest rébwniez odzwierciedlone w istniejgcych profilach zawodowych w ESCO), nalezy
znalez¢ odpowiednie srodki w celu dostosowania nieodtgcznej ztozonosci zadan
zwigzanych z bezpieczenstwem informacji (fj. know-how w zakresie IT i wiedzy
prawnej) oraz minimalnych wymagan MSP w celu zwrdcenia sie do nowych oséb
uczgcych sie w tej dziedzinie. Mozna stwierdzi¢, ze ze wzgledu na charakter niektérych
zadan, szczegolnie tych zwigzanych z niestandardowymi dziataniami lub
wymagajacych kompetencji prawnych, niektore elementy edukacji w zakresie
bezpieczenstwa informaciji dla MSP muszg byé zakorzenione w szkolnictwie wyzszym,
co umozliwia uczgcym sie dziatanie w mniej ustrukturyzowanym i bardziej niezaleznym
srodowisku. W szczegolnosci, do tej kategorii nalezg kompetencje zwigzane z
prawem, tj. gtéwnie GDPR.

Zastosowanie EQF 5 zapewnia kilka korzy$ci, ktore mozna wykorzystac. Po pierwsze,
stanowi podstawe dla wielu pracownikdw posiadajgcych kwalifikacie EQF 4, aby
znalez¢ wejscie do ksztatcenia ustawicznego. W konsekwenciji, czesciowa walidacja
na tym poziomie moze by¢ utatwiona poprzez uznanie wczesniejszego doswiadczenia
zawodowego, uczenia sie pozaformalnego i nieformalnego. Potgczenie z EQF 6
wypetnia luke i daje mozliwos$¢ adaptaciji instytucjom szkolnictwa wyzszego, ktére chcg
zapewni¢ swoim studentom albo petne kwalifikacje w kontekscie bezpieczenstwa
informacji, albo dodatkowe kwalifikacje.
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3.2.2 ECVET
Z perspektywy funkcjonalnej, zorientowana na efekty uczenia sie operacjonalizacja

kompetencji oznacza zmiane perspektywy z "Czego chce nauczy¢?" na "Czego
powinni nauczy¢ sie uczgcy sie?". Wynik procesu uczenia sie stanowi punkt ciezkosci
procesu uczenia sie i daje uczgcym sie jasniejszy obraz ich wiasnych postepéw w
nauce. Dzieki zastosowaniu przejrzystego systemu punktow mozna osiggnac kilka
pozytywnych efektdéw zewnetrznych, ktére odrdzniajg modutowg sciezke edukacyjng
od istniejgcych systemow certyfikaciji.

Rozproszenie profilu kompetencji TeBelSi oficera bezpieczenstwa informacji i ochrony
danych w MSP na podzielone na moduty obszary uczenia sie (por. "Curriculum")
utatwia modularyzacje obszaréw ksztatcenia i stosowanie systeméw transferu
punktow, takich jak ECTS lub ECVET. ECVET. Modularyzacja (mikrokredytowanie)
zapewnia kilka korzysci, zilustrowanych na Rysunku 11, prowadzgcych do
zwiekszenia przejrzystosci, mobilnosci i wiarygodnosci kwalifikacji czgstkowych.
Moduty moga by¢ wykorzystywane zaréwno do celéw szkoleniowych i edukacyjnych
dla pracownikow lub studentéw, jak i jako srodek czesciowej walidacji poprzez
udostepnienie procesu certyfikacji osobom wchodzgcym pdzniej na rynek pracy w
obszarze bezpieczenstwa informacji..

’7 Potfgczenie ksztafcenia i szkolenia Moduty walidacji istniejgcych
zawodowego (VET) oraz kompetencji  (uczenie sie
szkolnictwa wyzszego (HE) na pozaformalne i nieformalne)

©

= poziomie 5 EQF

£

o

Q.

©

§ Podstawa do uzyskania petnych Moduty dla kontynuacji i
kwalifikacji (ECVET/ECTS) dalszego ksztatcenia

L]

specjalistéow i studentéw

Wykres 14: Zalety kwalifikacji modutowych

Biorgc pod uwage istniejgce systemy walidacji, wiarygodnosc¢ odgrywa kluczowgq role
w akceptacji procesu certyfikacji przez pracodawcow i organizatoréw szkolen. W tym
przypadku, oprécz istniejgcych standardow zapewniania jakosci (np. EQAVET),
nalezy wzigé pod uwage konkretne szczegoty dotyczgce oceny kompetenciji w celu
zapewnienia jak najwiekszej wiarygodnosci procedury walidaciji.
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3.3 Pomiar efektéow uczenia sie

Pomiar efektéw uczenia sie pozostaje kwestig dyskusyjng, tymczasem istniejg
najlepsze praktyki w tym zakresie, jak np. VALIKOM lub MySkills z Niemiec, ale
szerokie przyjecie tych metod nie moze stanowi¢ odpowiedzi na wszystkie
zastrzezenia zgtaszane przez firmy i praktykédw zajmujgcych sie oceng. W
szczegolnosci, wsrod dostawcdéw ustug edukacyjnych pozostaje pytanie, czy
krotkoterminowe badania sg odpowiednig formg zastgpienia catego programu
nauczania. Aby zwiekszy¢ waznos$¢ procesu pomiaru, nalezy wzig¢ pod uwage kilka
kwestii:

1. Przejrzyste procesy. Kluczowe znaczenie ma przejrzystoS¢ catego procesu
uznawania kwalifikacji. Rozmowa wstepna, przydzielenie specjalnego mentora
i wiasciwe przygotowanie do oceny muszg by¢ czesScig catosciowo
przemys$lanego, zaplanowanego krok po kroku procesu uznawania kwalifikacji.

2. Samo rozpoznanie musi uwzglednia¢ kilka srodkéw w celu zapewnienia jak
najwiekszej waznosci oceny. Ogodlnie rzecz biorgc, konkretne formy oceny sg
bardziej odpowiednie do oceny konkretnych form kompetencji. Podczas gdy
testy pisemne, czy to z otwartymi odpowiedziami, czy wielokrotnego wyboru, sg
odpowiednie do oceny wiedzy, odgrywanie rél, cwiczenia typu post box lub gry
prezentacyjne sg nastawione na testowanie kompetencji komunikacyjnych i
spotecznych, takich jak rozmowa, retoryka, argumentacja, empatia,
asertywnos$¢, perswazyjnosc¢, wrazliwos¢ (obserwacja zachowan). Sg one
réowniez przydatne do oceny gotowosci operacyjnej, orientacji na cel, toleranc;ji
na frustracje, wytrwatosci, umiejetnosci rozwigzywania problemow,
umiejetnosci analitycznych, umiejetnosci podejmowania decyzji itp. Metody
biograficzne, takie jak rozmowa oparta na kryteriach, przeglad
ustrukturyzowanego portfolio i dyskusje techniczne, pozwalajg kandydatom
uzyska¢ wszechstronny wglagd we wiasne osiggniecia i nauczyé sie oceniaé
siebie i swoje cechy. Wreszcie, obserwacje na miejscu i w symulowanym
Srodowisku pozwalajg na zaobserwowanie reakcji w rzeczywistych
scenariuszach, samokontroli i podejscia do spontanicznych wydarzen. Dlatego
tez, poprzez potgczenie metod oceny, mozna dokonac triangulacji kompetencji
czgstkowych i wiarygodnie okresli¢ dyspozycje.

3. Aby méc przeprowadzac obiektywne oceny, osoby oceniajgce muszg zostac
przeszkolone w zakresie sprawiedliwego, przejrzystego i obiektywnego
postepowania z roznymi metodami oceny, roznymi btedami w ocenie i roznymi
kandydatami. Osoby oceniajgce muszg by¢ swiadome roznych $ciezek uczenia
sie i réznych celow kandydatow oraz rozumie¢ caty proces walidacji i
uznawania.

4. Samoocena jako krok w kierunku oceny jest zalecana, ale samoocena jako
zrodto oceny nie jest zalecana. Samoocena w formie oceny technicznej
("kandydat X wie..." "tak", "nie") lub w formie testow osobowosciowych moze

45



N Funded by the
L Erasmus+ Programme B IS -
Hoax of the European Union e e I

przynies¢ orientacyjne wyniki, jednak nalezy zakwestionowac wiarygodnosc i
obiektywnosc¢ tych wynikow.

Dlatego tez nalezy wprowadzi¢ szczegdtowg strukture i system zapewnienia jakosci,

aby zagwarantowac rzetelng, obiektywng i przejrzystg ocene oraz wzbudzi¢ zaufanie
wsrod instytucji edukacyjnych i pracodawcow.
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4 Perspektywy i zalecenia

Niedobor wykwalifikowanej sity roboczej w sektorze bezpieczenstwa informacji
utrzymuje sie w catej UE. Kompetencje techniczne wsrod specjalistow stajg sie coraz
mniej istotne w porownaniu z kompetencjami spotecznymi i osobistymi. Inwestycje w
kapitat ludzki, tj. odpowiednie ksztatcenie pracownikéw, sg coraz bardziej optacalne w
obliczu rozproszonych sytuacji ryzyka, takich jak wielowymiarowe wektory atakow w
przestrzeni fizycznej i cyfrowej. Bezpieczenstwo firmowego know-how i gotowos¢ do
Swiadczenia ustug wewnetrznych i zewnetrznych jest coraz czesciej tgczona z nowymi
mozliwosciami wykorzystania. Jednak w ostatecznym rozrachunku, wszystkie nowe
technologie i wytyczne wprowadzone w celu ograniczenia ryzyka wrogich naruszen sg
niweczone, jesli pracownicy firmy nie akceptujg i nie stosujg aktywnie kultury
bezpieczenstwa firmy.

Swiadomo$¢ ryzyka i przestrzeganie zasad sg punktem wyjscia do zmniejszenia
ryzyka wszelkiego rodzaju atakéw. Aby to osiggngcC, nalezy zmieni¢ wartosci,
przekonania i ostatecznie zachowania ludzi w firmie, w celu ustanowienia kultury
ryzyka. Przesuniecie uwagi z technicznego aspektu problemu na czynnik ludzki
sprawia, ze edukacja i szkolenia muszg by¢ przemyslane réwniez pod tym katem.

Nasilenie dziatalnosci przestepczej w odniesieniu do informacji prywatnych i poufnych
w erze cyfrowej stawia pod znakiem zapytania nie tylko ksztaltowanie zdolnosci w
srodowiskach zawodowych i sferze pracy, ale takze sfere prywatng obywatel
europejskich. Chociaz ataki na korporacje powodujg znaczne szkody dla gospodarki
europejskiej, wazne jest, aby podkresli¢ konsekwencje wzmozonej dziatalnosci
przestepczej w kontekscie informacji poufnych: jej celem sg osoby fizyczne, a nie firmy.
W zwigzku z tym budowanie zdolnosci wsrod obywateli poprzez ksztatcenie
podstawowe i szkolenia przyniostoby pozytywne efekty zewnetrzne dla
przedsiebiorstw i spoteczenstwa. Budowanie potencjatu nie powinno by¢ zatem
traktowane wytgcznie jako interes poszczegolnych firm - ale catego spoteczenstwa.
Wprowadzenie w szkotach, instytucjach ksztatcenia zawodowego i wyzszego szkolen
z zakresu swiadomosci, postepowania z informacjami wrazliwymi i zrozumienia
wiasnej ekspozycji na wrogie ataki. W 2018 roku Rada Unii Europejskiej na nowo
zdefiniowata "Kompetencje Obywatelskie" jako

“‘umiejetnos¢ dziatania jako odpowiedzialny obywatel i petnego uczestnictwa w
zyciu obywatelskim i spotecznym, w oparciu o0 zrozumienie pojec¢ i struktur
spotecznych, gospodarczych, prawnych i politycznych, jak rowniez globalnych
Zmian i zrbwnowazonego rozwoju".

Uczestnictwo dojrzatych obywateli w dzisiejszym i przysztym $wiecie jest Scisle
zwigzane z umiejetnoscig oddzielenia intencjonalnych szkéd od codziennych
incydentéw. Wykrywanie dezinformacji, manipulacji, dbato$¢ o prywatnosc¢ i
bezpieczenstwo cyfrowe sg kwestig odpornosci obywatelskiej - i nie powinny by¢
ograniczane do kwestii optacalnych wydatkbw w prywatnych korporacjach. W
ostatecznym rozrachunku lezy to w najlepszym interesie Unii Europejskiej i jej panstw

47




e Funded by the
L Erasmus+ Programme B IS '
Hoax of the European Union e e I

cztonkowskich - a zatem jest to pytanie, na ktére powinny odpowiedzie¢ ministerstwa
edukaciji, a nie tylko wydziaty informatyki.

W zwigzku z tym zaleca sie nastepujgce srodki w celu budowania potencjatu wsrod
obywateli europejskich:

1. Zatozenie europejskiej organizacji na rzecz ochrony prywatnych informacji i
danych. Wdrozenie punktu kontaktowego, areny dla wspaolnych przekonan
w krytycznej sprawie oraz platformy wymiany wiedzy i kampanii na rzecz
intereséw stanowi kluczowy element kierowania interesami obywatelskimi,
publicznymi i korporacyjnymi. Gtéwny cel, promowanie pozostatych zalecen
wymienionych ponizej, lezy u podstaw wspolnej organizacji.

2. Wprowadzenie "bezpieczenstwa informacji" do programoéw praktyk
zawodowych ceteris paribus "bezpieczenstwo i higiena pracy". Zmiana
ludzkich wartosci, przekonan i dziatan jest niewykonalna z ekonomicznego
punktu widzenia. Dlatego wazne jest, aby angazowac sie w proces formacji
i uczy¢ jednostki znaczenia Swiadomosci wobec rozproszonych scenariuszy
zagrozen, w tym ukierunkowanej manipulacji i dezinformacji w erze cyfrowe;j.

3. Wprowadzenie mikrokredytow i czesciowych systemoéw certyfikacji w
zakresie bezpieczenstwa informacji dla odbiorcéw prywatnych i
zawodowych. Obecna sytuacja w ksztatceniu ustawicznym i szkoleniach
pozostaje nieprzejrzysta i brakuje jej ustrukturyzowanej wizji na przysztosc.
Obok istniejgcych systemdw certyfikacji, petnoprawne programy nauczania,
zbudowane z pojedynczych i mozliwych do szkolenia modutéw, zapewniajg
roznorodne mozliwosci wykorzystania i powielania. Mogg one byc¢
zintegrowane ze szkoleniem VET (EQF 4) i szkolnictwem wyzszym (EQF 6-
7) w zaleznosci od przedmiotu, potgczone w jedng Sciezke szkoleniowa,
ktéra tgczy szkolenie w miejscu pracy i szkolnictwo wyzsze (EQF 5) lub
oferowane pracownikom jako mozliwosci ksztatcenia ustawicznego.
Modutowos¢ pozwala na ukierunkowane, mniej ztozone i wymagajgce
mniejszej ilosci zasobow wzorce szkoleniowe, przynoszgc nizsze koszty i
wieksze mozliwosci dla MSP.

4. Zwiekszenie wykorzystania europejskich narzedzi przejrzystosci w celu
wspierania elastycznosci na rynku pracy i przyciggania nowych talentéw.
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