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1.1 Moduly szkoleniowe — przeglad i krétki opis

MS1

Moduty szkoleniowe

Zarzadzanie procesem

Krotki opis

Analiza proceséw biznesowych i opracowanie
strategicznego dotyczacego ochrony
bezpieczenstwa informacii.

raportu
danych i

MS2

Ocena ryzyka w  zakresie
technologii informacyjno-
komunikacyjnych

Sledzenie zmian w firmie i poza nig, ktére majg wptyw na
strategie bezpieczenstwa firmy i tworzenie raportéw dla
podwiadnych.

MS3

Zarzadzanie zgodnoscia

Opracowanie wytycznych firmowych dotyczacych
postepowania z okreslonymi informacjami i danymi.

MS4

dziedzinie
informacyjno-

Zamoéwienia w
technologii
komunikacyjnych

Przygotowywanie rekomendacji dotyczacych produktéw,
ktore nalezy naby¢ z uwzglednieniem wymogow
bezpieczenstwa informacji i ochrony danych firmy.

MS5

Uwrazliwianie i wptywanie

Prowadzenie dziatan (informacyjnych) majacych na celu
uwrazliwienie pracownikéw na zagrozenia bezpieczehstwa w
ich rutynowej pracy oraz szerzenie Swiadomosci ws$rod
pracownikow.

MS6

Edukacjai szkolenie

Tworzenie plandéw szkoleniowych dla firmy, aby méc
regularnie szkoli¢ pracownikdw w zakresie bezpieczenstwa
informacji i ochrony danych.

MS7

Badanie bezpieczenstwa

Instalowanie ~ zapory  sieciowej i  oprogramowania
antywirusowego. Przeprowadzanie aktualizacji i stosowanie
podstawowych metod testowania bezpieczenstwa
oprogramowania  wykorzystywanego w firmie oraz
sporzgdzanie odpowiedniej dokumentac;ji.

MS8

Kodowanie

Zabezpieczanie urzadzen mobilnych, kanatéw
komunikacyjnych i nosnikéw danych za pomocg haset lub
innych $rodkdw uwierzytelniania.

MS9

Zarzadzanie danymi

Wykonywanie rutynowych kopii zapasowych danych i
stosowanie metod wtadciwego postepowania zgodnych z
RODO w odniesieniu do przetwarzania danych w firmie.

MS10

Kontrola dostepu oparta o role

Utworzenie kont administratoréw i ograniczenie praw dostepu
dla pracownikow zgodnie ze zdefiniowanymi poziomami
bezpieczenstwa.

MS11

Zarzagdzanie hastami

Ustanowienie = haset dostepu dla  poszczegdlnych
pracownikow oraz umozliwienie bezpiecznego
przechowywania i procesu odzyskiwania danych.

MS12

Zarzadzanie ciaggtoscia biznesu

Ustanowienie wytycznych i procedur na wypadek pojawienia
sie mozliwych sytuacji awaryjnych.

MS13

Mediacje i
interesariuszami

zarzadzanie

Koordynowanie potrzeb kadry zarzgdzajgcej i pracownikéw
firmy, dostarczanie obu stronom informacji i spostrzezen
pochodzacych z wewnatrz firmy.
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2 Szczegoétowy opis modutéw szkoleniowych (w oparciu o ECVET)

2.1 LUl - Zarzadzanie procesem

Modut 1 Zarzadzanie procesem

Opis ogdlny / Rezultat | Analiza proces6w biznesowych i tworzenie raportéw strategicznych
dotyczacych ochrony danych i bezpieczeinstwa informacji.

Numer kodu LU1

Rodzaj Obowigzkowe - nalezy okresli¢

llos¢ Godziny - do ustalenia

Kompetencje w | Uczestnicy uczg sie rozumie¢ znaczenie ustrukturyzowanej analizy
zakresie dziatan procesow w firmie. Sg w stanie rozpoznac¢ procesy, ktére wymagajg

dalszej analizy ze wzgledu na narazenie danych i bezpieczehstwa
informacji. Uczestnicy zapoznajg sie z dokumentacjg procesoéw i sg w
stanie monitorowa¢ zmiany w rutynie pracy. Potrafig przygotowac
dokumentacje, ktéra pozwala na sformutowanie rekomendacji dziatan.

Efekty ksztatcenia Kompetencje techniczne
Uczestnicy

Wiedza
- jak stosowaé wytyczne RODO i dobre praktyki w zakresie
bezpieczenstwa informaciji.
- jak identyfikowa¢, dokumentowaé, projektowaé, wdrazac,
zarzgdzacé i optymalizowaé procesy biznesowe.
- jak strategicznie planowa¢ dokumentacje procesow.
- jakie sg techniki i kanaty komunikaciji.

S3a w stanie

- wdraza¢ dokumentacje za pomocg systeméw EDP (Electronic
Data Processing).

- streszcza¢ oryginalne informacje bez utraty pierwotnego
przekazu.

- efektywnie komunikowa¢ sie ze wspotpracownikami w celu
dostosowania przeptywu pracy.

- odpowiednio reagowaé¢ na wypowiedzi innych, np. przyjmowac
konstruktywng krytyke i aktywnie stuchac, aby znalez¢ najlepsze
rozwigzania.

- znajdowaé¢ odpowiednie informacje prawne i techniczne oraz
odpowiednie zalecenia dotyczgce dziatania z zaufanych zrédet.

Kompetencje osobiste

Uczestnicy sg w stanie
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- samodzielnie organizowaé proces tworzenia dokumentaciji,
pracujgc w sposéb uporzadkowany i skupiajagc sie na
szczegotach.

- samodzielnie komunikowac sie ze wspotpracownikami i by¢
pewnym siebie w interakcjach z nimi.

- rozpoznawa¢ odpowiedzialno$¢ zwigzang z zadaniem i byc
pewnym siebie w interakcji z innymi.

Zalecenia dotyczace | Dokumentacja proceséw z wykorzystaniem autentycznych przyktadow.
uczenia sie i nauczania | Cwiczenia na dokumentacije w systemie EDP (Electronic Data
Processing) w formie swobodnej i za pomocg modutéw tekstowych.

Literatura i inne | Nguyen, B. T., Lee, G. M., Sun, K., & Guo, Y. (2019). GDPR-Compliant
zasoby Personal Data Management: A Blockchain-Based Solution. IEEE
Transactions on Information Forensics and Security, 15, 1-13.

EU-GDPR. (2019). EU GDPR portal. [Online]. Available:
https://eugdpr.org.

General data protection regulation (2018). Official Journal of the
European Union [Online]. Available: http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/uri=CELEX:32016R0679.

Gellert, R. (2015). Understanding data protection as risk regulation.
Journal of Internet Law, 18 (11), 3-15.
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2.2 LU2-0Ocenaryzykaw zakresie technologii informacyjno-komunikacyjnych

Ocenaryzyka w zakresie technologii informacyjno -

komunikacyjnych

Opis og6lny / Rezultat | Sledzenie zmian w firmie i poza nia, ktére moga mieé wplyw na
strategie bezpieczenstwa firmy i tworzenie raportow dla
pracownikow.

Numer kodu LU 2

Rodzaj Obowigzkowe - nalezy okresli¢

llos¢ Godziny - do ustalenia

Kompetencje w | Uczestnicy uczg sie rozumie¢ dynamike zmian technologicznych i ich
zakresie dziatan wplywu na strategie firmy w zakresie ograniczania ryzyka. Sg w stanie

decydowac o konieczno$ci reagowania na te ryzyka. Uczestnicy bedg w
stanie $ledzi¢ rozwdj technologiczny wewnatrz i na zewnatrz firmy oraz
dokonywac oceny narazenia firmy na ryzyko.

Efekty ksztatcenia Kompetencje techniczne
Uczestnicy

Wiedza
- 0 ocenie narazenia firmy na ryzyko i adekwatnosci obecnych
srodkow do sprostania zwigzanemu z tym ryzyku.
- jak monitorowa¢ rozwdj technologiczny w firmie i poza nig, a
takze zmiany w zespole pracownikow.
- jak okresli¢ ilos¢ i cel przetwarzanych danych osobowych.

S3a w stanie

- znajdowac informacje o rozwoju technologicznym, wykorzystujac
odpowiednie zrédta wiadomosci oraz informacje od publicznych
lub prywatnych instytucji z danej dziedziny.

- wykrywaé  zagrozenia pomimo  teoretycznej  niecheci
pracownikéw do ponownego ujawniania btedoéw lub stabosci.

- przedstawia¢ zalecenia dotyczace dziatah w oparciu o uzyskane
informacije.

- ocenia¢ i ograniczaé ryzyko zwigzane z ochrong danych.

- identyfikowa¢ operacje przechowywania/przetwarzania danych
osobowych w organizacjach i oceniac¢ ich kontekst.

- podejmowac dziatania zwigzane z celami ustalonymi na poziomie
strategii, aby zmobilizowaé zasoby i pracownikéw w celu
wzmochienia wspotpracy.

Kompetencje osobiste

Uczestnicy sg w stanie

- wykazac¢ sie wytrwatoscig w obliczu braku checi wspotpracy ze
strony wspotpracownikow.
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- zachowa¢ elastycznos¢, aby znalez¢ rozwigzania i stworzyé
sprzyjajgce srodowisko.
- Wykonywac¢ zadania w sposob strategiczny i zorganizowany.

Zalecenia dotyczace | Dokumentacja proceséw z pomocg rzeczywistych przyktadow.
uczenia sie i nauczania | Cwiczenia na dokumentacje w systemie EDP (Electronic Data
Processing) w formie swobodnej i za pomocg modutéw tekstowych.

Literatura [ inne | European Banking Authority (2019). Final Report: EBA Guidelines on ICT
zasobhy and security risk  management [Online].  Available:
https://www.eba.europa.eu/sites/default/documents/files/documen
t_library/Publications/Guidelines/2020.

NZ Digital Government (2021). ICT Risk Management Guidance [Online].
Available: www.digital.govt.nz/dmsdocument/130-ict-risk-
management-guidance/html.

Commission de Surveillance du Secteur Financier (CSSF) (2020). ICT
Risk [Online]. Available: www.cssf.lu/en/ict-risk/.

Rothman, T. (2020). Valuations of Early-Stage Companies and Disruptive
Technologies: How to Value Life Science, Cybersecurity and ICT
Start-ups, and their Technologies. Berlin: Springer.
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2.3 LUS3 - Zarzadzanie zgodnoscia

Zarzadzanie zgodnoscia

Opis ogolny / Rezultat

Tworzenie wytycznych firmowych dotyczacych postepowania z
konkretnymi informacjami i danymi.

zakresie dziatan

Numer kodu LU3

Rodzaj Obowigzkowe - nalezy okresli¢

llos¢ Godziny - do ustalenia

Kompetencje w | Uczestnicy uczg sie rozumie¢ znaczenie kodyfikacji wytycznych

dotyczgcych zachowan w firmie w celu ustalenia wiasciwego
postepowania z danymi i informacjami. Ucza sie, jak ustala¢ wytyczne,
ktére zapewniajg zgodnos¢é wsréd pracownikéw. Rozumiejg znaczenie
przygotowania sie na przewidywane i nieprzewidziane sytuacje awaryjne
oraz ustalenia ogolnofirmowych zasad zachowania sie i dziatan, ktére
nalezy podja¢ w sytuacjach krytycznych.

Efekty ksztatcenia

Kompetencje techniczne

Uczestnicy

Wiedza

- 0 obszarze regulacji GDPR i krajowych dokumentéw prawnych,
regulujgcych bezpieczenstwo informacji i ochrone danych.

- o architekturze informacji i kanatach komunikacji wewnetrznej
organizaciji

- jak analizowa¢, mapowac i dokumentowac procesy, ktére mogg
powodowac¢ potencjalny konflikt z politykg zgodnosci.

- jak przygotowa¢ wytyczne polityki zgodnosci.

- jak gromadzi¢, zarzgdzaé i ocenia¢ techniki przetwarzania
danych.

- jak mysle¢ analitycznie w procesie kondensacji informaciji,
opracowywania rozwigzan i podejmowania decyzji zwigzanych z
zarzadzaniem zgodnoscia.

Sa w stanie

- wdrozy¢ procedury opisane w dokumentach prawnych.

- zidentyfikowaé krytyczne dane i jednostki informacji, ktére
wymagajg szczegolnej ochrony lub szczegdlnego traktowania.

- analizowa¢ i mapowal procesy zwigzane z przeptywem
informacji w organizacji.

- rozpoznawa¢ potencjalne ryzyka i zagrozenia dla
bezpieczenstwa informacji i ochrony danych w procesach
wewnetrznych organizacji.

- opracowywac rozwigzania zwigzane z zarzgdzaniem zgodnoscig
dla probleméw praktycznych, operacyjnych lub koncepcyjnych w
szerokim zakresie codziennej pracy.

- rozumie¢ cel wytycznych polityki zgodno$ci i aktualizowaé je w
sytuacjach awaryjnych.

10
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- stosowac umiejetnosci analitycznego i krytycznego myslenia w
identyfikowaniu mocnych i stabych stron potencjalnych rozwigzan
probleméw zwigzanych z zarzgdzaniem zgodnoscig.

- podsumowywac¢ informacje w wygodny i sensowny sposob.

Kompetencje osobiste
Uczestnicy sg w stanie

- pracowa¢ w sposdb uporzadkowany, skupiajgc sie na
szczegotach.

- rozpoznawa¢ odpowiedzialno$¢ zwigzang z zadaniami i by¢
pewnym siebie w kontaktach z innymi.

- samodzielnie radzi¢ sobie z zadaniami i wykazywa¢ che¢ do
nauki.

Zalecenia dotyczace
uczenia sie i nauczania

Dokumentacja procesow z wykorzystaniem rzeczywistych przyktadéw.
Cwiczenia na dokumentacje w systemie EDP (Electronic Data
Processing) w formie swobodnej i za pomocg modutéw tekstowych.

Literatura i inne
zasoby

Agostinelli S., Maggi F.M., Marrella A., & Sapio F. (2019) Achieving GDPR
Compliance of BPMN Process Models. In: Cappiello C., Ruiz M.
(eds) Information Systems Engineering in Responsible Information
Systems. CAISE 2019. Lecture Notes in Business Information
Processing, 350, 10-22. Springer, Cham.
https://doi.org/10.1007/978-3-030-21297-1 2

Basin, D., Debois, S., & Hildebrandt, T. (2018). On purpose and by
necessity: compliance under the GDPR. In Proceedings Financial
Cryptography and Data Security, 18 [Online]. Available:
https://pure.itu.dk/ws/files/84212312/On_Purpose_and_ny_Neces
sity.pdf

Besik, S. ., & Freytag, J. C. (2020). Managing Consent in Workflows
under GDPR. In J. Manner, S. Haarmann, S. Kolb, O. Kopp (Eds.):
12th ZEUS Workshop, ZEUS 2020, Potsdam,Germany, 20-21
February 2020, (pp. 18-25).

Blanco-Lainé, G., Sottet, J. S., & Dupuy-Chessa, S. (2019, November).
Using an enterprise architecture model for GDPR compliance
principles. In IFIP Working Conference on The Practice of
Enterprise Modeling (pp. 199-214). Springer, Cham.

EU-GDPR. (2019). EU GDPR portal. [Online]. Available:
https://eugdpr.org.

Kammdller, F., Ogunyanwo, O.0., & Probst, C.W. (2019). Designing data
protection for GDPR compliance into loT healthcare systems.
Computer Science. arXiv:1901.02426.

11
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Torre, D., Soltana, G., Sabetzadeh, M., Briand, L. C., Auffinger, Y., &
Goes, P. (2019). Using Models to Enable Compliance Checking
Against the GDPR: An Experience Report. In 2019 ACM/IEEE
22nd International Conference on Model Driven Engineering

Languages and Systems (MODELS), Munich, Germany, 2019, (pp.
1-11). doi: 10.1109/MODELS.2019.00-20.

Wichmann, J., Sandkuhl, K., Shilov, N., Smirnov, A., Timm, F., & WiRotzki,
M. (2020). Enterprise Architecture Frameworks as Support for
Implementation of Regulations: Approach and Experiences from
GDPR. Complex Systems Informatics and Modeling Quarterly,
(24), 31-48.
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2.4 LU4-Zamowieniaw dziedzinie technologii informacyjno-komunikacyjnych

ZamoOwienia w dziedzinie technologii informacyjno -

komunikacyjnych

Opis ogolny / Rezultat | Przygotowywanie rekomendacji dotyczacych zaméwien z
uwzglednieniem wymogoéw bezpieczenstwa informacji i ochrony
danych firmy.

Numer kodu LU 4

Rodzaj Obowigzkowe - nalezy okresli¢

llos¢ Godziny - do ustalenia

Kompetencje w | Uczestnicy uczg sie rozumie¢ znaczenie zamowien publicznych dla
zakresie dziatan wspierania wdrazania bezpieczenstwa informaciji i ochrony danych. Ucza

sie, jak pozycjonowaé wtasne kompetencje w procesie zaopatrzenia
firmy. Uczestnicy sg w stanie wywiera¢ wptyw na zakup nowych
technologii i maszyn oraz ocenia¢ ich adekwatnos¢ i uzytecznos¢ w
odniesieniu do wytycznych firmy w zakresie ochrony danych i
bezpieczenstwa informaciji.

Efekty ksztatcenia Kompetencje techniczne
Uczestnicy

Wiedza
- o wymaganiach firmy dotyczacych bezpieczenstwa i specyfikacji
nowego sprzetu.
- o specyfikacjach istniejgcego sprzetu i pilnej potrzebie ich
zmiany przy uzyciu nowej technologii.
- 0 oszustwach dostawcow ustug i sprzetu w odniesieniu do
naruszen RODO.

Sa w stanie

- skutecznie komunikowac sie z innymi.

- przygotowac i przedstawi¢ krotka prezentacje (raport/ procedura/
proces/ strategia) poswiecong ocenie technologii lub maszyn,
ktére muszg zostac¢ zakupione.

- przekazac¢ informacje od réznych pracownikow/ dziatow na temat
ich potrzeb, a nastepnie wydac rekomendacje dotyczacg zakupu.

- zebra¢ wyczerpujgce informacje na temat zakupionej
technologii/maszyny.

- znalez¢ odpowiednie informacje prawne i techniczne oraz podjg¢
decyzje na podstawie tych informacji.

- podejmowac dziatania w zakresie celéw i procedur okreslonych
na poziomie strategicznym w celu mobilizacji zasobo6w i realizacji
ustalonych strategii.

- planowa¢ i zarzgdzaé zasobami w ramach ograniczenh
budzetowych i czasowych oraz osigga¢ wyznaczone cele,
korzystajgc z monitorowania postepow projektu i kontroli jakosci.

13
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Kompetencje osobiste
Uczestnicy sg w stanie

- poznac istniejgce na rynku rozwigzanie problemu firmy.

- poswieci¢ uwage szczegdtom (prawnym i technicznym).

- wykaza¢ sie pewnoscig siebie i odpowiedzialnoscia w
komunikacji z interesariuszami.

Zalecenia dotyczace | Dokumentacja procesdw z wykorzystaniem rzeczywistych przyktadéw.
uczenia sie i nauczania | Cwiczenia z dokumentacji w systemie EDP (Electronic Data Processing)
w formie swobodnej i za pomocg modutéw tekstowych.

Literatura i inne | Australian Government: Digital Transformation Agency (2021). ICT
zasoby procurement [Online]. Available: www.dta.gov.au/help-and-
advice/ict-procurement.

Moses, M. (2019). Procurement Process and ICT. Zerite Network
[Online]. Available: http://zeritenetwork.com/procurement-process-
and-ict/.

European Commission (2016). Best practices for ICT procurement based
on standards in order to promote efficiency and reduce lock-in: 2-
year project completed [Online]. Available: ec.europa.eu/digital-
single-market/en/news/.

Dovgalenko, S. (2020). The Technology Procurement Handbook: A
Practical Guide to Digital Buying. London: Kogan Page.
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2.5 LUS5 - Uwrazliwianie i wptywanie

Uwrazliwianie i wptywanie

Opis ogo6lny / Rezultat

Prowadzenie dziatan (informacyjnych) majacych na celu
uwrazliwienie pracownikéw na zagrozenia bezpieczenstwa w ich
rutynowej pracy oraz szerzenie sSwiadomosci wsréd pracownikow.

zakresie dziatan

Numer kodu LUS

Rodzaj Obowigzkowe - nalezy okresli¢

llos¢ Godziny - do ustalenia

Kompetencje w | Uczestnicy poznajg znaczenie uwrazliwiania pracownikéw i cztonkéw

zarzgdu na kwestie zwigzane z ochrong danych i bezpieczenstwem
informacji. Nauczg sie podnosi¢ swiadomos¢ w zakresie typowych
zagrozen i budowaé wsrdd pracownikéw zdolnos¢ do wykrywania
prawdopodobnych zagrozen w ich codziennej pracy. Uczestnicy bedg w
stanie przeprowadzi¢ analize poziomu $wiadomosci w firmie i wdrozy¢
odpowiednie srodki zwiekszajgce Swiadomos¢.

Efekty ksztatcenia

Kompetencje techniczne

Uczestnicy

Wiedza
- 0 podstawowych wytycznych RODO.
- jak radzi¢ sobie z potencjalnymi procesami i personelem
narazonym na ataki lub utrate wrazliwych informac;ji i danych.
- w jaki sposéb mozna wdrozy¢ Srodki audytu.
- o technikach i kanatach komunikaciji.
- jak wdraza¢ strategie zmian.

Sa w stanie

- znalez¢ odpowiednie Zzrédto wiedzy prawne;j.

- wspotpracowac z innymi w szerokim tego stowa znaczeniu w celu
okreslenia potrzeby zmian, inspirowania i instruowania oraz
pomocy w ich wprowadzaniu.

- skutecznie komunikowa¢ sie z innymi, wybierajgc nie tylko rodzaj
komunikatu, ale takze jego zakres i znaczenie w zaleznosci od
okolicznosci.

Kompetencje osobiste

Uczestnicy sg w stanie

- adaptowaé sie do zmieniajgcych sie warunkéw i okolicznosci,
pracujgc w sposob zorganizowany i zachowujgc dystans, ktory
pozwala na wtasciwg samoocene.

- by¢ przyktadem dla innych pracownikéw poprzez przestrzeganie
kodeksu etycznego postepowania i wykazywanie sie
odpowiedzialno$cia.
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Zalecenia dotyczace | Potgczenie wiedzy teoretycznej i podejscia z praktycznymi przyktadami,
uczenia sie i nauczania | takimi jak srodki ostroznosci i sposoby inscenizacji zdarzen, np:

- Fatszywe USB

- Przypadki inzynierii ludzkiej

- Wysytanie fatszywych e-maili

Stosowanie interaktywnych metod nauczania (np. praca w grupach,
dyskusje, analiza przypadkow, odgrywanie rél w symulacjach, itp.)

Literatura [ inne | IT Governance Privacy Team (2020). EU General Data Protection
zasoby Regulation (GDPR) — An implementation and compliance guide
(4th ed.).

Clarke, N., Furnell, S. (2020). Human Aspects of Information Security &
Assurance (14th ed.). Plymouth: Centre for Security,
Communication & Network Research.

i-scoop (0.J.). GDPR awareness: a matter of people, culture, leadership
and  acting now  [Online].  Available: https:/iwww.i-
scoop.eu/gdpr/gdpr-awareness/.

Kefron - The Information Management People (0.J.). Why Maximizing
Staff Awareness Is The Key To A Smooth GDPR Transition
[Online]. Available: https://www.kefron.com/blog/why-maximizing-
staff-awareness-is-the-key-to-a-smooth-gdpr-transition/.

European Union Agency for Cybersecurity (2017). Handbook on Security
of Personal Data Processing [Online]. Available:
WWW.enisa.europa.eu

General Data Protection Regulation (2021). Complete guide to GDPR
compliance [Online]. Available: https://gdpr.eu/
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2.6 LU6 - Edukacjai szkolenie

Edukacja i szkolenie

Opis ogo6lny / Rezultat

Tworzenie planéw szkoleniowych dla firmy, aby moc regularnie
szkoli¢ pracownikow w zakresie bezpieczenstwa informacji i
ochrony danych.

zakresie dziatan

Numer kodu LU 6

Rodzaj Obowigzkowe - nalezy okresli¢

llos¢ Godziny - do ustalenia

Kompetencje w | Uczestnicy uczg sie rozumieé¢ znaczenie edukacji w zakresie ochrony

danych i wymogéw bezpieczenstwa informacji. Nauczg sie edukowac
zarowno siebie, jak i pracownikow firmy. Uczestnicy bedg potrafili
korzystaé z wiarygodnych zrddet i okresla¢ potrzeby szkoleniowe na
podstawie konsultacji lub interakcji z pracownikami. Uczestnicy naucza
sie przygotowywaé materialy szkoleniowe i szkoli¢ pracownikow w
zakresie wigczania odpowiednich procedur roboczych do ich codziennej

pracy.

Efekty ksztatcenia

Kompetencje techniczne
Uczestnicy

Wiedza
- gdzie znalez¢ krajowe dokumenty prawne regulujgce
bezpieczenstwo informacji i ochrone danych (podstawy RODO).
- jak przygotowa¢ materialy szkoleniowe i jak przeprowadzi¢
szkolenie, aby wdrozy¢ odpowiednie procedury pracy.
- jak udzielaé mentoringu poszczegdinym pracownikom.

Sa w stanie

- przedstawi¢ pracownikom, jak praktycznie stosowac krajowe
dokumenty prawne w zakresie bezpieczenstwa informacji i
ochrony danych zgodnie z wytycznymi RODO.

- przekona¢ pracownikéw o znaczeniu ciggtego szkolenia w obu
obszarach poprzez aktywne podnoszenie $wiadomosci.

- wspiera¢ i doradza¢ poszczegdlnym pracownikom w zakresie
zidentyfikowanych potrzeb szkoleniowych.

- opracowywaé¢ rozwigzania praktycznych, operacyjnych lub
koncepcyjnych probleméw, ktére pojawiajg sie w trakcie
wykonywania pracy w roznych kontekstach.

Kompetencje osobiste
Uczestnicy sg w stanie

- samodzielnie organizowaé¢ szkolenia w firmie w sposéb
ustrukturyzowany, koncentrujgc sie na aktualnych potrzebach.
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- samodzielnie komunikowa¢ sie ze wspotpracownikami i
kierownictwem, bedgc pewnym siebie w interakcjach.

- dostrzega¢ odpowiedzialnos¢ zwigzang z zadaniem i motywowac
pracownikéw do nauki.

Zalecenia dotyczace | Rejestrowanie trudnosci zwigzanych z bezpieczenstwem informacji i
uczenia sie i nauczania | ochrong danych napotykanych w codziennej pracy w celu zaplanowania i
wdrozenia odpowiednich dziatan szkoleniowych.

Literatura [ inne | Pipkin, D. (2000). Information security: Protecting the global enterprise.
zasoby New York: Hewlett-Packard Company.

Da Veiga, A., Martins, N. (2015). Improving the information security
culture through monitoring and implementation actions illustrated
through a case study. Computers & Security, (49), 162-176. doi:
10.1016/j.cose.2014.12.006.

Peacock, M., Steward, E. B., & Belcourt, M. (2019). Understanding
Human Resources Management. Nelson: Nelson College
Indigenous.

Ryan, L. (2010). Corporate Education: A Practical Guide to Effective
Corporate Learning. Salisbury: Griffin Press.

Oshorne, B. (2020). 10 Benefits of Security Awareness Training [Online].
Available: https://resources.infosecinstitute.com/topic/10-benefits-
of-security-awareness-training/.

GDPR informer (2017). Data Protection Training: 10 Tips for Your Staff
[Online].  Available: https://gdprinformer.com/gdpr-articles/data-
protection-training-10-tips-staff.
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2.7 LU7 — Badanie bezpieczenstwa

Badanie bezpieczenstwa

Opis ogo6lny / Rezultat

Instalowanie zapory sieciowej i oprogramowania antywirusowego.
Przeprowadzanie aktualizacji i stosowanie podstawowych metod
testowania bezpieczenstwa oprogramowania wykorzystywanego w
firmie oraz sporzgdzanie odpowiedniej dokumentacji.

Numer kodu LU 7

Rodzaj Obowigzkowe - nalezy okresli¢

llos¢ Godziny - do ustalenia

Kompetencje w | Uczestnicy uczg sie rozumie¢ znaczenie testowania istniejgcej

zakresie dziatan

infrastruktury ICT pod katem jej podatnosci na zmiany technologiczne.
Uczg sie uzywac (lub rozumie¢ przy wsparciu zewnetrznym) narzedzi do
testébw penetracyjnych w celu zapewnienia bezpieczehstwa firewalli i
kanatéw komunikacyjnych.

Istnieje nieskohczona liczba sposobéw na ztamanie aplikacji. |, testy
bezpieczenstwa, same w sobie, nie sg jedyng (lub najlepszg) miarg tego,
jak bezpieczna jest aplikacja. Ale jest wysoce zalecane, aby testy
bezpieczenstwa byly wigczone jako cze$¢ standardowego procesu
rozwoju oprogramowania.

Efekty ksztatcenia

Kompetencje techniczne
Uczestnicy

Wiedza

- 0 bezpieczenstwie sieci: obejmuje ono poszukiwanie stabych
punktdw w infrastrukturze sieciowej (zasobach i politykach).

- 0 bezpieczenstwie oprogramowania systemowego: obejmuje
ono ocene stabych punktéw w réznych programach (system
operacyjny, system baz danych i inne oprogramowanie), od
ktérych zalezy aplikacja.

- 0 bezpieczenstwie aplikacji po stronie klienta: dotyczy
zapewnienia, ze klient (przegladarka lub inne podobne
narzedzie) nie moze by¢ manipulowany.

- 0 bezpieczenstwie aplikacji po stronie serwera: obejmuje ono
upewnienie sie, ze kod serwera i jego technologie sa
wystarczajgco odporne, aby odeprze¢ wszelkie wlamania.

S3a w stanie

- tworzy¢ testy w celu okre$lenia bezpieczehstwa produktu
oprogramowania.

- dostosowac¢ istniejgcy szablon.

- uzyska¢ dostep do systemu komputerowego Ilub sieci z
autoryzacja.

- zabezpieczy¢ systemy przed kradziezg lub zniszczeniem danych.

- wykonywa¢ wiekszo$¢ czynnosci zwigzanych z famaniem
zabezpieczen za zgodg wiasciciela.

19



Funded by the
Erasmus+ Programme .
of the European Union eBelSi

Kompetencje osobiste

Uczestnicy sg w stanie

- uzna¢ dokumentacje procesow jako punkt wyjscia do dalszych
krokéw roboczych.

- pracowa¢ w sposob uporzadkowany, skupiajac sie na
szczegotach.

- rozpoznawa¢ odpowiedzialno$¢ zwigzang z zadaniem i byc¢
pewnym siebie w interakcji z innymi.

Zalecenia dotyczace | Wiekszos¢ rodzajow testow bezpieczehstwa wymaga ztozonych krokow i
uczenia sie i nauczania | nieszablonowego mys$lenia, ale czasami chodzi o proste testy, ktére
pomagajg ujawni¢ najpowazniejsze zagrozenia bezpieczenstwa.

Literatura [ inne | Dekkers, C., McCurley, J., & Zubrow, D. (2013). Measures and
zasoby Measurement for Secure Software Development. Pittsburgh:
Carnegie Mellon University.

Dowd, M., McDonald, J., & Schuh, J. (2007). The Art of Software Security
Assessment: ldentifying and Preventing Software Vulnerabilities.
Boston: Addison-Wesley.
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2.8 LU8 - Kodowanie

Kodowanie

Opis ogo6lny / Rezultat

Prace nad zabezpieczeniem urzadzen przenosnych, kanaléw
komunikacyjnych i jednostek przechowywania danych za pomoca
haset lub innych $rodkéw uwierzytelniania.

zakresie dziatan

Numer kodu LU 8

Rodzaj Obowigzkowe - nalezy okresli¢

llos¢ Godziny - do ustalenia

Kompetencje w | Uczestnicy ucza sie rozumie¢ znaczenie kodowania haset dla ich

podatnosci na zagrozenia w obliczu rozwoju technologicznego. Uczg sie
uzywa¢ (lub rozumie¢ przy wsparciu zewnetrznym) narzedzi do
kodowania haset w celu zapewnienia bezpieczenstwa firewalli i kanatow
komunikacyjnych.

Kodowanie haset to proces, w ktéorym hasto jest przeksztatcane z
dostownego formatu tekstowego w cigag znakéw nieczytelny dla
cztowieka. Jesli jest to zrobione poprawnie, bardzo trudno jest powrdcic¢
do oryginalnego hasta, dlatego pomaga zabezpieczy¢ dane uzytkownika
i zapobiec nieautoryzowanemu dostepowi do strony internetowe;.

Efekty ksztatcenia

Kompetencje techniczne
Uczestnicy

Wiedza

- o wartosciach dostownych: hasta byty przechowywane w
literalnym formacie tekstowym w bazach danych bez zadnego
kodowania czy haszowania. Poniewaz bazy danych wymagajg
uwierzytelnienia, ktérego nikt poza administratorami i aplikacjg
nie posiadat, uznano to za bezpieczne.

- o szyfrowaniu: jest to bezpieczniejsza alternatywa i pierwszy
krok podjety w kierunku bezpieczenstwa haset.

- 0 hashingu: aby zwalczy¢ te ataki, programisci musieli wymyslic¢
sposéb ochrony haset w bazie danych w taki sposdb, aby nie
mozna byto ich odszyfrowac.

- o0 saltingu: aby zwalczy¢ pojawianie sie teczowych tablic
(technologia utatwiajgca tamanie haset), programisci zaczeli
dodawac¢ losowy cigg znakéw do poczatkéw haset.

- 0 koderach hasetl. zapewniajg wiele implementacji kodowania
haset do wyboru. Kazdy z nich ma swoje wady i zalety, a
programista moze wybrac¢, ktérej z nich uzy¢ w zaleznosci od
wymagan uwierzytelniania jego aplikacji.

Sa w stanie

- zapoznac¢ zespét z najlepszymi praktykami kodowania haset.
przeszkoli¢ zespot w zakresie cyberbezpieczenstwa.
decydowag, jakich typdw haset nie nalezy uzywaé.
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- zdefiniowaé wtasciwy sposdb generowania proceséw kodowania.
- wyeliminowaé¢ skomplikowane hasta.

- zdecydowanie zmniejszy¢ ryzyko skopiowania hasta.

- zapewni¢ audyt i rozliczalnos¢ haset.

Kompetencje osobiste
Uczestnicy sa w stanie

- uznac¢ dokumentacje procesow jako punkt wyjscia do dalszych
krokéw roboczych.

- pracowa¢ w sposéb uporzgdkowany, skupiajgc sie na
szczegotach.

- rozpoznawa¢ odpowiedzialno$¢ zwigzang z zadaniem i byc¢
pewnym siebie w interakcji z innymi.

- radzi¢ sobie z gtébwnymi wymaganymi zadaniami z dobrym
poziomem autonomii.

- podkresla¢ swoje kompetencje spoteczne (umiejetnosci miekkie,
w szczegoblnosci empatie i komunikacje).

Zalecenia dotyczace | Wiekszo$¢ typow procesdw kodowania wymaga ztozonych krokéw i
uczenia sie i nauczania | nieszablonowego myslenia, ale czasami to wtadnie proste testy pomagajg
ujawni¢ najpowazniejsze zagrozenia zwigzane z kodowaniem.

Literatura [ inne | Kaliski, B. (2000). Password-Based Cryptography Specification Version
zasoby 2.0. RFC Editor, US. https://doi.org/10.17487/RFC2898.

Mourouzis, T., Pavlou, K. E., & Kampakis, S. (2018). The Evolution of
User-Selected Passwords: A Quantitative Analysis of Publicly
Available Datasets. Computer Science. arXiv:1804.03946.

Barbero, G., Trasselli, F. (2015). Manus OnLine and the Text Encoding
Initiative Schema. Journal of the Text Encoding Initiative, (8), 1-16.
doi: 10.4000/jtei.1054.
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2.9 LU9 - Zarzadzanie danymi

Zarzadzanie danymi

Opis ogo6lny / Rezultat

Wykonywanie rutynowych kopii zapasowych danych i stosowanie
metod wlasciwego postepowania zgodnych z RODO w odniesieniu
do przetwarzania danych w firmie.

zakresie dziatan

Numer kodu LU9

Rodzaj Obowigzkowe - nalezy okresli¢

llos¢ Godziny - do ustalenia

Kompetencje w | Uczestnicy uczg sie rozumie¢ znaczenie przechowywania i przetwarzania

danych i informacji zgodnie z ustalonymi wytycznymi. Dowiedzg sie o
wiasciwym postepowaniu z danymi w $wietle RODO. Uczestnicy bedg w
stanie oceni¢ sposob przechowywania i przetwarzania danych fizycznych
i elektronicznych w firmie oraz zidentyfikowa¢ potencjalne naduzycia.
Uczestnicy nauczg sie sugerowa¢ zmiany w procesach firmy w celu
ztagodzenia tych zagrozen.

Efekty ksztatcenia

Kompetencje techniczne
Uczestnicy

Wiedza

- jak zdefiniowa¢ potrzeby informacyjne niezbedne do
pomysinego przeprowadzenia procesu: jakie dane sg
przetwarzane w ramach organizacji i jakie techniki
przechowywania powinny byé zgodne z odpowiednimi
przepisami.

- jak okresli¢ objetosc¢ i cel przechowywania i przetwarzania
danych osobowych.

- jak organizowac i stosowa¢ zarzgdzanie danymi w firmie:
dostosowywac sie do zmian; stosowac¢ analityczne myslenie;
opracowywac rozwigzania; samodzielnie wykonywac¢ zadania
zwigzane z zarzadzaniem projektami.

- jakie sg techniki i style komunikacji w celu uzyskania
niezbednych informacji na temat przechowywania danych.

Sa w stanie

- okreslic ilos¢ i cel danych osobowych, ktére sg
przechowywane/przetwarzane w organizaciji.

- tworzy¢ regularne kopie zapasowe w celu zminimalizowania
ryzyka utraty cennych danych i informacji.

- pracowac¢ w grupie w celu efektywnego pozyskiwania informacji
dla usprawnienia proceséw.

- planowa¢ i zarzgdza¢ réznymi zasobami oraz monitorowaé
proces zarzgdzania danymi w celu osiggniecia okreslonego celu.

Kompetencje osobiste
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Uczestnicy sg w stanie

- pracowa¢ w sposdb uporzadkowany, skupiajgc sie na
szczegotach.

- rozpoznawac¢ odpowiedzialnos¢ zwigzang z zadaniem i byc¢
pewnym siebie w interakcji z innymi.

- samodzielne wykonywaé¢ zadania i wykazywac¢ gotowos¢ do
nauki.

Zalecenia dotyczace | Lgczenie wiedzy teoretycznej i podejscia z praktycznymi przyktadami.
uczenia sie i nauczania | Stosowanie interaktywnych metod nauczania (np. praca w grupach,
dyskusje, analiza przypadkéw, odgrywanie rél w symulacjach, itp.)

Literatura i inne | Calabro, A., Daoudagh, S., & Marchetti, E. (2020). Design principles for
zasoby the General Data Protection Regulation (GDPR): A formal concept
analysis and its evaluation. Information Systems (91) [Online].
Available:
https://www.sciencedirect.com/science/article/pii/S030643791930
5216.

Guide on Good Data Protection Practice in Research (2019) [Online].
Available:
https://www.eui.eu/documents/servicesadmin/deanofstudies/resea
rchethics/guide-data-protection-research.pdf.

EU-GDPR. (2019). EU GDPR portal. [Online]. Available:
https://eugdpr.org.

General data protection regulation (2018). Official Journal of the

European Union [Online]. Available: http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679.
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2.10 LU10 - Kontrola dostepu oparta o role

Modut 10

Kontrola dostepu oparta o role

Opis ogo6lny / Rezultat

Tworzenie kont administratoréw i ograniczanie praw dostepu dla
pracownikéw zgodnie ze zdefiniowanymi poziomami
bezpieczenstwa.

zakresie dziatan

Numer kodu LU 10

Rodzaj Obowigzkowe - nalezy okresli¢

llos¢ Godziny - do ustalenia

Kompetencje w | Uczestnicy uczg sie rozumie¢, jak wazne jest ograniczanie dostepu do

danych, informacji lub infrastruktury fizycznej, gdy jest to mozliwe, oraz
przyznawanie dostepu tylko grupie odpowiednich pracownikdw.
Dowiedzg sig, jak ustanowi¢ odpowiednie ograniczenia zgodnie ze
zdefiniowanym poziomem bezpieczenstwa. Uczestnicy bedg w stanie
przypisa¢ role w firmie do poziomow bezpieczenstwa i w razie potrzeby
umozliwi¢ $ledzenie dostepu do okreslonych informaciji.

Efekty ksztatcenia

Kompetencje techniczne

Uczestnicy

Wiedza

- jak zidentyfikowa¢ kluczowe operacje na danych osobowych,
ktére sg wykonywane w organizacji.

- jak ustali¢ dostepnos¢ informaciji dla okreslonych grup
pracownikow.

- jak ustanowi¢ odpowiednie ograniczenia zgodnie z okreslonymi i
uzgodnionymi poziomami bezpieczenstwa, gdy zostanie to
uznane za konieczne.

Sa w stanie

- rozroznia¢ role poszczegdlnych pracownikéw i grup w celu
okreslenia ich potrzeb w zakresie roéznych pozioméw
bezpieczenstwa (w oparciu o uzgodnione z kierownictwem
poziomy bezpieczenstwa).

- znajdowa¢ odpowiednie rozwigzania dla poszczegdinych
pracownikéw lub grup w zakresie dostepu lub ograniczen i umieé
je uzasadnic.

- zarzadza¢ uprawnieniami poszczegdlnych uzytkownikdéw, co
staje sie kwestig prostego przypisania odpowiednich rél do konta
uzytkownika, gdy role sg jasno zdefiniowane (przez
kierownictwo).

Kompetencje osobiste

Uczestnicy sg w stanie
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- samodzielnie przydziela¢ odpowiednie role zgodnie z
wymaganiami kierownictwa (przypisane poziomy

bezpieczenstwa).

- samodzielnie komunikowa¢ sie ze wspoétpracownikami i
kierownictwem, bedgc pewnym siebie w interakcjach.

- autonomicznie rozpoznawaé odpowiedzialno$¢ zwigzang z
zadaniem i szanowac potrzeby innych.

Zalecenia dotyczace | Poznawanie trzech podstawowych regut zdefiniowanych dla RBAC: 1)
uczenia sie i nauczania | Przypisywanie rdl, 2) Autoryzacja rol, 3) Autoryzacja uprawnien.
Uswiadom znaczenie uwrazliwienia w przypisywaniu rél i dokonaj jasnych
uzgodnien z kierownictwem.

Blokdyk, G., (2017). Role-based Access Control: A Successful Design

Literatura [ inne Process.

zasoby

D Ferraiolo, DR Kuhn, R Chandramouli, (2003), Role-based access
control.

Benantar, M., (2006)., Access Control Systems: Security, Identity
Management and Trust Models. New York: Springer.

Zhang, E. (2020). What is Role-Based Access Control (RBAC)?
Examples, Benefits, and More [Online].  Available:
https://digitalguardian.com/blog/what-role-based-access-control-
rbac-examples-benefits-and-more.
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2.11 LU11 - Zarzadzanie hastami

Modut 11

Zarzadzanie hastami

Opis ogolny / Rezultat

Ustanowienie hasetl dostepu dla poszczegélnych pracownikéw oraz
umozliwienie bezpiecznego przechowywania i procesu
odzyskiwania danych.

zakresie dziatan

Numer kodu LU 11

Rodzaj Obowigzkowe - nalezy okresli¢

llos¢ Godziny - do ustalenia

Kompetencje w | Uczestnicy poznajg znaczenie centralizacji zarzgdzania

wykorzystywaniem haset w firmie. Dowiedzg sie, jak definiowa¢ hasta
zapewniajgce uwierzytelnienie (wsréd pracownikéw) oraz jak resetowac
hasta. Uczestnicy uczg sie, jak strukturalnie tworzy¢, uzywaé/zarzgdzac,
przechowywac i zmienia¢ hasta pracownikow.

Efekty ksztatcenia

Kompetencje techniczne
Uczestnicy

Wiedza
- 0 przechowywaniu haset.
- 0 przekazywaniu haset.
- 0 odgadywaniu haset.
- otamaniu haset.
- 0 zastepowaniu haset.

S3a w stanie
- zapoznac¢ zesp6t z najlepszymi praktykami dotyczgcymi haset.
- przeszkoli¢ zespét w zakresie bezpieczenstwa cybernetycznego.
- decydowag, jakich typow haset nie uzywac.
- generowac zfozone hasta.
- wykorzystywac¢ mozliwosci automatyzaciji.
- wyeliminowac skomplikowane hasta.
- wyeliminowaé konieczno$¢ resetowania haset.
- zapewni¢ audyt i rozliczalnosci haset.

Kompetencje osobiste
Uczestnicy sg w stanie

- uzna¢ dokumentacje procesow jako punkt wyjscia do dalszych
krokoéw roboczych.

- pracowa¢ w sposéb uporzgdkowany, skupiajagc sie na
szczegotach.

- rozpoznawa¢ odpowiedzialnos¢ zwigzang z zadaniem i byc¢
pewnym siebie w interakcji z innymi.

- radzi¢ sobie z gtéwnymi zadaniami z dobrym poziomem autono-
mi.
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- podkresla¢ swoje kompetencje spoteczne (umiejetnosci miekkie,
empatia, a w szczegdlnosci komunikacja).

Zalecenia dotyczace | Zarzadzanie hastami z pomocg rzeczywistych przyktaddw.
uczenia sie i nauczania | Cwiczenia na dokumentacje w formie swobodnej i za pomocg modutéw

tekstowych.
Literatura i inne | Luca, M. (2008). Password Management for Distributed Environments.
zasoby Saarbriicken: VDM Verlag Dr. Milller.

Smith, S. B. (2017). Password Manager: Keep Record of Internet User ID
and Passwords in the Password Manage. Keep your internet login
info in a safe offline location. CreateSpace: North Charleston.
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2.12 LU12 — Zarzadzanie ciggtoscia biznesu

Modut 12

Zarzadzanie ciggtoscia biznesu

Opis ogo6lny / Rezultat

Ustanowienie wytycznych i procedur na wypadek pojawienia sie
mozliwych sytuacji awaryjnych.

zakresie dziatan

Numer kodu LU 12

Rodzaj Obowigzkowe - nalezy okresli¢

llos¢ Godziny - do ustalenia

Kompetencje w | Uczestnicy ucza sie rozumie¢ znaczenie przeprowadzania scenariuszy

"co by byto gdyby". Uczg sie analizowaé teoretyczne mozliwo$ci i
przygotowywac strategiczne wytyczne. Uczestnicy bedg w stanie ustali¢
wytyczne i wstepnie zdefiniowa¢ srodki, aby by¢ przygotowanym i
reagowaé w sposéb skoordynowany na nowe sytuacje, gdy takie sie
pojawig.

Efekty ksztatcenia

Kompetencje techniczne
Uczestnicy

Wiedza
- jak znalez¢ dokumenty krajowe i jak szuka¢ wiedzy w krajowych
dokumentach prawnych regulujgcych bezpieczenstwo i ochrone
danych.
- jakie sg techniki symulacyjne pozwalajgce przewidzieé
potencjalne naruszenia danych.
- jak radzi¢ sobie z zasadami oceny ryzyka.

Sa w stanie

- identyfikowa¢ ryzyko z wykorzystaniem réznych technik i styléw
komunikacji.

- wdraza¢ zasady oceny ryzyka dziatajgc za zgoda kierownictwa.

- planowac¢ i opracowywaé rozwigzania dostosowujgce sie do
okolicznosci i zmian w skali organizacji oraz wdrazac je, dziatajgc
za zgoda kierownictwa.

- znajdowac nowe rozwigzania w oparciu o analize wczesniejszych
zdarzen.

Kompetencje osobiste
Uczestnicy sg w stanie

- pracowaé¢ w niesprzyjajgcych okoliczno$ciach, przywigzujgc
wage do szczegotow.

- tatwo przystosowac sie do nowych okolicznosci.

- by¢ przyktadem dla innych pracownikow poprzez przestrzeganie
kodeksu etycznego i wykazywanie sie odpowiedzialnoscig.
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Zalecenia dotyczace | Teoretyczne przeéwiczenie scenariuszy réznych zagrozen i sytuacji
uczenia sie i nauczania | ryzyka. Praca na przyktadach z rzeczywistych sytuac;ji.

Literatura [ inne | Irwin, L. (2019). Why risk assessments are essential for GDPR
zasobhy compliance [Online]. Available:
https://www.itgovernance.co.uk/blog/why-risk-assessments-are-
essential-for-gdpr-compliance.

European Data Protection Board (2021). Guidelines 01/2021 on
Examples regarding Data Breach Notification [Online]. Available:
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelin
es_202101_databreachnotificationexamples_v1_en.pdf.

European Union Agency for Cybersecurity (2017). Handbook on Security
of Personal Data Processing [Online].  Available:
www.enisa.europa.eu.

Green, A. (2020). GDPR Data Breach Guidelines - COMPLIANCE &
REGULATION [Online]. Available:
https://www.varonis.com/blog/guide-eu-gdpr-breach-notification-
rule/.

General data protection regulation (2021). Complete guide to GDPR
compliance [Online]. Available: https://gdpr.eul/.
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2.13 LU13 - Mediacje i zarzadzanie interesariuszami

Modut 13

Mediacje | zarzadzanie interesariuszami

Opis ogo6lny / Rezultat

Koordynowanie potrzeb kadry zarzadzajgcej i pracownikéw firmy,
dostarczanie obu stronom informacji i spostrzezen z wewnatrz firmy.

zakresie dziatan

Numer kodu LU 13

Rodzaj Obowigzkowe - nalezy okresli¢

llos¢ Godziny - do ustalenia

Kompetencje w | Uczestnicy poznajg znaczenie koordynacji dziatan ze wszystkimi

interesariuszami w firmie w zakresie ich roli i wptywu na ochrone danych
i bezpieczenstwo informacji. Dowiedzg sie, jak skutecznie komunikowac
sie z r6znymi szczeblami hierarchii (pracownicy i kierownictwo) oraz jak
dostosowac ich potrzeby i interesy do zmian w rutynowych dziataniach
organizacji. Uczestnicy bedg potrafii w sposéb dyplomatyczny
wspoétdziataé z interesariuszami i radzi¢ sobie z ewentualnym oporem
wobec wlasnego wplywu.

Efekty ksztatcenia

Kompetencje techniczne
Uczestnicy

Wiedza

- jak znalez¢ krajowe dokumenty prawne, regulujgce
bezpieczenstwo informac;ji i ochrone danych oraz jak szukaé
wiedzy na ten temat.

- jakie kanaty komunikacji wewnetrznej i zewnetrznej mozna
stosowac dziatajgc za zgoda kierownictwa i jakie ryzyko jest z
nimi zwigzane.

- jakie $rodki moga by¢ stosowane do obserwaciji, testowania i
oceny procesOw w organizacji.

- jakie srodki moga by¢ stosowane do oceny ryzyka i jak radzi¢
sobie z oceng ryzyka.

Sa w stanie

- wdraza¢ srodki audytu wewnetrznego (z aprobatg kierownictwa).

- planowac¢ i rozwijaé rozwigzania strategiczne, a nastepnie
wdrazac je, dziatajgc za zgodg kierownictwa.

- wprowadzac¢ kulture prewencyjng przy wsparciu kierownictwa.

- identyfikowac, oceniaé i nadawac priorytety ryzyku.

- tworzy¢ wewnetrzne regulacje w skali organizacji i wdrazac je (za
zgodg kierownictwa).

Kompetencje osobiste

Uczestnicy sg w stanie
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- radzi¢ sobie ze zmianami i adaptacja.

- by¢ kreatywnym i dgzy¢ do dalszego rozwoju.

- polega¢ na wtasnym kodeksie etycznym, aby inni mogli bra¢ z
nich przyktad.

Zalecenia dotyczace | Lgczenie wiedzy teoretycznej i podejscia z praktycznymi przyktadami.
uczenia sie i nauczania | Stosowanie interaktywnych metod nauczania (np.: praca w grupach,
dyskusje, analiza przypadkow, odgrywanie rél w symulacjach, itp.)

Literatura i inne | IT Governance Privacy Team (2020). EU General Data Protection
zasoby Regulation (GDPR) — An implementation and compliance guide
(4th ed.).

General data protection regulation (2021). Complete guide to GDPR
compliance [Online]. Available: https://gdpr.eul/.

Gorondutse, A. H., & Hilman, H. (2016). Mediation effect of organizational
culture on the relationship between perceived ethics and SMEs.
Journal of Industrial Engineering and Management 2016, 9(2), 505-
529.

Straight, J. (2018). GDPR compliance: Identifying an organization’s

unique profile [Online]. Available:
https://www.helpnetsecurity.com/2018/05/14/gdpr-compliance-
profile/
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