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Czesc A: Wprowadzenie

Bezpieczenstwo informacji stawia ztozone wymagania w zakresie wiedzy i umiejetnosci, ktére sa potrzebne pracownikowi w praktyce korporacyjne;j.
W obliczu postepujacej cyfryzacji modeli biznesowych i proceséw biznesowych stale pojawiajg sie nowe mozliwosci wykorzystania luk w
zabezpieczeniach i wyrzadzania szkdd firmie. Scenariusze szkdd czesto obejmujg wyciek poufnych i wrazliwych danych z firmy, roszczenia pieniezne
ze strony atakujgcych oraz gtebokie zaktdécenia dziatalnosci, ktére moga potencjalnie zagrozi¢ istnieniu firmy.

Wiele firm jest jednak Zle przygotowanych na takie scenariusze. Oprdécz braku swiadomosci na poziomie kierownictwa, gtéwng przeszkoda dla firm w
skutecznym zabezpieczeniu sig przed zagrozeniami jest niedobdr wykwalifikowanych pracownikéw na rynku pracy. Niedobér ten dotyka w
szczegolnosci mate i Srednie przedsiebiorstwa (MSP), ktore czesto nie sg w stanie dotrzymac kroku duzym firmom w "walce o talenty" pod wzgledem
finansowym.

W zwigzku z tym niniejsze badanie ma na celu opragowanie profilu wymagan dla pracownikéw zajmujgcych sie bezpieczehstwem informacji, ktéry
powinien odpowiadac potrzebom i mozliwosciom MSP. Wyniki mogg by¢ wykorzystane do sformutowania zalecen dla firm i instytucji szkoleniowych,
w jaki sposéb mozna najskuteczniej zwalcza¢ niedobér wykwalifikowanych pracownikéw w tym sektorze."



Czesc¢ B: Kontrollvariablen II

W tej sekcji chcielibySmy dowiedzied sie wiecej o Panhistwa firmie i o tym, jak Panstwa firma odnosi sie do bezpieczenstwa informacji.

B1l. W jakiej branzy dziata Panstwa firma?
Prosimy o odniesienie sie do kategoryzacji Paristwa organizacji zgodnie ze statystycznag klasyfikacjg dziatalnosci gospodarczej we Wspdlnocie Europejskiej (NACE Rev. 2).
Petny katalog mozna znaleZ¢ tutaj: https://ec.europa.eu/eurostat/ramon/nomenclatures/index.cfm?TargetUrl=LST NOM _DTL&StrNom=NACE _REV2&StrLanguageCode=EN&Int
PcKey=&StrLayoutCode=HIERARCHIC

Rolnictwo, lesnictwo i rybotéwstwo

Gérnictwo i wydobycie

Produkcja

Dostawa energii elektrycznej, gazu, pary i klimatyzacji

Zaopatrzenie w wode; kanalizacja; gospodarowanie odpadami i dziatalnos¢ zwigzana z rekultywacjg
Budownictwo

Handel hurtowy i detaliczny; naprawa pojazdéw samochodowych i motocykli
Transport i magazynowanie

Dziatalnos¢ zwigzana z zakwaterowaniem i ustugami gastronomicznymi

Informacja i komunikacja

Dziatalnos$¢ finansowa i ubezpieczeniowa

Dziatalno$¢ zwigzana z nieruchomosciami

Dziatalno$¢ zawodowa, naukowa i techniczna

Dziatalnos$¢ w zakresie ustug administrowania i dziatalno$¢ wspierajaca
Administracja publiczna i obrona narodowa; obowigzkowe ubezpieczenia spoteczne

Edukacja

Zdrowie ludzkie i dziatalno$¢ w zakresie pracy socjalnej

Sztuka, rozrywka i rekreacja

(PP PP PP P PP L PR ]



B2. Moja organizacja nalezy do nastepujacej kategorii.

Mikroprzedsiebiorstwo (mniej niz 9 pracownikéw i mniej niz 2 min euro rocznego obrotu)

Mate przedsiebiorstwo (10 do 49 pracownikédw i mniej niz 10 min euro rocznego obrotu)

Srednie Przedsiebiorstwo (mniej niz 249 pracownikéw i mniej niz 50 milionéw euro rocznego obrotu)
Duze przedsiebiorstwo (ponad 250 pracownikéw i ponad 50 min euro rocznego obrotu)

Organizacja rzgdowa

Organizacja pozarzadowa (NGO)

Placéwka badawcza

CH PP PP

Inne

Inne

B3. Czy Twoja firma podlega wymogom dotyczacym infrastruktury krytycznej?
Wiecej informacji na temat infrastruktury krytycznej mozna znaleZ¢ na stronie: https://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/einfuehrung_node.html.

Tak
Nie
Nie wiem

B4. Jaka jest Twoja rola w firmie?
Dyrektor zarzgdzajacy / Dziat Kadr

P LR

Dziat IT / Departament Bezpieczenstwa Informacji



Czesc¢ C: Kultura organizacyjna firmy

Cl. Prosze wskazad¢, w jakim stopniu ponizsze cechy opisuja firme, w ktorej Pan(i) pracuje
lub organizacje, w ktorej Pan(i) pracuje.

Zdecydow Nie o Zdecydow
anie sig zgadza swizzegsgtliozgﬁw Zgadza anie

nie . czesciowo sie . zgadzam
zgadzam m sie nie zgadzam m sie sie

Firma jest silnie zorientowana na wyniki.

Firma jest bardzo zorientowana na klienta.

Firma jest bardzo zorientowana na jakos¢.

Firma jest otwarta na innowacje.

Firma jest silnie zhierarchizowana.

W firmie panuje biurokratyczny styl zarzadzania.

Kiedy w firmie pojawiajg sie btedy i problemy, w pierwszej kolejnosci szuka sie winnych.

Informacje o pracownikach majg wysoki priorytet.

Kierownictwo poktada duze zaufanie w pracownikach.

Pracownicy sg zaangazowani w proces podejmowania decyzji.

Styl przywddztwa w firmie jest autorytarny.

Konflikty sa w firmie rozwigzywane w sposéb otwarty.
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Firma charakteryzuje sie orientacjg na prace zespotowag.



Zdecydow Nie o Zdecydow
aniesie  gadza cie sgacaam Zgadza g

nie a czesciowo sié a zgadzam

zgadzam m sie nie zgadzam m sie sie

[ ]
L

Stosunki miedzy pracownikami charakteryzuje rywalizacja. D D

L] L
L]
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Pracownicy poktadajg duze zaufanie w kierownictwie. D

C2. W jakim kraju gtéwnie dziata Panstwa firma?

Austria
Belgia
Butgaria
Chorwacja
Cypr
Czechy
Dania
Estonia
Finlandia
Francja
Niemcy
Grecja
Wegry
Irlandia

Wiochy



LN
totwa [:]

Holandia [::‘
Polska [:]
Portugalia [:]
Rumunia [:]
Stowacja [:]
Stowenia [:]
Hiszpania [:]
Szwecja D

Czesc D: Kompetencje w firmie
Ponizsze dwa bloki pytan pozwalajg przyjrzec sie blizej temu, na jakich zadaniach i dziataniach skupia sie strategia bezpieczenstwa informacji w
Panstwa firmie. Pola te zostaty utworzone na bazie poprzedniej ankiety.

D1. Prosze oceni¢ nastepujace dziatania dla Panstwa firmy pod wzgledem czestotliwosci i
waznosci:
5 -
1- Czasam Bardzo
Nigdy Rzadko i Czesto czesto

Analiza proceséw biznesowych i przygotowanie strategicznych raportéw z zakresu ochrony danych i D D
bezpieczenstwa informacji.

]

Sledzenie i raportowanie zmian wewnatrz i na zewnatrz organizacji, ktére majg wptyw na strategie D
bezpieczenstwa organizacji.

L] L
L] L
L] L

Tworzenie polityki firmy w zakresie systematycznego postepowania z okreslonymi informacjami i D
danymi.



5-

1- Czasam Bardzo
Nigdy Rzadko i Czesto czesto
Opracowanie zalecen dotyczgcych sprzetu, ktéry nalezy naby¢, biorgc pod uwage wymagania firmy w D 1 1 1 D
zakresie bezpieczenstwa informacji i ochrony danych. (NN [ G B
Prowadzenie dziatan (informacyjnych) majacych na celu zwiekszenie Swiadomosci pracownikéw w
zakresie zagrozen bezpieczenhstwa w ich codziennej pracy oraz rozppwszgchniani(le \INiedzy na t.enlwat D D D D D
bezpieczehstwa wsrod pracownikow.
Tworzenie planéw szkoleniowych dla firmy, aby regularnie szkoli¢ pracownikéw w zakresie D 1 1 1 D
bezpieczenhstwa informacji i ochrony danych. (NN [ G B
Instalowanie oprogramowania typu firewall i antywirusowego. Przeprowadzanie aktualizacji i
stosowanie elementarnych metod sprawdzania bezpieczefstwa oprogrgmowanig uZYV\{anego w firm!g D D D D D
oraz sporzadzanie odpowiedniej dokumentacji.
Zabezpieczanie urzgdzen mobilnych, kanatéw komunikacyjnych i przechowywania danych za pomoca D 1 1 1 D
haset lub innych érodkéw uwierzytelniania. (NN [ G B
Wykonywanie rutynowych kopii zapasowych danych i stosowanie wtasciwych metod postepowania D 1 1 1 D
zgodnie z RODO w odniesieniu do przetwarzania danych w firmie. (NN [ G B
Utworzenie kont administratoréw i ograniczenie praw dostepu dla pracownikéw zgodnie z D 1 1 1 D
ustawionymi poziomami bezpieczehstwa. [N I D
Ustanowienie haset dostepu dla poszczegdlnych pracownikéw oraz bezpiecznego procesu D 1 1 1 D
przechowywania i odzyskiwania danych. NN [ S B
Tworzenie zasad i proceséw dotyczacych wystepowania wszelkich roszczen. D D D D D
Koordynowanie potrzeb menedzeréw i pracownikéw firmy oraz dostarczanie obu stronom informacji i D D D D D

spostrzezen z firmy.

D2. Prosze oceni¢ nastepujace dziatania dla Panstwa firmy pod wzgledem czestotliwosci i

waznosci:
1- Nieznacz S -
Nieistotn nie Dos¢ Bardzo
e istotne  istotne Istotne istotne
Analiza proceséw biznesowych i przygotowanie strategicznych raportéw z zakresu ochrony danych i D 1 1 1 D
bezpieczehstwa informacji. L L
Sledzenie i raportowanie zmian wewnatrz i na zewnatrz organizacji, ktére maja wptyw na strategie D 1 1 1 D
bezpieczehstwa organizacji. NN [ S B
Tworzenie polityki firmy w zakresie systematycznego postepowania z okreslonymi informacjami i D D D D D

danymi.



Opracowanie zalecen dotyczgcych sprzetu, ktéry nalezy naby¢, biorgc pod uwage wymagania firmy w
zakresie bezpieczenstwa informacji i ochrony danych.
Prowadzenie dziatan (informacyjnych) majacych na celu zwiekszenie Swiadomosci pracownikéw w

zakresie zagrozen bezpieczenstwa w ich codziennej pracy oraz rozpowszechnianie wiedzy na temat
bezpieczehstwa wsrdd pracownikdéw.

Tworzenie planéw szkoleniowych dla firmy, aby regularnie szkoli¢ pracownikéw w zakresie
bezpieczenstwa informacji i ochrony danych.

Instalowanie oprogramowania typu firewall i antywirusowego. Przeprowadzanie aktualizacji i
stosowanie elementarnych metod sprawdzania bezpieczefistwa oprogramowania uzywanego w firmie
oraz sporzadzanie odpowiedniej dokumentacji.

Zabezpieczanie urzgdzen mobilnych, kanatéw komunikacyjnych i przechowywania danych za pomoca
haset lub innych srodkéw uwierzytelniania.

Wykonywanie rutynowych kopii zapasowych danych i stosowanie wtasciwych metod postepowania
zgodnie z RODO w odniesieniu do przetwarzania danych w firmie.

Utworzenie kont administratoréw i ograniczenie praw dostepu dla pracownikéw zgodnie z
ustawionymi poziomami bezpieczenstwa.

Ustanowienie haset dostepu dla poszczegdlnych pracownikéw oraz bezpiecznego procesu
przechowywania i odzyskiwania danych.

Tworzenie zasad i proceséw dotyczacych wystepowania wszelkich roszczen.

Koordynowanie potrzeb menedzeréw i pracownikéw firmy oraz dostarczanie obu stronom informacji i
spostrzezen z firmy.

CZQS‘;C' E: Bezpieczenstwo informacji w MSP

1- Nieznacz S -

Nieistotn nie Dos¢ Bardzo
e istotne  istotne Istotne istotne

]

]
]
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E1l. Jakie powody powstrzymywaty do tej pory Panstwa firme przed inwestowaniem w

poprawe bezpieczenstwa informac;ji?

Nie dotyczy. Nasza firma zdotata pokry¢ swoje potrzeby. D

Brak odczuwalnej potrzeby D



E2.

E3.

Brak priorytetu, inne tematy byty do tej pory wazniejsze
Brak dostepnego personelu Brak ofert ze strony ustugodawcéw
Brak ofert ze strony ustugodawcéw

Niewystarczajgce srodki finansowe

Jakie opcje zwiekszenia bezpieczenstwa informacji mozna realistycznie rozwazy¢ w
Panstwa firmie, a jakie sa obecnie stosowane?

Zakupy jako ustuga zewnetrzna
Podnoszenie kwalifikacji wtasnych pracownikéw
Utworzenie i obsadzenie nowego stanowiska w firmie

Zabezpieczenie ryzyka poprzez ubezpieczenie

HEEEEEE

L OO O O

brak
oceny

Inne
Opierajac sie na Pana/Pani doswiadczeniu, jakiego rodzaju wyksztatcenie lub szkolenia
sa niezbedne/pomocne/opcjonalne dla pracownika odpowiedzialnego za zapewnienie
bezpieczenstwa informacji w Pana/Pani organizacji?
niezbedn p(zr:grczly
y (must- bytoby opcjonal
have) miec) ny
Samoksztatcenie (cyfrowe platformy edukacyjne (MOOC) np. Coursera, Udemy, EdX) D D D
Wewnetrzne przekwalifikowanie lub ksztatcenie doskonalgce. D D D
Doswiadczenie w miejscu pracy D D D
Kursy certyfikowane D D D
3-letnie szkolenie zawodowe D D D

OO



pomocny

niezbedn

y?mfst- (Sﬁl;fye opcjonal brak
have) miec) ny oceny

Uniwersytecki tytut licencjata D D D D

Uniwersytecki tytut magistra D D D D

Tytut doktora nauk D D D D

CzesScC F: Zastosowane technologie
F1. Nasza firma korzysta z nastepujacych technologii:
Okazjona Co Codzienn

Nigdy Inie tydzieh ie

Smartphone D D D D

Laptop [ [ L L]

e-mail [ Jof J ]

World Wide Web (np. przegladarka, aplikacje internetowe) D D D D

Oprogramowanie tekstowe, arkusze kalkulacyjne i programy do prezentacji D D D D

Systemy zarzadzania dokumentami i wiedzg (np. intranety, blogi, wiki) D D D D

Systemy komunikacji w czasie rzeczywistym (np. konferencje internetowe, czat) D D D D

Systemy interakcji i wspotpracy spotecznej (np. sieci spotecznosciowe, wspdtpraca synchroniczna) D D D D
Systemy zarzagdzania trescig (np. oprogramowanie do tworzenia stron internetowych) D D D D

Systemy zabezpieczajace poprzez interakcje z uzytkownikiem (np. uwierzytelnianie poprzez wprowadzenie ] 1

D L L D

hasta)



Okazjona Co Codzienn
Nigdy Inie tydzien ie

[]

Systemy bezpieczenstwa w tle (np. firewall, kryptografia, VPN) D

Potgczenia bezprzewodowe (np. sieci komérkowe, WLAN, urzadzenia radiowe)

Sprzet sieciowy (np. systemy sieciowe, systemy Fieldbus)

Bazy i magazyny danych (np. przechowywanie danych i zarzadzanie nimi)

Oprogramowanie kreatywne i projektowe (np. edycja obrazu, filmu, dzwieku)

Statystyka i oprogramowanie analityczne (np. eksploracja danych)

Oprogramowanie do rozwoju produktéw i oprogramowania (np. systemy CAD/CAM)

Oprogramowanie medyczne (np. systemy kontroli dla urzadzen diagnostycznych/terapeutycznych)

Oprogramowanie do modelowania i symulacji (np. modelowanie matematyczne, symulacja fizyczna)

Cyfrowe systemy przeptywu srodkéw finansowych (np. cyfrowa gotéwka, transakcje online)

Systemy kasowe (np. czytniki kart, elektroniczne systemy kasowe)

Systemy e-commerce (np. oprogramowanie sklepéw internetowych, aukcje internetowe)

Oprogramowanie do zarzadzania organizacja (np. controlling finansowy, systemy ERP)

s s s e I O i B A
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Oprogramowanie informatyczne do zarzadzania (np. oprogramowanie do zarzadzania projektami,
oprogramowanie do modelowania proceséw)




Czesc¢ G: Bezpieczenstwo informacji w przedsiebiorstwie: wymagania dotyczace personelu

Gl. Czy w Twojej firmie sa pracownicy, ktérzy formalnie odpowiadaja za bezpieczenstwo
informacji?

Tak D
Nie D

G2. Jesli tak, toile?

G3. lle jest wolnych stanowisk zwiazanych z bezpieczenstwem informacji w Panstwa firmie?

niewiado

brak 1 2-5 6-10 >10 mo

ovecnie [ Jr J Joo Joe o]

W ciggu jednego roku D D D D D D
W ciagu pieciu tat [ J[Jo [ Joo o o]

G4. Jak do tej pory radziliscie sobie z potrzebami kadrowymi w obszarze bezpieczenstwa
informacji?

Zatrudnianie nowych pracownikéw

Doksztatcanie obecnych pracownikéw

HpEEN

Purchase of the "information security" service from third-party providers



Brak $rodkow D
G5. Moja firma...

Jest certyfikowana w zakresie bezpieczehstwa informacji. D

Dazy do certyfikacji. [:]

Nie jest certyfikowana i nie stara sie o certyfikacje. D

G6. Czy wiedza Panstwo o jakichkolwiek incydentach zwiagzanych z bezpieczenstwem

informacji w ciagu ostatnich 2 lat lub istnieje podejrzenie, ze taki incydent miat miejsce?
Definicja: Incydent bezpieczenstwa obejmuje wszystkie odchylenia od regularnych dziatan firmy, przy ktérym dochodzi do ominiecia srodkéw ochronnych i przechwycenia
informacji, czego przyktadem moze byc infiltracja ztosliwego oprogramowania, wiadomosci phishingowe, oszukaricze rozmowy telefoniczne, kradziez wewnetrznych

dokumentdw firmy itp.

Tak D
Nie D

Czes¢ H: samoocena kompetencji

H1l. Jakie sa minimalne umiejetnosci i kompetencje, ktore powinna posiadac osoba pracujaca
w obszarze bezpieczenstwa informacji w MSP?

Nalezy przy tym pamietaé, ze dziatania te obejmuja jedynie zapewnienie podstawowych
srodkow ochrony, np. w celu spetnienia minimalnych wymagan dla uzyskania
sSwiadczenia ubezpieczeniowego. W kontekscie wdrazania systemoéw zarzadzania
bezpieczenstwem informacji lub przygotowania firmy do ewentualnej certyfikacji, osoba
ta powinna petnic jedynie role wspierajaca (np. jako osoba kontaktowa dla zewnetrznych

urzednikéw ds. bezpieczenstwa informacji lub audytorow).
Uwaga: Aby uzyskac informacje o znaczeniu kazdej odpowiedzi, umiesc¢ kursor nad odpowiedzig (np. "Zarzadzanie procesami"), aby pojawita sie podpowied?Z.

4-

0-Brak 1-0géina 2-Wiedza 37233WaN  zoaansowena  Brak

doéwiad 09 ogéina plus sowana wiedza S liwos
ofwiade wiedza0 ylmairen wiedza  ‘pghcmpis Mmoziiwos
zenia temacie e praktyczne teoretyczna praktyczne Cl oceny

Zarzadzanie procesem D D D D D D




0-Brak 1-Ogélna 2-Wiedza 3 -Z3awan
dodwiadc  wi ogéina plus  Sowana
wiedza o doswiadczeni wiedza

zenia temacie e praktyczne teoretyczna

Brak
s mozliwo$
“  cioceny

]

Ocena ryzyka w zakresie technologii informacyjno-komunikacyjnych D

Zarzadzanie zgodnoscig

Zamoéwienia w dziedzinie technologii informacyjno-komunikacyjnych

Uwrazliwianie i wptywanie

Edukacja i szkolenie

Badanie bezpieczenstwa

Kodowanie

Zarzadzanie danymi

Kontrola dostepu oparta o role

Zarzgdzanie hastami

Zarzadzanie ciggtoscig biznesu
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Mediacje i zarzgdzanie interesariuszami

Czes¢ |: Work Performance

11. Prosze przedstawi¢ ocene wedtu witasnego postrzegania.

0- 4 -
czesto

1 2 3
Udato mi sie tak zaplanowac prace, ze skonczytem jg na czas. D D D D D



0- 4 -
nigdy 1 2 3 czesto

Pamietatem o rezultatach pracy, ktére chciatem osiggnac. D D D D D

Potrafitem ustali¢ priorytety. | |--f oo oo oo ]

Bytem w stanie efektywnie wykonywac¢ swoja prace. | || e ] ] ]

Dobrze zarzadzatem swoim czasem. [ [ oo o] ] ]

Rozpoczatem nowe zadania z wtasnej inicjatywy, gdy poprzednie zostaty zakonczone. D D D D D
Podejmowatem sie ambitnych zadah w zakresie bezpieczehstwa informacji, gdy byty one osiggalne. D D D D D
Pracowatem nad uaktualnianiem swojej wiedzy zwigzanej z bezpieczehstwem informacji. D D D D D
Pracowatem nad uaktualnianiem moich umiejetnosci w zakresie bezpieczenstwa informacji. D D D D D
Wymyslatem kreatywne rozwigzania dla nowych probleméw zwigzanych z bezpieczefstwem D ] ] ] D

informacji w mojej firmie. SN R S .

Czesc J: Work Performance

J1. Prosze przedstawi¢ ocene wedtu witasnego postrzegania.

=)
Q ©
(o]
<

4 -
czesto

]

Wzigtem na siebie dodatkowe obowigzki w dziedzinie bezpieczehstwa informacji.

Ciagle szukatem nowych wyzwan w mojej pracy.

Bratem czynny udziat w spotkaniach i/lub konsultacjach dotyczacych bezpieczenstwa informacji.

L L) L
N o I B
I A I
N o A A I
O O

Skarzytem sie w pracy na drobne problemy natury zawodowe,;.



4 -
czesto

]

3
Q ©
Q
<

Sprawitem, ze problemy w pracy staty sie wieksze niz byty.

Skupitem sie na negatywnych aspektach mojej pracy.

Rozmawiatem z kolegami o negatywnych aspektach mojej pracy.

L L) L
I
I
I I A I
O O

Rozmawiatem z ludZmi spoza firmy o negatywnych aspektach mojej pracy.

Czesc¢ K: Personality Traits

K1. Jak dobrze ponizsze stwierdzenia opisuja Twoja osobowosc¢?

Zdecydow Ani sie Zgadza
ania sie Troche gag Zdecydo

nie signie  apisienie M SIE  wanie sie
zgadzam zgadzam zgadzam troche zgadzam

]

Jestem raczej powsciagliwy.

tatwo ufam innym i wierze w dobro w ludziach.

Jestem raczej wygodny i mam sktonnos¢ do lenistwa.

Jestem zrelaksowany i dobrze radze sobie ze stresem.

Mam niewiele zainteresowan artystycznych.

Jestem osobg otwartg i towarzyska.

Mam tendencje do krytykowania innych.

Starannie wykonuje zadania.

oottt
NN nNEN RN NN
NN nNENENEN NN

NN nNEN RN NN
O 0UoO4dond

tatwo sie denerwuje.



Zdecydow Ani sie Zagadza
anie sie TrOChQ zgadzam, 9 . Zderdf)
nie sienie  gnisienie MSIE  wanie sie
zgadzam zgadzam zgadzam troche zgadzam

Mam bogata wyobraznie. D D D D D

Czesc L:

L1. Prosze ocenic siebie: Ktdre z ponizszych czynnosci zwiazanych z zarzadzaniem

procesami potrafisz wykonac?

0 - Nowicjusz: Nie potrafie tego zrobic. 1 - Poczatkujgcy: Potrafie pracowac nad prostymi zadaniami, w razie potrzeby réwniez z pomoca instrukcji. 2 - Wystarczajgco
kompetentny: Potrafie pracowac nad jasno okreslonymi zadaniami i rozwigzywac problemy samodzielnie. 3 - Biegty: Potrafie pracowac nad zadaniami nawet w ztozonych
kontekstach i rozwigzywac problemy samodzielnie. 4 - Ekspert: Potrafie rozwigzywac ztoZone problemy oraz samodzielnie opracowywac nowe pomysty i procesy. Potrafie

kierowac pracownikami i umozliwia¢ im wykonywanie zadarn pod moim nadzorem.
0- 1 - Pocza e
Nowicjus  tkujacy \Vysterczajac 3- 4-

kompeotenmy Biegty Ekspert

Identyfikowanie na przyktadach przeptywéw, zadan w firmie, ktére sg krytyczne dla bezpieczenstwa
informacji.

Przeprowadzanie oceny korporacyjnych przeptywéw zadan pod katem zgodnosci z korporacyjnymi
politykami bezpieczehstwa informaciji.

Dokonanie oceny przeptywéw zadan w firmie pod katem ich zgodnosci z RODO.

Dokumentowanie proceséw w sposéb strategiczny (systematycznie, w sposéb ciggty).

Wykorzystanie odpowiednich technik i kanatéw komunikacyjnych do komunikowania sie ze
wspoétpracownikami na temat proceséw pracy.

oo L
NN NRN
NN NRN
O O O

NN NRN



LN
Czesc M:

M1l. Prosze ocenic siebie: Ktdre z ponizszych dziatan w zakresie zarzadzania ryzykiem mozesz

wykonac?

0 - Nowicjusz: Nie potrafie tego zrobi¢. 1 - Poczatkujgcy: Potrafie pracowac nad prostymi zadaniami, w razie potrzeby réwniez z pomocg instrukcji. 2 - Wystarczajgco
kompetentny: Potrafie pracowac nad jasno okreslonymi zadaniami i rozwigzywac problemy samodzielnie. 3 - Biegty: Potrafie pracowac nad zadaniami nawet w ztozonych
kontekstach i rozwigzywac problemy samodzielnie. 4 - Ekspert: Potrafie rozwigzywac ztozone problemy oraz samodzielnie opracowywac nowe pomysty i procesy. Potrafie

kierowac pracownikami i umozliwia¢ im wykonywanie zadan pod moim nadzorem.
0- 1 - Poczg 2-
Nowicjus  tkujacy Wystarezeiac 3- 4-
kompetentny Biegty Ekspert

]

Okreslenie ekspozycji firmy na okreslone zagrozenia.

Monitorowanie biezacego rozwoju technologicznego i pojawiania sie nowych zagrozen.

Wspdtpraca z pracownikami w celu wykrycia stabych punktéw.

Dostarczanie rekomendacji dziatah w oparciu o wykryte stabe punkty w firmie.

oo L
NN NRN
NN NRN
O O O

NN NRN

Okreslenie ilosci i celu danych osobowych, ktére sg przetwarzane w firmie.

Czesc N:

N1l. Prosze ocenic siebie: Ktdre z ponizszych dziatan zwiazanych z zarzadzaniem zgodnoscia

mozesz wykonac?

0 - Nowicjusz: Nie potrafie tego zrobic. 1 - Poczatkujacy: Potrafie pracowac nad prostymi zadaniami, w razie potrzeby réwniez z pomoca instrukgcji. 2 - Wystarczajgco
kompetentny: Potrafie pracowac nad jasno okreslonymi zadaniami i rozwigzywac problemy samodzielnie. 3 - Biegty: Potrafie pracowac nad zadaniami nawet w ztozonych
kontekstach i rozwigzywac problemy samodzielnie. 4 - Ekspert: Potrafie rozwigzywac ztozone problemy oraz samodzielnie opracowywac nowe pomysty i procesy. Potrafie

kierowac pracownikami i umozliwiac¢ im wykonywanie zadar pod moim nadzorem.

0- 1 - Pocza 2=
Nowicjus tkujacy Wysterezalac 3 - 4-
z kompetentny Bleg’ry Ekspert

1]
L]

Analizowanie i mapowanie proceséw zwigzanych z przeptywem informacji w organizacji. D

[ ]
L
[ ]
L

L] L
L]

Stosowanie umiejetnosci analitycznego i krytycznego myslenia w identyfikowaniu mocnych i stabych D
stron potencjalnych rozwigzah probleméw zwigzanych z zarzadzaniem zgodnoscia.



0- 1 - Pocza 2-
Nowicjus  tkujacy Wystareeaiac .3 = 4-
z rompetentny  Biegty  Ekspert

Identyfikacja krytycznych danych i zasobdéw informacji, ktére wymagajg szczegdlnej ochrony lub D 1
traktowania w wewnetrznych procesach organizaciji.

el
L]

L] L
L]

Identyfikowanie potencjalnych ryzyk i zagrozen dla bezpieczenstwa informacji i ochrony danych w D
procesach wewnetrznych organizacji.

L]

Czesc O:

O1l. Prosze ocenic siebie: Ktore z nastepujacych dziatan zwiazanych z zamoéwieniami

publicznymi w zakresie technologii informacyjno-komunikacyjnych mozesz wykonac?

0 - Nowicjusz: Nie potrafie tego zrobic. 1 - Poczatkujgcy: Potrafie pracowac nad prostymi zadaniami, w razie potrzeby réwniez z pomoca instrukcji. 2 - Wystarczajgco
kompetentny: Potrafie pracowac nad jasno okreslonymi zadaniami i rozwigzywac problemy samodzielnie. 3 - Biegty: Potrafie pracowac nad zadaniami nawet w ztozonych
kontekstach i rozwigzywac problemy samodzielnie. 4 - Ekspert: Potrafie rozwigzywac ztozone problemy oraz samodzielnie opracowywac nowe pomysty i procesy. Potrafie

kierowac pracownikami i umozliwia¢ im wykonywanie zadar pod moim nadzorem.

0- 1 - Pocza 2-
Nowicjus  tkujacy ~Wystarezeiac 3- 4-
z kompetentny B|egjfy Ekspert
Zebranie informacji i przedstawienie oceny na temat technologii, ktéra musi zostac¢ zakupiona. D D D D D
Wdrazanie strategii bezpieczenstwa firmy przy zakupie nowych technologii. D D D D D
Informowanie o znaczeniu cech istotnych z punktu widzenia bezpieczenstwa w przypadku zakupu D 1 ] 1 D
nowej technologii. [H [ U A
Analiza dostepnych na rynku rozwigzan i zrozumienie ich podatnosci na zagrozenia bezpieczenstwa. D D D D D



LN
Czesc P:

P1l. Prosze ocenic siebie: Ktdre z ponizszych dziatan z zakresu uwrazliwiania i wywierania

wptywu mozesz wykonac?

0 - Nowicjusz: Nie potrafie tego zrobi¢. 1 - Poczatkujgcy: Potrafie pracowac nad prostymi zadaniami, w razie potrzeby réwniez z pomocg instrukcji. 2 - Wystarczajgco
kompetentny: Potrafie pracowac nad jasno okreslonymi zadaniami i rozwigzywac problemy samodzielnie. 3 - Biegty: Potrafie pracowac nad zadaniami nawet w ztozonych
kontekstach i rozwigzywac problemy samodzielnie. 4 - Ekspert: Potrafie rozwigzywac ztozone problemy oraz samodzielnie opracowywac nowe pomysty i procesy. Potrafie

kierowac pracownikami i umozliwia¢ im wykonywanie zadan pod moim nadzorem.

0- 1 - Pocza 2-
Nowicjus  tkujacy Wystarezeiac BE 4-
z kompetentny Biegty Ekspert
Znajomos¢ znaczenia ochrony danych i bezpieczehstwa informacji w matej lub sredniej firmie. D D D D D
Znajomos¢ najbardziej prawdopodobnych zagrozen dla Twojej codziennej pracy i pracy Twoich D ™ ™ ™ D
wspoétpracownikéw. [H [ U A
Znajomos¢ roli $wiadomosci ryzyka wéréd pracownikéw. | -] o] e ] ]
Znajomos¢ sposobu przeprowadzania analizy Swiadomosci pracownikow. D D D D D
Znajomosc¢ sposobdw zwiekszania swiadomosci bezpieczehstwa wsréd pracownikéw. D D D D D
Y&w 4
Czesc Q:
Ql.
0- 1 - Pocza 2-
Nowicjus  tkujacy Wystarezeiac 3- 4 -
z Kompetentny  Biegty Ekspert
D [ ] [ ] [ ] D
L] L] L]
D [ ] [ ] [ ] D
L] L] L]
D [ ] [ ] [ ] D
L] L] L]




0- 1 - Pocza A=
Nowicjus  tkujacy sttagczajqc 3- 4 -
2 rompetentny  Biegty  Ekspert
el el e el
el el e el
el el e el
el el e el

Czesc R:

R1.

0 - Nowicjusz: Nie potrafie tego zrobié. 1 - Poczatkujacy: Potrafie pracowac nad prostymi zadaniami, w razie potrzeby réwniez z pomoca instrukcji. 2 - Wystarczajgco
kompetentny: Potrafie pracowac nad jasno okreslonymi zadaniami i rozwigzywac problemy samodzielnie. 3 - Biegty: Potrafie pracowac nad zadaniami nawet w ztozonych
kontekstach i rozwigzywac problemy samodzielnie. 4 - Ekspert: Potrafie rozwigzywac ztozone problemy oraz samodzielnie opracowywac nowe pomysty i procesy. Potrafie

kierowac pracownikami i umozliwia¢ im wykonywanie zadar pod moim nadzorem.

0- 1 - Pocza 2=
Nowicjus tkujacy Ws@relac 3 - 4-
z kompetentny Biegty Ekspert

]

Instalowanie oprogramowania antywirusowego i zapér sieciowych. D

Zastosowanie podstawowych metod do testowania bezpieczehstwa oprogramowania.

Stosowanie podstawowych metod testowania bezpieczenstwa systeméw lub sieci komputerowych.

Zastosowanie podstawowych metod do badania bezpieczehstwa kanatéw komunikacyjnych.

1 0O 00 O
1 0O 0 O [
1 0O O O [
1 0O 0 O [
OO O

Dokumentowanie strategicznie przeprowadzanych zmian i aktualizacji.



LN
Czesc¢ S:

S1.

0 - Nowicjusz: Nie potrafie tego zrobié. 1 - Poczatkujacy: Potrafie pracowac nad prostymi zadaniami, w razie potrzeby réwniez z pomoca instrukcji. 2 - Wystarczajgco
kompetentny: Potrafie pracowac nad jasno okreslonymi zadaniami i rozwigzywac problemy samodzielnie. 3 - Biegty: Potrafie pracowac nad zadaniami nawet w ztozonych
kontekstach i rozwigzywac problemy samodzielnie. 4 - Ekspert: Potrafie rozwigzywac ztozone problemy oraz samodzielnie opracowywac nowe pomysty i procesy. Potrafie

kierowac pracownikami i umozliwia¢ im wykonywanie zadar pod moim nadzorem.

0- 1 - Pocza 2-
Nowicjus  tkujgcy ~“Wystarezelac 3- 4 -
z kompetentny Biegty Ekspert
Realizacja oprogramowania do szyfrowania jednostek przechowywania danych. D D D D D
Stosowanie metod szyfrowania komunikacji za pomocg poczty elektronicznej i komunikatoréw. D D D D D
Zabezpieczanie dostepu do okreslonych zasoboéw poprzez uwierzytelnianie dwuetapowe. D D D D D
Rozpoznanie zasobo6w, informacji i technologii wykorzystywanych w firmie, ktére powinny by¢ D M ] — D
zakodowane. LJ LI L J

Czesc¢ T:

T1.

0 - Nowicjusz: Nie potrafie tego zrobic. 1 - Poczatkujacy: Potrafie pracowac nad prostymi zadaniami, w razie potrzeby réwniez z pomoca instrukcji. 2 - Wystarczajgco
kompetentny: Potrafie pracowac nad jasno okreslonymi zadaniami i rozwigzywac problemy samodzielnie. 3 - Biegty: Potrafie pracowac nad zadaniami nawet w ztozonych
kontekstach i rozwigzywac problemy samodzielnie. 4 - Ekspert: Potrafie rozwigzywac ztozone problemy oraz samodzielnie opracowywac nowe pomysty i procesy. Potrafie

kierowac pracownikami i umozliwiac¢ im wykonywanie zadar pod moim nadzorem.

0- 1 - Pocza 2-
Nowicjus  tkujacy —‘Wsraresaiac BE 4-
z kompetentny B|eg+y Ekspert
Wiedza o tym, jakiego rodzaju dane s3a przetwarzane w organizacji i jakie techniki przechowywania D I ] I D
powinny by¢ zgodne z odpowiednimi regulacjami. [N N .
Okreslenie ilosci i celu danych osobowych, ktére sg przechowywane/przetwarzane w organizacji. ’:} D D D D
Tworzenie regularnych kopii zapasowych w celu zmniejszenia ryzyka utraty cennych danych i D 1 1 I D
informacji. L L | L
Wspétpraca z kolegami w celu analizowania proceséw zarzadzania danymi i wprowadzania D D D D D

niezbednych zmian.



0- 1 - Pocza 2-
Nowicjus  tkujacy Wystareeaiac .3 = 4-
z rompetentny  Biegty  Ekspert

Planowanie i zarzgdzanie zasobami oraz monitorowanie procesu zarzgdzania danymi. D D D D D

Czesc U:

Ul.

0 - Nowicjusz: Nie potrafie tego zrobié. 1 - Poczatkujacy: Potrafie pracowac nad prostymi zadaniami, w razie potrzeby réwniez z pomoca instrukcji. 2 - Wystarczajgco
kompetentny: Potrafie pracowac nad jasno okreslonymi zadaniami i rozwigzywac problemy samodzielnie. 3 - Biegty: Potrafie pracowac nad zadaniami nawet w ztozonych
kontekstach i rozwigzywac problemy samodzielnie. 4 - Ekspert: Potrafie rozwigzywac ztozone problemy oraz samodzielnie opracowywac nowe pomysty i procesy. Potrafie

kierowac pracownikami i umozliwia¢ im wykonywanie zadar pod moim nadzorem.

0- 1 - Pocza 2e
Nowicjus tkujacy Wystereac 3 - 4 -
z kompetentny Biegty Ekspert

]

Przydzielanie pracownikom odpowiednich rél zgodnie z wytycznymi kierownictwa. D

Przekonanie kierownictwa i pracownikéw naszej firmy o zasadnosci dostepu do okreslonych zasobéw D
w oparciu o role.

Ustawianie indywidualnych praw i uprawnieh uzytkownikéw.

Sledzenie dostepu uzytkownikéw do okreslonych zasobéw (bazy danych, komputery, magazyny itp.).

Okreslenie, do ktérych zasobéw w firmie nalezy mieé kontrolowany i identyfikowalny dostep (bazy
danych, programy, magazyny itp.).

(1 O] L]

1 0O 0 O [
1 0O O O [
1 0O 0 O [
OO O

Czesc V:

V1.

0 - Nowicjusz: Nie potrafie tego zrobi¢. 1 - Poczatkujgcy: Potrafie pracowac nad prostymi zadaniami, w razie potrzeby réwniez z pomocg instrukcji. 2 - Wystarczajgco
kompetentny: Potrafie pracowac nad jasno okreslonymi zadaniami i rozwigzywac problemy samodzielnie. 3 - Biegty: Potrafie pracowac nad zadaniami nawet w ztozonych
kontekstach i rozwigzywac problemy samodzielnie. 4 - Ekspert: Potrafie rozwigzywac ztozone problemy oraz samodzielnie opracowywac nowe pomysty i procesy. Potrafie

kierowac pracownikami i umozliwia¢ im wykonywanie zadar pod moim nadzorem.
0- 1 - Pocza A=
Nowicjus  tkujacy Wysmgczajac 3- 4-
z rompetentny  Biegty  Ekspert

Ograniczenie dostepu do okreslonych informacji poprzez indywidualnie przypisane hasta. ’:} D D D D




0- 1 - Pocza Ae
Nowicjus  tkujgcy ~“Wstarezaiac BE 4 -
z rompetentny  Biegty  Ekspert
Skonfigurowanie systemu zarzadzania hastami i odzyskiwanie lub zmiana haset w razie potrzeby. D D D D D
Ustalanie regut tworzenia haset. [ |--f oo oo o] ]
Dostarczanie wspoétpracownikom narzedzi do bezpiecznego zarzadzania hastami na urzadzeniach D 1 1 1 D
stuzbowych. L
y
Wspétdziatanie z kolegami i wspieranie ich, jesli potrzebuja pomocy w odzyskaniu hasta. D D D D D

Czes¢ W:

W1.

0 - Nowicjusz: Nie potrafie tego zrobié. 1 - Poczatkujacy: Potrafie pracowac nad prostymi zadaniami, w razie potrzeby réwniez z pomoca instrukcji. 2 - Wystarczajgco
kompetentny: Potrafie pracowac nad jasno okreslonymi zadaniami i rozwigzywac problemy samodzielnie. 3 - Biegty: Potrafie pracowac nad zadaniami nawet w ztozonych
kontekstach i rozwigzywac problemy samodzielnie. 4 - Ekspert: Potrafie rozwigzywac ztozone problemy oraz samodzielnie opracowywac nowe pomysty i procesy. Potrafie

kierowac pracownikami i umozliwia¢ im wykonywanie zadar pod moim nadzorem.

0- 1 - Pocza 2-
Nowicjus  tkujgcy ~“Wystarezelac 3- 4 -
z kompetentny Biegty Ekspert
Zastosowanie technik lub metodologii do opracowania scenariuszy awaryjnych. D D D D D
Identyfikacja teoretycznych sytuacji awaryjnych w mojej firmie. D D D D D
Przygotowywanie wytycznych na wypadek sytuacji kryzysowych. [ | o] o] o] ]
Okredlenie szczegdlnych Srodkéw, ktére musza by¢ podjete w sytuacjach awaryjnych. D D D D D



LNl
Czesc X:

X1.

0 - Nowicjusz: Nie potrafie tego zrobié. 1 - Poczatkujacy: Potrafie pracowac nad prostymi zadaniami, w razie potrzeby réwniez z pomoca instrukcji. 2 - Wystarczajgco
kompetentny: Potrafie pracowac nad jasno okreslonymi zadaniami i rozwigzywac problemy samodzielnie. 3 - Biegty: Potrafie pracowac nad zadaniami nawet w ztozonych
kontekstach i rozwigzywac problemy samodzielnie. 4 - Ekspert: Potrafie rozwigzywac ztozone problemy oraz samodzielnie opracowywac nowe pomysty i procesy. Potrafie

kierowac pracownikami i umozliwia¢ im wykonywanie zadar pod moim nadzorem.

0- 1 - Pocza 20
Nowicjus  tkujacy Wysragczajac 3- 4 -
z kompetentny Biegty Ekspert
Koordynacja intereséw stron zainteresowanych w firmie (pracownikéw i kierownictwa). D D D D D
Skuteczne komunikowanie sie pomiedzy réznymi szczeblami hierarchii w firmie w celu zapewnienia D 1 1 1 D
obecnoéci tematéw bezpieczehstwa informacji w planowaniu operacyjnym firmy. N D S
Zarzadzanie potrzebami i interesami stron zainteresowanych z réznych dziatéw i pozioméw hierarchii D 1 1 1 D
w firmie. [NEEE R N [ S
Swiadome dobieranie technik komunikacyjnych i dobieranie komunikatéw przy poruszaniu
konkretnych tematéw dotyczgcych bezpieczenstwa informacji do konkretnych odbiorcéw D D D D D
(pracownicy, kadra zarzgdzajgca).
Radzenie sobie z oporem wewnatrz firmy przy wprowadzaniu nowych proceséw. D D D D D

Czesc¢ Y: General Information

Y1l. Ille masz lat?
18-24 I.

25-39 1.
40-59 I.

60-64 |.

[P R

>651.



Y2. Ptec:
Mezczyzna D

Kobieta [:]
Réznorodny [:]

Nie moge / nie chce przypisac siebie D

Y3. Doswiadczenie zawodowe w latach:

Thank you for your participation! If you have any questions about the survey or the "TeBelSi"
project, please feel free to contact us: Simon.Rath@bfm-bayreuth.de

Want to stay up to date on project results? Check out our Website: https://information-security-
in-sme.eu/

You can now close this window to leave the survey.
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