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If you have any questions about the contents of the study, please contact:

Simon Rath
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BF/M-Bayreuth Mainstraße 5 95444 Bayreuth Tel: 0921 530397-32

Mail: simon.rath@bfm-bayreuth.de

Dalis A: Įvadas

Informacijos saugumas kelia kompleksinius reikalavimus darbuotojų žinioms ir įgūdžiams, reikalingiems verslo praktikoje. Vis didėjančio verslo
modelių ir verslo procesų skaitmeninimo fone nuolat atsiranda naujų galimybių išnaudoti saugumo spragas ir padaryti žalą įmonei. Žalos scenarijai
dažnai apima konfidencialių ir neskelbtinų duomenų nutekėjimą iš įmonės, užpuolikų pinigines pretenzijas ir gilius veiklos sutrikimus, galinčius
pakenkti įmonės egzistavimui.

Vis dėlto daugelis įmonių nėra tinkamai pasirengusios tokiems scenarijams. Nepakankamas valdymo išmanymas ir kvalifikuotų darbuotojų trūkumas
darbo rinkoje yra pagrindinė kliūtis įmonėms veiksmingai apsisaugoti nuo rizikos. Šis trūkumas ypač veikia mažas ir vidutines įmones (MVĮ), kurios
dažnai finansiškai atsilieka nuo stambių kompanijų „kovoje dėl talentų“.

Atsižvelgiant į tai, šio tyrimo pagalba siekiama parengti informacijos saugumo darbuotojams reikalavimų profilį, kuris turėtų atitikti MVĮ poreikius ir
galimybes. Rezultatai bus panaudoti rengiant rekomendacijas įmonėms ir mokymo paslaugų teikėjams, kaip veiksmingiausiai kovoti su kvalifikuotų
darbuotojų trūkumu šiame sektoriuje “.



Dalis B: Bendroji informacija
Šiame skyriuje norėtume daugiau sužinoti apie jūsų įmonę ir tai, kaip jūsų įmonė susijusi su informacijos saugumu.

B1. Kurioje pramonės šakoje veikia jūsų įmonė?
Peržiūrėkite savo organizacijos klasifikaciją pagal statistinį Europos bendrijos ekonominės veiklos rūšių klasifikatorių (NACE 2 red.). Visą katalogą rasite čia: https://ec.europa.

eu/eurostat/ramon/nomenclatures/index.cfm?TargetUrl=LST_NOM_DTL&StrNom=NACE_REV2&StrLanguageCode=LT&IntPcKey=&StrLayoutCode=HIERARCHIC

 
Žemės ūkis, miškininkystė ir žuvininkystė

Kasyba ir karjerų eksploatavimas

Apdirbamoji gamyba

Elektros, dujų, garo tiekimas ir oro kondicionavimas

Vandens tiekimas; kanalizacija; atliekų tvarkymo ir valymo veikla

Statyba

Didmeninė ir mažmeninė prekyba; variklinių transporto priemonių ir motociklų remontas

Transportas ir saugojimas

Apgyvendinimo ir maitinimo paslaugų veikla

Informavimas ir komunikavimas

Finansinė ir draudimo veikla

Nekilnojamojo turto operacijos

Profesinė, mokslinė ir techninė veikla

Administracinė ir aptarnavimo veikla

Viešasis administravimas ir gynyba; privalomasis socialinis draudimas

Švietimas

Žmonių sveikatos priežiūra ir socialinis darbas

Menė, pramoginė ir poilsio organizavimo veikla

Kita aptarnavimo veikla

Namų ūkių, samdančių darbininkus, veikla; namų ūkių veikla, susijusi su savoms reikmėms tenkinti skirtų nediferencijuotų galinių
gamyba ir paslaugų teikimu

Ekstrateritorinių organizacijų ir įstaigų veikla



B2. Mano organizacija patenka į šią kategoriją.

 
Mikroįmonė (mažiau nei 9 darbuotojai ir mažiau nei 2 mln. Eurų apyvartos per metus)

Mažoji įmonė (nuo 10 iki 49 darbuotojų ir mažiau nei 10 mln. Eurų metinė apyvarta)

Vidutinio dydžio įmonė (mažiau nei 249 darbuotojai ir mažiau nei 50 mln. Eurų metinė apyvarta)

Didelė įmonė (daugiau nei 250 darbuotojų ir daugiau nei 50 mln. Eurų metinė apyvarta)

Vyriausybinė organizacija

Nevyriausybinė organizacija (NVO)

Tyrimų įstaiga

Kitos parinktys

Kitos parinktys
 

B3. Ar jūsų įmonei taikomi ypatingos svarbos infrastruktūros reikalavimai?
Daugiau informacijos apie ypatingos svarbos infrastruktūrą galite rasti šiuo adresu: https://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/einfuehrung_node.html

 
Taip

Ne

Nežinau

B4. Koks jūsų vaidmuo įmonėje?

 
Vykdantysis direktorius / Žmogiškųjų išteklių skyrius

Informacinių technologijų departamentas / Informacijos saugumo departamentas



Dalis C: Įmonės kultūra

C1. Nurodykite, kiek šios charakteristikos apibūdina įmonę ar organizaciją, kurioje dirbate.
Visiškai
nesutink

u
Nesutink

u

Iš dalies
sutinku ir
iš dalies

nesutinku Sutinku
Visiškai
sutinku

Įmonė labai orientuota į našumą.

Įmonė labai orientuota į klientą.

Įmonė orientuota į kokybę.

Įmonė yra atvira naujovėms.

Įmonė yra stipriai hierarchiškai organizuota.

Įmonė turi biurokratinį valdymo stilių.

Kai įmonėje pasitaiko klaidų ir problemų, pirmiausia ieškoma kaltininkų.

Informacija apie darbuotojus turi didelį prioritetą.

Vadovai labai pasitiki darbuotojais.

Darbuotojai dalyvauja priimant sprendimus.

Vadovavimo stilius įmonėje yra autoritarinis.

Konfliktai įmonėje sprendžiami atvirai.

Įmonei būdinga orientacija į komandą.

Darbuotojų santykiams būdinga konkurencija.



Visiškai
nesutink

u
Nesutink

u

Iš dalies
sutinku ir
iš dalies

nesutinku Sutinku
Visiškai
sutinku

Darbuotojai labai pasitiki vadovais.

C2. Kurioje šalyje daugiausia dirba jūsų įmonė?

 
Austrija

Belgija

Bulgarija

Kroatija

Kipras

Čekija

Danija

Estija

Suomija

Prancūzija

Vokietija

Graikija

Vengrija

Airija

Italija

Latvija

Lietuva



 
Liuksemburgas

Malta

Nyderlandai

Lenkija

Portugalija

Rumunija

Slovakija

Slovėnija

Ispanija

Švedija

Dalis D: Įmonės kompetencijos
Šie du klausimų blokai atidžiau nagrinėja, kurios užduotys ir veikla yra jūsų įmonės informacijos saugumo strategijos akcentas. Laukai buvo
suformuoti vykdant ankstesnę apklausą.

D1. Įvertinkite savo įmonės veiklas pagal dažnumą ir svarbą:
1 -

niekada retai kartais dažnai
5 - labai
dažnai

Analizuoti verslo procesus ir rengti strateginių duomenų apsaugos ir informacijos saugumo
ataskaitas.

Stebėti ir pranešti apie pokyčius organizacijoje ir už jos ribų, turinčius įtakos organizacijos saugumo
strategijai.

Parengti įmonės tvarkas dėl sistemingo tam tikros informacijos ir duomenų tvarkymo.

Parengti įsigyjamos įrangos rekomendacijas, atsižvelgiant į įmonės informacijos saugumo ir duomenų
apsaugos reikalavimus.

Vykdyti (informacinę) veiklą, kad padidinti darbuotojų supratimą apie saugos riziką kasdieniniame
darbe ir skleisti darbuotojų saugos supratimą.



1 -
niekada retai kartais dažnai

5 - labai
dažnai

Sukurti įmonės mokymo planus, kaip reguliariai mokyti darbuotojus informacijos saugumo ir
duomenų apsaugos klausimais.

Įdiegti užkardą ir antivirusinę programinę įrangą. Atnaujinimų atlikimas ir elementarių metodų
taikymas įmonėje naudojamos programinės įrangos saugumui patikrinti ir atitinkamos

dokumentacijos parengimas.

Mobiliųjų prietaisų, ryšio kanalų ir duomenų saugojimo užtikrinimas naudojant slaptažodžius ar kitas
autentifikavimo priemones.

Sukurti įprastines duomenų atsargines kopijas ir taikyti tinkamus duomenų tvarkymo metodus
įmonėje pagal BDAR reikalavimus.

Nustatyti administratoriaus paskyras ir apriboti prieigos teises tarp darbuotojų pagal nustatytus
saugumo lygius.

Sukurti atskirų darbuotojų prieigos slaptažodžius ir saugų saugojimo bei atkūrimo procesą.

Sukurti pretenzijų valdymo politiką ir procesus.

Įmonės vadovų ir darbuotojų poreikių derinimas ir įmonės informacijos bei įžvalgų abiems grupėms
teikimas.

D2. Įvertinkite savo įmonės veiklas pagal dažnumą ir svarbą:
1 -

nesvarbu

šiek
tiek

svarbu
gana

svarbu svarbu
5 - labai
svarbu

Analizuoti verslo procesus ir rengti strateginių duomenų apsaugos ir informacijos saugumo
ataskaitas.

Stebėti ir pranešti apie pokyčius organizacijoje ir už jos ribų, turinčius įtakos organizacijos saugumo
strategijai.

Parengti įmonės tvarkas dėl sistemingo tam tikros informacijos ir duomenų tvarkymo.

Parengti įsigyjamos įrangos rekomendacijas, atsižvelgiant į įmonės informacijos saugumo ir duomenų
apsaugos reikalavimus.

Vykdyti (informacinę) veiklą, kad padidinti darbuotojų supratimą apie saugos riziką kasdieniniame
darbe ir skleisti darbuotojų saugos supratimą.

Sukurti įmonės mokymo planus, kaip reguliariai mokyti darbuotojus informacijos saugumo ir
duomenų apsaugos klausimais.



1 -
nesvarbu

šiek
tiek

svarbu
gana

svarbu svarbu
5 - labai
svarbu

Įdiegti užkardą ir antivirusinę programinę įrangą. Atnaujinimų atlikimas ir elementarių metodų
taikymas įmonėje naudojamos programinės įrangos saugumui patikrinti ir atitinkamos

dokumentacijos parengimas.

Mobiliųjų prietaisų, ryšio kanalų ir duomenų saugojimo užtikrinimas naudojant slaptažodžius ar kitas
autentifikavimo priemones.

Sukurti įprastines duomenų atsargines kopijas ir taikyti tinkamus duomenų tvarkymo metodus
įmonėje pagal BDAR reikalavimus.

Nustatyti administratoriaus paskyras ir apriboti prieigos teises tarp darbuotojų pagal nustatytus
saugumo lygius.

Sukurti atskirų darbuotojų prieigos slaptažodžius ir saugų saugojimo bei atkūrimo procesą.

Sukurti pretenzijų valdymo politiką ir procesus.

Įmonės vadovų ir darbuotojų poreikių derinimas ir įmonės informacijos bei įžvalgų abiems grupėms
teikimas.

Dalis E: Informacijos saugumas MVĮ

E1. Kokios priežastys iki šiol neleido jūsų įmonei investuoti į informacijos saugumo
gerinimą?

Netaikoma. Mūsų įmonė sugebėjo patenkinti savo poreikius.

Nėra suvokiamo poreikio

Nėra prioriteto, kitos temos iki šiol buvo svarbesnės

Nėra personalo

Trūksta paslaugų teikėjų pasiūlymų

Nepakanka finansinių išteklių



E2. Kurias informacijos saugumo didinimo galimybes būtų galima realiai apsvarstyti jūsų
įmonėje, ar kurios šiuo metu naudojamos?

Pirkimas kaip trečiosios šalies paslauga

Tolesnė savų darbuotojų kvalifikacija

Naujų pareigų įmonėje sukūrimas ir užėmimas

Rizikos padengimas draudimu

Kiti

E3. Remiantis jūsų patirtimi, koks išsilavinimas ar mokymas yra būtinas / naudingas /
pasirenkamas darbuotojui, kurio užduotis yra užtikrinti informacijos saugumą jūsų
organizacijoje?

būtina
(provalo
turėti)

naudinga
(būtų
gerai
turėti)

neprivalo
ma

nevertina
ma

Savarankiškas mokymasis (skaitmeninės mokymosi platformos (MOOC), pvz., Coursera, Udemy, EdX)

Vidaus perkvalifikavimas arba tęstinis mokymas

Darbo patirtis vienoje dabovietėje

Sertifikuoti kursai

3 metų profesinis mokymas

Universiteto bakalauro laipsnis

Universiteto magistro laipsnis

Daktaro laipsnis



Dalis F: Naudojamos technologijos

F1. Mūsų įmonė naudoja šias technologijas:

niekada
retkarčiai

s
kas

savaitę kasdien

Išmanusis telefonas

Nešiojamas kompiuteris

Elektroninis paštas

Visuotinis internetas (pvz., Naršyklė, žiniatinklio programos)

Teksto, skaičiuoklės ir pristatymo programinė įranga

Dokumentų ir žinių valdymo sistemos (pvz., Intranetas, tinklaraščiai, vikisvetainės)

Realaus laiko ryšio sistemos (pvz., internetinės konferencijos, pokalbiai)

Socialinė sąveika ir bendradarbiavimo sistemos (pvz., socialiniai tinklai, sinchroninis bendradarbiavimas)

Turinio valdymo sistemos (pvz., svetainių kūrimo programinė įranga)

Vartotojo sąveikos saugumo sistemos (pvz., autentifikavimas įvedant slaptažodį)

Foninės apsaugos sistemos (pvz., užkardos, kriptografija, virtualus privatus tinklas)

Belaidis ryšys (pvz., mobilus tinklas, bevielis tinklas, radijo įranga)

Tinklo aparatinė įranga (pvz., tinklo sistemos, lauko magistralės sistemos "Fieldbus")

Duomenų bazės ir duomenų saugyklos (pvz., duomenų saugojimas ir valdymas)



niekada
retkarčiai

s
kas

savaitę kasdien

Kūrybinė ir projektavimo programinė įranga (pvz., vaizdas, filmas, garso montažas)

Statistikos ir analizės programinė įranga (pvz., duomenų gavyba)

Produktų ir programinės įrangos kūrimo programinė įranga (pvz., CAD/CAM sistemos)

Medicinos programinė įranga (pvz., diagnostinių / terapinių prietaisų valdymo sistemos)

Modeliavimo ir modeliavimo programinė įranga (pvz., matematinis modeliavimas, fizikos modeliavimas)

Skaitmeninių pinigų srautų sistemos (pvz., skaitmeniniai pinigai, operacijos internetu)

Kasos sistemos (pvz., kortelių skaitytuvai, elektroninės kasos aparatų sistemos)

Elektroninės prekybos sistemos (pvz., internetinės parduotuvės programinė įranga, internetiniai aukcionai)

Organizacijos valdymo programinė įranga (pvz., finansų kontrolė, ERP sistemos)

Valdymo informacijos programinė įranga (pvz., projektų valdymo programinė įranga, procesų modeliavimo
programinė įranga)

Dalis G: Informacijos saugumas įmonėje: reikalavimai personalui

G1. Ar jūsų įmonėje yra darbuotojų, kurie oficialiai atsakingi už informacijos saugumą?

 
Taip

Ne



G2. Jei taip, kiek?

 
1

2-5

6-10

> 10

G3. Kiek jūsų įmonėje yra atvirų informacijos saugumo pozicijų?

Nėra 1 2-5 6-10 >10 Nežinau

Šiuo metu

Per vienerius metus

Per penkerius metus

G4. Kaip kol kas sprendžiate žmogiškųjų išteklių poreikį informacijos saugumo srityje?
Naujų darbuotojų samdymas

Tolesnis esamų darbuotojų mokymas

"Informacijos saugumo" paslaugos pirkimas iš trečiųjų šalių paslaugų teikėjų

Jokių priemonių

G5. Mano įmonė/institucija...

 
yra sertifikuotas dėl informacijos saugumo

siekia sertifikato.

nėra sertifikuotas ir nesiekia sertifikato.



G6. Ar žinote kokių nors informacijos saugumo incidentų per pastaruosius 2 metus, ar yra
įtarimų dėl saugumo incidento?

Apibrėžimas: saugumo incidentas apima visus nukrypimus nuo įprastos įmonės veiklos, kai apeinamos apsaugos priemonės ir pašalinama informacija, kurios pavyzdžiai yra
kenkėjiškų programų įsiskverbimas, sukčiavimo laiškai, apgaulingi telefono skambučiai, įmonės vidaus dokumentų vagystės ir kt.

 
Taip

Ne

Dalis H: Kompetencijų įsivertinimas

H1. Kokius minimalius įgūdžius ir kompetencijas turėtų turėti asmuo, dirbdamas
informacijos saugumo srityje MVĮ?

Atkreipkite dėmesį, kad ši veikla apima tik pagrindinių apsaugos priemonių užtikrinimą,
pavyzdžiui, siekiant patenkinti minimalius draudimo išmokos reikalavimus. Įgyvendinant
informacijos saugumo valdymo sistemas arba ruošiantis įmonei galimam sertifikavimui,
šis asmuo užima tik pagalbinį vaidmenį (pvz., Kaip išorės informacijos saugumo
pareigūnų ar auditorių kontaktinis asmuo).

Pastaba: jei norite gauti informacijos apie kiekvieno atsakymo pasirinkimo reikšmę, užveskite žymeklį ant atsakymo pasirinkimo (pvz., „Proceso valdymas“), kad būtų
rodomas paaiškinimas.

0 - nėra
patirties

1 -
bendrosios
žinios apie

temas

2 -
bendrosios

žinios ir
praktinė
patirtis

3 -
Išplėstinės
teorinės
žinios

4 - Išplėstinės
teorinės
žinios ir
praktinė
patirtis

Neįmano
ma

įvertinti

Procesų valdymas

IKT rizikos valdymas

Atitikties valdymas

IKT viešieji pirkimai

Sensityvumas ir įtaka

Švietimas ir mokymas



0 - nėra
patirties

1 -
bendrosios
žinios apie

temas

2 -
bendrosios

žinios ir
praktinė
patirtis

3 -
Išplėstinės
teorinės
žinios

4 - Išplėstinės
teorinės
žinios ir
praktinė
patirtis

Neįmano
ma

įvertinti

Saugumo testavimas

Kodavimas

Duomenų valdymas

Vaidmenimis grįstos prieigos kontrolė

Slaptažodžių valdymas

Verslo tęstinumo valdymas

Mediacija ir suinteresuotųjų šalių valdymas

Dalis I: Work Performance

I1. Pateikite savo suvokimo vertinimą. 
0 –

niekada 1 2 3
4 –

dažnai

Man pavyko suplanuoti savo darbą taip, kad jį pabaigčiau laiku.

Turėjau omenyje darbo rezultatą, kurio man reikėjo pasiekti.

Aš galėjau nustatyti prioritetus.

Aš galėjau efektyviai atlikti savo darbą.

Aš gerai suvaldžiau savo laiką.

Aš pradėjau naujas užduotis savo iniciatyva, kai mano senosios užduotys buvo atliktos.



0 –
niekada 1 2 3

4 –
dažnai

Aš ėmiausi iššūkių informacijos saugumo srityje, kai jų buvo.

Aš stengiausi atnaujinti savo su informacijos saugumu susijusias žinias.

Aš stengiausi atnaujinti savo informacijos saugumo įgūdžius.

Aš savo įmonėje sugalvojau kūrybiškai spręsti naujas problemas, susijusias su informacijos saugumu.

Dalis J: Work Performance

J1. Pateikite savo suvokimo vertinimą. 
0 -

niekada 1 2 3
4 -

dažnai

Aš prisiėmiau papildomas pareigas informacijos saugumo srityje.

Aš savo darbe nuolat ieškojau naujų iššūkių.

Aš aktyviai dalyvavau susitikimuose ir (arba) konsultacijose informacijos saugumo klausimais.

Aš skundžiausi nedidelėmis su darbu susijusiomis problemomis darbe.

Aš padariau problemas darbe didesnes nei jos buvo.

Aš sutelkiau dėmesį į neigiamus savo darbo aspektus.

Aš kalbėjausi su kolegomis apie neigiamus mano darbo aspektus.

Aš kalbėjau su žmonėmis už organizacijos ribų apie neigiamus mano darbo aspektus.



Dalis K: Personality Traits
 

K1. Kaip šie teiginiai apibūdina jūsų asmenybę? 
Visiškai
nesutink

u

Šiek tiek
nesutink

u

Nei
sutinku

nei
nesutinku

Šiek
tiek

sutinku
Visiškai
sutinku

Aš gana santūrus(-i).

Aš lengvai pasitikiu kitais ir tikiu gėriu žmonėse.

Man gana patogu ir esu linkęs(-usi) tingėti.

Esu atsipalaidavęs(-usi) ir gerai susitvarkau su stresu.

Aš turiu mažai meninių interesų.

Esu aktyvus(-i) ir bendraujantis(-i).

Aš linkęs(-usi) kritikuoti kitus.

Kruopščiai atlieku užduotis.

Aš lengvai nervinuosi.

Turiu aktyvią vaizduotę.



Dalis L: 

L1. Įvertinkite save: kurią iš šių procesų valdymo veiklų galite atlikti?
0 - Naujokas: Aš negaliu to padaryti.

1 - Pradedantysis: Aš galiu dirbti su paprastomis užduotimis, jei reikia, taip pat naudodamas instrukcijas.

2 - Gana kompetentingas: Aš galiu dirbti aiškiai apibrėžtas užduotis ir savarankiškai spręsti problemas.

3 - Įgudęs: Aš galiu atlikti užduotis net sudėtingame kontekste ir savarankiškai spręsti problemas.

4 - Ekspertas: moku savarankiškai spręsti sudėtingas problemas ir kurti naujas idėjas bei procesus. Aš galiu nukreipti darbuotojus ir leisti jiems atlikti užduotis man prižiūrint.
0 -

naujokas
/ė

1 - prade
dantysis/

čioji

2 -
pakankamai
 kompetenti

nga/as

3 -
įgudęs/u

si

4 - ekspe
rtas/ė

Naudodamiesi pavyzdžiais nustatykite įmonės darbo eigą, kuri yra svarbi informacijos saugumui.

Įvertinti įmonės darbo eigą, kad ji atitiktų įmonės informacijos saugumo politiką.

Įmonės darbo eigos vertinimas, ar jos atitinka Bendrąjį duomenų apsaugos reglamentą (BDAR).

Strategiškas procesų dokumentavimas (sistemingai, nuolat).

Tinkamų komunikacijos būdų ir kanalų naudojimas bendraujant su kolegomis apie jūsų darbo
procesus.



Dalis M: 

M1. Įvertinkite save: kurią iš šių rizikos valdymo veiklų galite atlikti?
0 - Naujokas: Aš negaliu to padaryti.

1 - Pradedantysis: Aš galiu dirbti su paprastomis užduotimis, jei reikia, taip pat naudodamas instrukcijas.

2 - Gana kompetentingas: Aš galiu dirbti aiškiai apibrėžtas užduotis ir savarankiškai spręsti problemas.

3 - Įgudęs: Aš galiu atlikti užduotis net sudėtingame kontekste ir savarankiškai spręsti problemas.

4 - ekspertas: moku savarankiškai spręsti sudėtingas problemas ir kurti naujas idėjas bei procesus. Aš galiu nukreipti darbuotojus ir leisti jiems atlikti užduotis man prižiūrint.
0 -

naujokas
/ė

1 - prade
dantysis/

čioji

2 -
pakankamai
 kompetenti

nga/as

3 -
įgudęs/u

si

4 - ekspe
rtas/ė

Nustatyti įmonės poveikį tam tikroms grėsmėms.

Stebėti vykstančius technologinius pokyčius ir naujų grėsmių atsiradimą.

Bendradarbiavimas su darbuotojais siekiant nustatyti pažeidžiamumą.

Teikti rekomendacijas dėl veiksmų, susijusių su aptiktais įmonės pažeidžiamumais.

Tvarkomų asmens duomenų apimties ir paskirties nustatymas.



Dalis N: 

N1. Įvertinkite save: kurią iš šių atitikties valdymo veiklų galite atlikti?
0 - Naujokas: Aš negaliu to padaryti.

1 - Pradedantysis: Aš galiu dirbti su paprastomis užduotimis, jei reikia, taip pat naudodamas instrukcijas.

2 - Gana kompetentingas: Aš galiu dirbti aiškiai apibrėžtas užduotis ir savarankiškai spręsti problemas.

3 - Įgudęs: Aš galiu atlikti užduotis net sudėtingame kontekste ir savarankiškai spręsti problemas.

4 - ekspertas: moku savarankiškai spręsti sudėtingas problemas ir kurti naujas idėjas bei procesus. Aš galiu nukreipti darbuotojus ir leisti jiems atlikti užduotis man prižiūrint.
0 -

naujokas
/ė

1 - prade
dantysis/

čioji

2 -
pakankamai
 kompetenti

nga/as

3 -
įgudęs/u

si

4 - ekspe
rtas/ė

Analizuoti ir atvaizduoti procesus, susijusius su informacijos srautu organizacijoje.

Analitinio ir kritinio mąstymo įgūdžių taikymas nustatant galimų sprendimų, susijusių su atitikties
valdymu, problemų stipriąsias ir silpnąsias puses.

Identifikuoti svarbiausius duomenis ir informacijos vienetus, kuriems reikia specialios apsaugos ar
apdorojimo vidiniuose organizacijos procesuose.

Informacijos saugumui ir duomenų apsaugai galimų pavojų ir grėsmių nustatymas organizacijos
vidaus procesuose.



Dalis O: 

O1. Įvertinkite save: kuriuos iš šių IKT viešųjų pirkimų veiksmų galite atlikti?
0 - Naujokas: Aš negaliu to padaryti.

1 - Pradedantysis: Aš galiu dirbti su paprastomis užduotimis, jei reikia, taip pat naudodamas instrukcijas.

2 - Gana kompetentingas: Aš galiu dirbti aiškiai apibrėžtas užduotis ir savarankiškai spręsti problemas.

3 - Įgudęs: Aš galiu atlikti užduotis net sudėtingame kontekste ir savarankiškai spręsti problemas.

4 - Ekspertas: moku savarankiškai spręsti sudėtingas problemas ir kurti naujas idėjas bei procesus. Aš galiu nukreipti darbuotojus ir leisti jiems atlikti užduotis man prižiūrint.
0 -

naujokas
/ė

1 - prade
dantysis/

čioji

2 -
pakankamai
 kompetenti

nga/as

3 -
įgudęs/u

si

4 - ekspe
rtas/ė

Informacijos rinkimo ir įvertinimo apie technologijas, kurias reikia įsigyti, pateikimas.

Įgyvendinant organizacijos saugumo strategiją, kai perkamos naujos technologijos.

Pranešimas apie su saugumu susijusių funkcijų svarbą, kai reikia įsigyti naujų technologijų.

Rinkoje esančių sprendimų analizė ir supratimas apie jų pažeidžiamumą grėsmėms saugumui.



Dalis P: 

P1. Įvertinkite save: kurią iš šių sensityvumo ir įtakos veiklų galite atlikti?
0 - Naujokas: Aš negaliu to padaryti.

1 - Pradedantysis: Aš galiu dirbti su paprastomis užduotimis, jei reikia, taip pat naudodamas instrukcijas.

2 - Gana kompetentingas: Aš galiu dirbti aiškiai apibrėžtas užduotis ir savarankiškai spręsti problemas.

3 - Įgudęs: Aš galiu atlikti užduotis net sudėtingame kontekste ir savarankiškai spręsti problemas.

4 - ekspertas: moku savarankiškai spręsti sudėtingas problemas ir kurti naujas idėjas bei procesus. Aš galiu nukreipti darbuotojus ir leisti jiems atlikti užduotis man prižiūrint.
0 -

naujokas
/ė

1 - prade
dantysis/

čioji

2 -
pakankamai
 kompetenti

nga/as

3 -
įgudęs/u

si

4 - ekspe
rtas/ė

Duomenų apsaugos ir informacijos saugumo svarbos žinojimas mažoje ar vidutinėje įmonėje.

Labiausiai tikėtinų  kasdienio ir kolegų darbo grėsmių žinojimas.

Darbuotojų supratimo apie riziką žinojimas.

Mokėti atlikti darbuotojų sąmoningumo/supratimo analizę.

Žinojimas, kaip padidinti darbuotojų saugumo sąmoningumą.

Dalis Q: 

Q1.
0 -

naujokas
/ė

1 - prade
dantysis/

čioji

2 -
pakankamai
 kompetenti

nga/as

3 -
įgudęs/u

si

4 - ekspe
rtas/ė

Susijusios informacijos apie informacijos saugumą paieška.

Atitinkamos informacijos apie duomenų apsaugą tyrimas.



0 -
naujokas

/ė

1 - prade
dantysis/

čioji

2 -
pakankamai
 kompetenti

nga/as

3 -
įgudęs/u

si

4 - ekspe
rtas/ė

Nustatyti kasdienio darbo sunkumus, susijusius su informacijos saugumu ir duomenų apsauga
įmonėje.

Mokymo poreikių nustatymas.

Įtikinti darbuotojus, kad informacijos ir duomenų saugumas yra svarbus.

Tolesnius mokymų įmonei planavimas.

Mokymų vedimas įmonėje informacijos saugos ir duomenų apsaugos klausimais.

Dalis R: 

R1.
0 - Naujokas: Aš negaliu to padaryti.

1 - Pradedantysis: Aš galiu dirbti su paprastomis užduotimis, jei reikia, taip pat naudodamas instrukcijas.

2 - Gana kompetentingas: Aš galiu dirbti aiškiai apibrėžtas užduotis ir savarankiškai spręsti problemas.

3 - Įgudęs: Aš galiu atlikti užduotis net sudėtingame kontekste ir savarankiškai spręsti problemas.

4 - ekspertas: moku savarankiškai spręsti sudėtingas problemas ir kurti naujas idėjas bei procesus. Aš galiu nukreipti darbuotojus ir leisti jiems atlikti užduotis man prižiūrint.
0 -

naujokas
/ė

1 - prade
dantysis/

čioji

2 -
pakankamai
 kompetenti

nga/as

3 -
įgudęs/u

si

4 - ekspe
rtas/ė

Antivirusinės programinės įrangos ir užkardų diegimas.

Pagrindinių metodų taikymas programinės įrangos saugumui patikrinti.

Pagrindinių metodų taikymas kompiuterinių sistemų ar tinklų saugumui patikrinti.

Pagrindinių metodų taikymas ryšio kanalų saugumui išbandyti.



0 -
naujokas

/ė

1 - prade
dantysis/

čioji

2 -
pakankamai
 kompetenti

nga/as

3 -
įgudęs/u

si

4 - ekspe
rtas/ė

Strateginių pokyčių ir atnaujinimų dokumentavimas.

Dalis S: 

S1.
0 - Naujokas: Aš negaliu to padaryti.

1 - Pradedantysis: Aš galiu dirbti su paprastomis užduotimis, jei reikia, taip pat naudodamas instrukcijas.

2 - Gana kompetentingas: Aš galiu dirbti aiškiai apibrėžtas užduotis ir savarankiškai spręsti problemas.

3 - Įgudęs: Aš galiu atlikti užduotis net sudėtingame kontekste ir savarankiškai spręsti problemas.

4 - ekspertas: moku savarankiškai spręsti sudėtingas problemas ir kurti naujas idėjas bei procesus. Aš galiu nukreipti darbuotojus ir leisti jiems atlikti užduotis man prižiūrint.
0 -

naujokas
/ė

1 - prade
dantysis/

čioji

2 -
pakankamai
 kompetenti

nga/as

3 -
įgudęs/u

si

4 - ekspe
rtas/ė

Programinės įrangos naudojimas duomenų saugykloms užšifruoti.

El pašto ir žinučių programos šifravimo metodų taikymas.

Prieigos prie konkrečių išteklių užtikrinimas naudojant dviejų veiksnių autentifikavimą.

Atpažinti įmonėje naudojamus išteklius, informaciją ir technologijas, kurios turėtų būti užkoduotos.



Dalis T: 

T1.
0 - Naujokas: Aš negaliu to padaryti.

1 - Pradedantysis: Aš galiu dirbti su paprastomis užduotimis, jei reikia, taip pat naudodamas instrukcijas.

2 - Gana kompetentingas: Aš galiu dirbti aiškiai apibrėžtas užduotis ir savarankiškai spręsti problemas.

3 - Įgudęs: Aš galiu atlikti užduotis net sudėtingame kontekste ir savarankiškai spręsti problemas.

4 - ekspertas: moku savarankiškai spręsti sudėtingas problemas ir kurti naujas idėjas bei procesus. Aš galiu nukreipti darbuotojus ir leisti jiems atlikti užduotis man prižiūrint.
0 -

naujokas
/ė

1 - prade
dantysis/

čioji

2 -
pakankamai
 kompetenti

nga/as

3 -
įgudęs/u

si

4 - ekspe
rtas/ė

Žinoti, kokie duomenys organizacijoje yra tvarkomi ir kokie saugojimo būdai turėtų atitikti teisės
aktuose numatytas tvarkas.

Nustatyti organizacijoje saugomų / tvarkomų asmens duomenų apimtis ir paskirtis.

Kurti reguliarias atsargines kopijas, kad sumažinti riziką prarasti vertingus duomenis ir informaciją.

Bendradarbiauti su kolegomis analizuojant duomenų valdymo procesus ir įvedant būtinus pakeitimus.

Planuoti ir valdyti išteklius bei stebėti duomenų valdymo procesą.



Dalis U: 

U1.
0 - Naujokas: Aš negaliu to padaryti.

1 - Pradedantysis: Aš galiu dirbti su paprastomis užduotimis, jei reikia, taip pat naudodamas instrukcijas.

2 - Gana kompetentingas: Aš galiu dirbti aiškiai apibrėžtas užduotis ir savarankiškai spręsti problemas.

3 - Įgudęs: Aš galiu atlikti užduotis net sudėtingame kontekste ir savarankiškai spręsti problemas.

4 - ekspertas: moku savarankiškai spręsti sudėtingas problemas ir kurti naujas idėjas bei procesus. Aš galiu nukreipti darbuotojus ir leisti jiems atlikti užduotis man prižiūrint.
0 -

naujokas
/ė

1 - prade
dantysis/

čioji

2 -
pakankamai
 kompetenti

nga/as

3 -
įgudęs/u

si

4 - ekspe
rtas/ė

Tinkamų vaidmenų priskyrimas darbuotojams pagal vadovybės pateiktas gaires.

Įtikinti įmonės vadovus ir darbuotojus, kad svarbi vaidmenimis grįsta prieiga prie tam tikrų išteklių.

Individualių vartotojo teisių ir prisijungimo duomenų nustatymas.

Stebėti, kai tam tikri vartotojai naudojasi tam tikrais šaltiniais (duomenų bazėmis, kompiuteriais,
saugyklomis ir pan.).

Nustatyti, kurie įmonės ištekliai turi turėti kontroliuojamą ir atsekamą prieigą (duomenų bazės,
programos, saugyklos ir kt.).



Dalis V: 

V1.
0 - Naujokas: Aš negaliu to padaryti.

1 - Pradedantysis: Aš galiu dirbti su paprastomis užduotimis, jei reikia, taip pat naudodamas instrukcijas.

2 - Gana kompetentingas: Aš galiu dirbti aiškiai apibrėžtas užduotis ir savarankiškai spręsti problemas.

3 - Įgudęs: Aš galiu atlikti užduotis net sudėtingame kontekste ir savarankiškai spręsti problemas.

4 - ekspertas: moku savarankiškai spręsti sudėtingas problemas ir kurti naujas idėjas bei procesus. Aš galiu nukreipti darbuotojus ir leisti jiems atlikti užduotis man prižiūrint.
0 -

naujokas
/ė

1 - prade
dantysis/

čioji

2 -
pakankamai
 kompetenti

nga/as

3 -
įgudęs/u

si

4 - ekspe
rtas/ė

Prieigos prie tam tikros informacijos apribojimas naudojant individualiai priskirtus slaptažodžius.

Slaptažodžių valdymo sistemos sukūrimas ir slaptažodžių atkūrimas ar keitimas, kai to reikia.

Slaptažodžių kūrimo taisyklių nustatymas.

Priemonių, skirtų kolegoms saugiai valdyti slaptažodžius verslo įrenginiuose, teikimas.

Bendrauti su kolegomis ir palaikyti juos, jei jiems reikia pagalbos atgaunant slaptažodį.



Dalis W: 

W1.
0 - Naujokas: Aš negaliu to padaryti.

1 - Pradedantysis: Aš galiu dirbti su paprastomis užduotimis, jei reikia, taip pat naudodamas instrukcijas.

2 - Gana kompetentingas: Aš galiu dirbti aiškiai apibrėžtas užduotis ir savarankiškai spręsti problemas.

3 - Įgudęs: Aš galiu atlikti užduotis net sudėtingame kontekste ir savarankiškai spręsti problemas.

4 - ekspertas: moku savarankiškai spręsti sudėtingas problemas ir kurti naujas idėjas bei procesus. Aš galiu nukreipti darbuotojus ir leisti jiems atlikti užduotis man prižiūrint.
0 -

naujokas
/ė

1 - prade
dantysis/

čioji

2 -
pakankamai
 kompetenti

nga/as

3 -
įgudęs/u

si

4 - ekspe
rtas/ė

Taikyti metodus ar metodikas rengiant ekstremalios pagalbos scenarijus.

Teorinių ekstremalių situacijų nustatymas mano įmonėje.

Parengti ekstremalių situacijų gaires.

Konkrečių priemonių, kurių reikia imtis ekstremaliose situacijose, įvardijimas.



Dalis X: 

X1.
0 - Naujokas: Aš negaliu to padaryti.

1 - Pradedantysis: Aš galiu dirbti su paprastomis užduotimis, jei reikia, taip pat naudodamas instrukcijas.

2 - Gana kompetentingas: Aš galiu dirbti aiškiai apibrėžtas užduotis ir savarankiškai spręsti problemas.

3 - Įgudęs: Aš galiu atlikti užduotis net sudėtingame kontekste ir savarankiškai spręsti problemas.

4 - ekspertas: moku savarankiškai spręsti sudėtingas problemas ir kurti naujas idėjas bei procesus. Aš galiu nukreipti darbuotojus ir leisti jiems atlikti užduotis man prižiūrint.
0 -

naujokas
/ė

1 - prade
dantysis/

čioji

2 -
pakankamai
 kompetenti

nga/as

3 -
įgudęs/u

si

4 - ekspe
rtas/ė

Suinteresuotų asmenų (darbuotojų ir vadovybės) interesų derinimas.

Efektyvus bendravimas su skirtingais įmonės vadovybės lygiais, siekiant užtikrinti informacijos
saugumo temas įmonės veiklos planavime.

Suinteresuotų skirtingų padalinių ir vadovybės poreikių bei interesų įmonėje suderinimas.

Sąmoningo bendravimo būdų pasirinkimas ir pranešimų pasirinkimas, kai konkretiems informacijos
saugumo klausimams spręsti skirti konkretūs gavėjai (darbuotojai, vadovybė).

Suvaldyti įmonės pasipriešinimą, kai kuriami nauji procesai.



Dalis Y: General Information

Y1. Kiek jums metų?

 
18-24 m.

25-39 m.

40-59 m.

60-64 m.

> 65 m.

Y2. Lytis:

 
Vyras

Moteris

Įvairialypis

Negaliu / nenoriu savęs priskirti

Y3. Darbo patirtis metais:



Thank you for your participation! If you have any questions about the survey or the "TeBeISi"
project, please feel free to contact us: Simon.Rath@bfm-bayreuth.de

Want to stay up to date on project results? Check out our Website: https://information-security-
in-sme.eu/

You can now close this window to leave the survey.

  

Powered by TCPDF (www.tcpdf.org)

http://www.tcpdf.org



