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Dalis A: Ivadas

Informacijos saugumas kelia kompleksinius reikalavimus darbuotojy Zinioms ir jgidziams, reikalingiems verslo praktikoje. Vis didéjancio verslo
modeliy ir verslo procesy skaitmeninimo fone nuolat atsiranda naujy galimybiy i$naudoti saugumo spragas ir padaryti Zzalg jmonei. Zalos scenarijai
daznai apima konfidencialiy ir neskelbtiny duomeny nutekéjima iS jmonés, uzpuoliky pinigines pretenzijas ir gilius veiklos sutrikimus, galincius
pakenkti jmonés egzistavimui.

Vis délto daugelis jmoniy néra tinkamai pasirengusios tokiems scenarijams. Nepakankamas valdymo iSmanymas ir kvalifikuoty darbuotojy trikumas
darbo rinkoje yra pagrindiné klittis jmonéms veiksmingai apsisaugoti nuo rizikos. Sis trikumas ypac veikia mazas ir vidutines jmones (MV|), kurios
daznai finansiskai atsilieka nuo stambiy kompanijy ,kovoje deél talenty®.

Atsizvelgiant j tai, Sio tyrimo pagalba siekiama parengti informacijos saugumo darbuotojams reikalavimy profilj, kuris turéty atitikti MV| poreikius ir
galimybes. Rezultatai bus panaudoti rengiant rekomendacijas jmonéms ir mokymo paslaugy teikéjams, kaip veiksmingiausiai kovoti su kvalifikuoty
darbuotojy trikumu Siame sektoriuje “.



Dalis B: Bendroji informacija

Siame skyriuje norétume daugiau suzinoti apie jisy jmone ir tai, kaip jasy jmoné susijusi su informacijos saugumu.

Bl. Kurioje pramonés Sakoje veikia jusy imoné?
Perzidrékite savo organizacijos klasifikacijg pagal statistinj Europos bendrijos ekonominés veiklos rasiy klasifikatoriy (NACE 2 red.). Visg katalogg rasite cia: https://ec.europa.
eu/eurostat/ramon/nomenclatures/index.cfm?TargetUrl=LST NOM_DTL&StrNom=NACE _REV2&StrLanguageCode=LT&IntPcKey=&StrLayoutCode=HIERARCHIC

Zemeés Ukis, miskininkysté ir Zuvininkysté

Kasyba ir karjery eksploatavimas

Apdirbamoji gamyba

Elektros, dujy, garo tiekimas ir oro kondicionavimas

Vandens tiekimas; kanalizacija; atlieky tvarkymo ir valymo veikla
Statyba

Didmeniné ir mazmeniné prekyba; varikliniy transporto priemoniy ir motocikly remontas
Transportas ir saugojimas

Apgyvendinimo ir maitinimo paslaugy veikla

Informavimas ir komunikavimas

Finansine ir draudimo veikla

Nekilnojamojo turto operacijos

Profesine, moksliné ir technine veikla

Administraciné ir aptarnavimo veikla

VieSasis administravimas ir gynyba; privalomasis socialinis draudimas
Svietimas

Zmoniy sveikatos prieZira ir socialinis darbas

Mene, pramoginé ir poilsio organizavimo veikla
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Kita antarnavimao veikla



B2.

B3.

B4.

HAHn
Mano organizacija patenka i Sia kategorija.

Mikrojmoné (maziau nei 9 darbuotojai ir maziau nei 2 min. Eury apyvartos per metus)

Mazoji jmoné (nuo 10 iki 49 darbuotojy ir maziau nei 10 min. Eury metiné apyvarta)

Vidutinio dydzio jmoné (maziau nei 249 darbuotojai ir maziau nei 50 min. Eury metiné apyvarta)
Didelé jmoné (daugiau nei 250 darbuotojy ir daugiau nei 50 min. Eury metiné apyvarta)
Vyriausybiné organizacija

Nevyriausybiné organizacija (NVO)

Tyrimy jstaiga

CH PP PP

Kitos parinktys

Kitos parinktys

Ar jusy imonei taikomi ypatingos svarbos infrastrukturos reikalavimai?
Daugiau informacijos apie ypatingos svarbos infrastruktirg galite rasti siuo adresu: https://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/einfuehrung_node.html

Taip
Ne
Nezinau
Koks jusuy vaidmuo jmoneéje?

Vykdantysis direktorius / Zmogiskujy istekliy skyrius

P LR

Informaciniy technologijy departamentas / Informacijos saugumo departamentas



Dalis C: Imonés kultira

Cl. Nurodykite, kiek Sios charakteristikos apibudina imone ar organizacija, kurioje dirbate.

T 18 dalies
V'S'Slfa' . sutinku ir e .
nesutink  Nesutink & galies Visiskai
u nesutinku  Sutinku  sutinku

L]

u
Imoné labai orientuota | naSuma. D

Imoné labai orientuota j klienta.

I[moné orientuota j kokybe.

I[moné yra atvira naujovemes.

I[moné yra stipriai hierarchiskai organizuota.

Jmoneé turi biurokratinj valdymo stiliy.

Kai jmoneéje pasitaiko klaidy ir problemuy, pirmiausia ieSkoma kaltininky.

Informacija apie darbuotojus turi didelj prioriteta.

Vadovai labai pasitiki darbuotojais.

Darbuotojai dalyvauja priimant sprendimus.

Vadovavimo stilius jmonéje yra autoritarinis.

Konfliktai jmonéje sprendziami atvirai.

|monei budinga orientacija | komanda.
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Darbuotojy santykiams budinga konkurencija.



T ] 18 dalies
V'S'Slfa' . sutinku ir e .
nesutink  Nesutink & galies Visiskai
u u nesutinku  Sutinku  sutinku

Darbuotojai labai pasitiki vadovais. D D D D D

C2. Kurioje Salyje daugiausia dirba jusu imoné?

Austrija
Belgija
Bulgarija
Kroatija
Kipras
Cekija
Danija
Estija
Suomija
Prancuzija
Vokietija
Graikija
Vengrija
Airija
Italija
Latvija

Lietuva

PO P L PR ]



Liuksemburgas
Malta
Nyderlandai
Lenkija
Portugalija
Rumunija
Slovakija
Sloveénija

Ispanija
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Svedija

Dalis D: Imonés kompetencijos
Sie du klausimy blokai atidziau nagrinéja, kurios uzduotys ir veikla yra jisy jmonés informacijos saugumo strategijos akcentas. Laukai buvo
suformuoti vykdant ankstesne apklausa.

D1. |vertinkite savo imonés veiklas pagal daznuma ir svarba:

1- 5 - labai
niekada retai kartais daznai daznai
Analizuoti verslo procesus ir rengti strateginiy duomeny apsaugos ir informacijos saugumo D 1 1 1 D
ataskaitas. [NEEE R N [ S
Stebéti ir pranesti apie pokycius organizacijoje ir uz jos riby, turincius jtakos organizacijos saugumo D 7 7 7 D
strategijai. N D S
Parengti jmonés tvarkas dél sistemingo tam tikros informacijos ir duomeny tvarkymo. D D D D D
Parengti jsigyjamos jrangos rekomendacijas, atsizvelgiant | jmonés informacijos saugumo ir duomeny D 1 1 1 D
apsaugos reikalavimus. [NEEE R N [ S
Vykdyti (informacine) veikla, kad padidinti darbuotojy supratimg apie saugos rizikg kasdieniniame D D D D D

darbe ir skleisti darbuotojy saugos supratima.



1- 5 - labai
niekada retai kartais daznai daznai
Sukurti jmonés mokymo planus, kaip reguliariai mokyti darbuotojus informacijos saugumo ir D 1 1 1 D
duomeny apsaugos klausimais. L L
|diegti uzkarda ir antivirusine programine jranga. Atnaujinimy atlikimas ir elementariy metody
taikymas jmonéje naudojamos programinés jrangos saugumui patikrir.\.ti ir atitinkgmos D D D D D
dokumentacijos parengimas.
Mobiliyjy prietaisy, rysio kanaly ir duomeny saugojimo uztikrinimas naudojant slaptazodzius ar kitas D 1 7 1 D
autentifikavimo priemones. (S N .
Sukurti jprastines duomeny atsargines kopijas ir taikyti tinkamus duomeny tvarkymo metodus D 1 1 1 D
imonéje pagal BDAR reikalavimus. [HEE [ S I
Nustatyti administratoriaus paskyras ir apriboti prieigos teises tarp darbuotojy pagal nustatytus D 1 1 1 D
saugumo lygius. (NN [ G B
Sukurti atskiry darbuotojy prieigos slaptazodZius ir saugy saugojimo bei atktrimo procesa. D D D D D
Sukurti pretenzijy valdymo politika ir procesus. D D D D D
Imonés vadovy ir darbuotojy poreikiy derinimas ir jmonés informacijos bei jzvalgy abiems grupéms D ] ] ] D
teikimas. [N N .
D2. |vertinkite savo imonés veiklas pagal daznuma ir svarba:
Siek
1- tiek gana 5 - labai

nesvarbu Ssvarbu svarbu svarbu svarbu

Analizuoti verslo procesus ir rengti strateginiy duomeny apsaugos ir informacijos saugumo
ataskaitas.

[]

Stebéti ir pranesti apie pokycius organizacijoje ir uz jos riby, turincius jtakos organizacijos saugumo
strategijai.

Parengti jmonés tvarkas dél sistemingo tam tikros informacijos ir duomeny tvarkymo.

Parengti jsigyjamos jrangos rekomendacijas, atsizvelgiant | jmonés informacijos saugumo ir duomeny
apsaugos reikalavimus.

Vykdyti (informacine) veikla, kad padidinti darbuotojy supratima apie saugos rizikg kasdieniniame
darbe ir skleisti darbuotojy saugos supratima.
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Sukurti jmonés mokymo planus, kaip reguliariai mokyti darbuotojus informacijos saugumo ir
duomeny apsaugos klausimais.




1- tiek gana 5 - labai
nesvarbu svarbu svarbu svarbu svarbu

]

|diegti uzkarda ir antivirusine programine jranga. Atnaujinimy atlikimas ir elementariy metody
taikymas jmonéje naudojamos programineés jrangos saugumui patikrinti ir atitinkamos
dokumentacijos parengimas.

Mobiliyjy prietaisy, rysio kanaly ir duomeny saugojimo uztikrinimas naudojant slaptazodzius ar kitas
autentifikavimo priemones.

Sukurti jprastines duomeny atsargines kopijas ir taikyti tinkamus duomeny tvarkymo metodus
imoneéje pagal BDAR reikalavimus.

Nustatyti administratoriaus paskyras ir apriboti prieigos teises tarp darbuotojy pagal nustatytus
saugumo lygius.

Sukurti atskiry darbuotojy prieigos slaptazodzius ir saugy saugojimo bei atklrimo procesa.

Sukurti pretenzijy valdymo politika ir procesus.
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Imonés vadovy ir darbuotojy poreikiy derinimas ir jmonés informacijos bei jzvalgy abiems grupéms
teikimas.

Dalis E: Informacijos saugumas MV|

E1l. Kokios priezastys iki Siol neleido jusu imonei investuoti | informacijos saugumo
gerinima?

Netaikoma. Musy jmoné sugebejo patenkinti savo poreikius.
Néra suvokiamo poreikio

Néra prioriteto, kitos temos iki Siol buvo svarbesnés

Néra personalo

Truksta paslaugy teikéjy pasitulymy

HpEEEENEEEE

Nepakanka finansiniy istekliy



E2. Kurias informacijos saugumo didinimo galimybes butuy galima realiai apsvarstyti jusu
imonéje, ar kurios Siuo metu naudojamos?

Pirkimas kaip treciosios Salies paslauga
Tolesné savy darbuotojy kvalifikacija
Naujy pareigy jmonéje suklrimas ir uzémimas

Rizikos padengimas draudimu

L OO O O

Kiti
E3. Remiantis jusy patirtimi, koks iSsilavinimas ar mokymas yra butinas / naudingas /
pasirenkamas darbuotojui, kurio uzduotis yra uztikrinti informacijos sauguma jusy
organizacijoje?
batina na(lé%itnqga
(provalo gerai neprivalo nevertina
tureti) ma ma

Savarankiskas mokymasis (skaitmeninés mokymosi platformos (MOOC), pvz., Coursera, Udemy, EdX)

[]

Vidaus perkvalifikavimas arba testinis mokymas

Darbo patirtis vienoje dabovietéje

Sertifikuoti kursai

3 mety profesinis mokymas

Universiteto bakalauro laipsnis

Universiteto magistro laipsnis
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Daktaro laipsnis



Dalis F: Naudojamos technologijos

F1. Musy imoné naudoja Sias technologijas:

retkardciai kas
niekada s savaite kasdien

L]

ISmanusis telefonas D

NeSiojamas kompiuteris

Elektroninis pastas

Visuotinis internetas (pvz., Narsykle, ziniatinklio programos)

Teksto, skaiCiuoklés ir pristatymo programiné jranga

Dokumenty ir ziniy valdymo sistemos (pvz., Intranetas, tinklarasciai, vikisvetainés)

Realaus laiko rysio sistemos (pvz., internetinés konferencijos, pokalbiai)

Socialiné sgveika ir bendradarbiavimo sistemos (pvz., socialiniai tinklai, sinchroninis bendradarbiavimas)

Turinio valdymo sistemos (pvz., svetainiy kiirimo programine jranga)

Vartotojo sgveikos saugumo sistemos (pvz., autentifikavimas jvedant slaptazodj)

Foninés apsaugos sistemos (pvz., uzkardos, kriptografija, virtualus privatus tinklas)

Belaidis rysys (pvz., mobilus tinklas, bevielis tinklas, radijo jranga)

Tinklo aparatiné jranga (pvz., tinklo sistemos, lauko magistralés sistemos "Fieldbus")
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Duomeny bazés ir duomeny saugyklos (pvz., duomeny saugojimas ir valdymas)



retkarciai kas
niekada s savaite kasdien

]

Kdrybiné ir projektavimo programiné jranga (pvz., vaizdas, filmas, garso montazas) D

Statistikos ir analizés programiné jranga (pvz., duomeny gavyba)

Produkty ir programinés jrangos kurimo programine jranga (pvz., CAD/CAM sistemos)

Medicinos programine jranga (pvz., diagnostiniy / terapiniy prietaisy valdymo sistemos)

Modeliavimo ir modeliavimo programiné jranga (pvz., matematinis modeliavimas, fizikos modeliavimas)

Skaitmeniniy pinigy srauty sistemos (pvz., skaitmeniniai pinigai, operacijos internetu)

Kasos sistemos (pvz., korteliy skaitytuvai, elektroninés kasos aparaty sistemos)

Elektroninés prekybos sistemos (pvz., internetinés parduotuves programineé jranga, internetiniai aukcionai)

Organizacijos valdymo programiné jranga (pvz., finansy kontrolé, ERP sistemos)

Valdymo informacijos programiné jranga (pvz., projekty valdymo programiné jranga, procesy modeliavimo
programine jranga)
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Y 0 B A B A
O 4doUotdo

oottt

Dalis G: Informacijos saugumas imonéje: reikalavimai personalui

G1l. Ar jusu imonéje yra darbuotoju, kurie oficialiai atsakingi uz informacijos sauguma?



G2. Jei taip, kiek?

[ PP F{]

G3. Kiek jusy imonéje yra atviry informacijos saugumo poziciju?

N
o)
%
A
o
\

1

o

Néra

1
Siuo metu D D
[ ]
L

Nezinau

Per vienerius metus D

L] L
L] L
L] L
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Per penkerius metus D

L
L

G4. Kaip kol kas sprendziate zmogiskuju iStekliu poreiki informacijos saugumo srityje?

Naujy darbuotojy samdymas

Tolesnis esamy darbuotojy mokymas

"Informacijos saugumo" paslaugos pirkimas is treciujy Saliy paslaugy teikeéjy
Jokiy priemoniy

G5. Mano imoné/institucija...

yra sertifikuotas del informacijos saugumo
siekia sertifikato.

néra sertifikuotas ir nesiekia sertifikato.



Ar zinote kokiu nors informacijos saugumo incidenty per pastaruosius 2 metus, ar yra

itarimy dél saugumo incidento?
ApibréZimas: saugumo incidentas apima visus nukrypimus nuo jprastos jmonés veiklos, kai apeinamos apsaugos priemonés ir pasalinama informacija, kurios pavyzdZiai yra
kenkéjisky programy jsiskverbimas, sukciavimo laiskai, apgaulingi telefono skambuciai, jmonés vidaus dokumenty vagystés ir kt.

G6.

Taip D
Ne D

Dalis H: Kompetenciju isivertinimas

H1l. Kokius minimalius igudzius ir kompetencijas turéty turéti asmuo, dirbdamas
informacijos saugumo srityje MVI?

Atkreipkite démesi, kad Si veikla apima tik pagrindiniy apsaugos priemoniy uztikrinima,

pavyzdziui, siekiant patenkinti minimalius draudimo iSmokos reikalavimus. |lgyvendinant
informacijos saugumo valdymo sistemas arba ruosSiantis imonei galimam sertifikavimui,

Sis asmuo uzima tik pagalbini vaidmeni (pvz., Kaip iSorés informacijos saugumo

pareiguny ar auditoriy kontaktinis asmuo).

Pastaba: jei norite gauti informacijos apie kiekvieno atsakymo pasirinkimo reiksme, uzveskite Zymeklj ant atsakymo pasirinkimo (pvz., ,,Proceso valdymas*“), kad bty
rodomas paaiskinimas.

1 2 3- 4 - 15pléstinés

bendrosios bev”dr;”i"s IZplestines  teorines  Nejmano
0-néra  sinios apie e teorinés Lt ma

patirties temas ppatirtis Zinios ppatwms {vertinti
Procesy valdymas D D D D D D
IKT rizikos valdymas D D D D D D
Atitikties valdymas D D D D D D
IKT viegieji pirkimai [ J-—{ J{ J-rd Jo] Jo] ]
Sensityvumas ir jtaka D D D D D D
Svietimas ir mokymas D D D D D D



3-

1- 2= 4 - 15pléstines .
bendrosios ~ bendrosios |¥plastines  teorines Nejmano
P zZinios ir
teorinés ma
zinios jvertinti

]

0-néera inios apie
patirties

Saugumo testavimas

Kodavimas

Duomeny valdymas

Vaidmenimis grjstos prieigos kontrolé

Slaptazodziy valdymas

Verslo testinumo valdymas
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Mediacija ir suinteresuotujy Saliy valdymas

Dalis |: Work Performance

11. Pateikite savo suvokimo vertinima.

0- 4 -
niekada 1 2 3 daznai
Man pavyko suplanuoti savo darbg taip, kad jj pabaigciau laiku. D D D D D
Turéjau omenyje darbo rezultatg, kurio man reikéjo pasiekti. D D D D D
AS galéjau nustatyti prioritetus. ’:} D D D D
AS galéjau efektyviai atlikti savo darba. ’:} D D D D
AS gerai suvaldziau savo laika. ’:} D D D D
AS pradéjau naujas uzduotis savo iniciatyva, kai mano senosios uzduotys buvo atliktos. D D D D D



0- 4 -
niekada 1 2 3 daznai

AS émiausi iSsukiy informacijos saugumo srityje, kai jy buvo. D D D D D

AS stengiausi atnaujinti savo su informacijos saugumu susijusias zinias. D D D D D

AS stengiausi atnaujinti savo informacijos saugumo jgldzius. D D D D D

AS savo jmonéje sugalvojau klrybiskai spresti naujas problemas, susijusias su informacijos saugumui. D D D D D

Dalis J: Work Performance

J1. Pateikite savo suvokimo vertinima.

0- 4-
niekada 1 2 3 daznai
AS prisiémiau papildomas pareigas informacijos saugumo srityje. D D D D D
AS savo darbe nuolat ieSkojau naujy isstkiy D D D D D
AS aktyviai dalyvavau susitikimuose ir (arba) konsultacijose informacijos saugumo klausimais. D D D D D
AS skundziausi nedidelémis su darbu susijusiomis problemomis darbe. D D D D D
AS padariau problemas darbe didesnes nei jos buvo. D D D D D
AS sutelkiau déemesj | neigiamus savo darbo aspektus. D D D D D
AS kalbéjausi su kolegomis apie neigiamus mano darbo aspektus. D D D D D
AS kalbéjau su Zzmonémis uz organizacijos riby apie neigiamus mano darbo aspektus. D D D D D



Dalis K: Personality Traits

K1. Kaip Sie teiginiai apibudina jusuy asmenybe?
Visiskai  Siek tiek  gho, ek
nesutink  nesutink . tiek Visidkai

u nesutinku  sutinku  sutinku

L]

u
AS gana santurus(-i). D

AS lengvai pasitikiu kitais ir tikiu gériu zmoneése.

Man gana patogu ir esu linkes(-usi) tingéti.

Esu atsipalaidaves(-usi) ir gerai susitvarkau su stresu.

AS turiu mazai meniniy interesuy.

Esu aktyvus(-i) ir bendraujantis(-i).

AS linkes(-usi) kritikuoti kitus.

Kruopsciai atlieku uzduotis.

AS lengvai nervinuosi.
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Turiu aktyvig vaizduote.
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Dalis L:

L1. Ilvertinkite save: kuria is$ Siy procesuy valdymo veikly galite atlikti?
0 - Naujokas: As negaliu to padaryti.

1 - Pradedantysis: As galiu dirbti su paprastomis uzduotimis, jei reikia, taip pat naudodamas instrukcijas.
2 - Gana kompetentingas: AS galiu dirbti aiskiai apibréztas uzduotis ir savarankiskai spresti problemas.
3 - Jgudes: AS galiu atlikti uzduotis net sudétingame kontekste ir savarankiskai spresti problemas.

4 - Ekspertas: moku savarankiskai spresti sudétingas problemas ir kurti naujas idéjas bei procesus. AS galiu nukreipti darbuotojus ir leisti jiems atlikti uzduotis man prizidrint.

0- 1 - prade 2= 3- 4 - ekspe
naujokas dantysis/ pkaok;r;:g‘i; jgudes/u rtas/e
/e cCioji nga/as si
Naudodamiesi pavyzdziais nustatykite jimonés darbo eiga, kuri yra svarbi informacijos saugumui. D D D D D
|vertinti jmonés darbo eiga, kad ji atitikty jmonés informacijos saugumo politika. D D D D D
Imonés darbo eigos vertinimas, ar jos atitinka Bendrajj duomeny apsaugos reglamentg (BDAR). D D D D D
Strategiskas procesy dokumentavimas (sistemingai, nuolat). D D D D D
Tinkamy komunikacijos budy ir kanaly naudojimas bendraujant su kolegomis apie jusy darbo ™ ] 1
D L] L] L] D

procesus.



R
Dalis M:

M1l. Ilvertinkite save: kuria i$ Siy rizikos valdymo veikly galite atlikti?
0 - Naujokas: As negaliu to padaryti.

1 - Pradedantysis: As galiu dirbti su paprastomis uzduotimis, jei reikia, taip pat naudodamas instrukcijas.
2 - Gana kompetentingas: AS galiu dirbti aiskiai apibréztas uzduotis ir savarankiskai spresti problemas.
3 - Jgudes: AS galiu atlikti uzduotis net sudétingame kontekste ir savarankiskai spresti problemas.

4 - ekspertas: moku savarankiskai spresti sudétingas problemas ir kurti naujas idéjas bei procesus. As galiu nukreipti darbuotojus ir leisti jiems atlikti uZduotis man priziarint.

0- 1 - prade akaf]k'amai 3- 4 - ekspe
naujokas dantysis/ pkompetenti jgudes/u rtas/e
/e cCioji nga/as si

L]

Nustatyti jmonés poveikj tam tikroms grésmemes. D

Stebéti vykstancius technologinius pokycius ir naujy grésmiy atsiradima.

Bendradarbiavimas su darbuotojais siekiant nustatyti pazeidziamuma.

Teikti rekomendacijas deél veiksmuy, susijusiy su aptiktais jmonés pazeidziamumais.

L0 L) L
N NRNRNRN
N NRNRNRN

N NRNRNRN
O O O

Tvarkomy asmens duomeny apimties ir paskirties nustatymas.



MR
Dalis N:

N1l. Ilvertinkite save: kuria is Siy atitikties valdymo veikly galite atlikti?
0 - Naujokas: As negaliu to padaryti.

1 - Pradedantysis: As galiu dirbti su paprastomis uzduotimis, jei reikia, taip pat naudodamas instrukcijas.
2 - Gana kompetentingas: AS galiu dirbti aiskiai apibréztas uzduotis ir savarankiskai spresti problemas.
3 - Jgudes: AS galiu atlikti uzduotis net sudétingame kontekste ir savarankiskai spresti problemas.

4 - ekspertas: moku savarankiskai spresti sudétingas problemas ir kurti naujas idéjas bei procesus. As galiu nukreipti darbuotojus ir leisti jiems atlikti uZduotis man priziarint.

0- 1 - prade pakaf]k'amai 3- 4 - ekspe
naujokas dantysis/ ‘ompetenti  9Udes/u rtas/e
/e cCioji nga/as si
Analizuoti ir atvaizduoti procesus, susijusius su informacijos srautu organizacijoje. D D D D D
Analitinio ir kritinio mastymo jgudziy taikymas nustatant galimy sprendimuy, susijusiy su atitikties D 1 1 1 D
valdymu, problemy stiprigsias ir silpngsias puses. SN R S .
Identifikuoti svarbiausius duomenis ir informacijos vienetus, kuriems reikia specialios apsaugos ar D 1 1 1 D
apdorojimo vidiniuose organizacijos procesuose. SN R S .
Informacijos saugumui ir duomeny apsaugai galimy pavojy ir grésmiy nustatymas organizacijos D 1 1 1 D
L] L] L]

vidaus procesuose.



MR
Dalis O:

Ol1l. |vertinkite save: kuriuos is Siy IKT viesuju pirkimy veiksmuy galite atlikti?
0 - Naujokas: As negaliu to padaryti.

1 - Pradedantysis: As galiu dirbti su paprastomis uzduotimis, jei reikia, taip pat naudodamas instrukcijas.
2 - Gana kompetentingas: AS galiu dirbti aiskiai apibréztas uzduotis ir savarankiskai spresti problemas.
3 - Jgudes: AS galiu atlikti uzduotis net sudétingame kontekste ir savarankiskai spresti problemas.

4 - Ekspertas: moku savarankiskai spresti sudétingas problemas ir kurti naujas idéjas bei procesus. AS galiu nukreipti darbuotojus ir leisti jiems atlikti uzduotis man prizidrint.

0- 1 - prade 2= 3- 4 - ekspe
naujokas dantysis/ pkaok;r;:g‘i; jgudes/u rtas/e
/e cCioji nga/as si
Informacijos rinkimo ir jvertinimo apie technologijas, kurias reikia jsigyti, pateikimas. D D D D D
lgyvendinant organizacijos saugumo strategijg, kai perkamos naujos technologijos. D D D D D
PraneSimas apie su saugumu susijusiy funkcijy svarba, kai reikia jsigyti naujy technologijy. D D D D D
Rinkoje esanciy sprendimy analize ir supratimas apie jy pazeidziamuma grésméms saugumui. D D D D D



TR
Dalis P:

P1l. |lvertinkite save: kuria i$ Siy sensityvumo ir jtakos veikly galite atlikti?
0 - Naujokas: As negaliu to padaryti.

1 - Pradedantysis: As galiu dirbti su paprastomis uzduotimis, jei reikia, taip pat naudodamas instrukcijas.
2 - Gana kompetentingas: AS galiu dirbti aiskiai apibréztas uzduotis ir savarankiskai spresti problemas.
3 - Jgudes: AS galiu atlikti uzduotis net sudétingame kontekste ir savarankiskai spresti problemas.

4 - ekspertas: moku savarankiskai spresti sudétingas problemas ir kurti naujas idéjas bei procesus. As galiu nukreipti darbuotojus ir leisti jiems atlikti uZduotis man priziarint.

0- 1 - prade 2= 3- 4 - ekspe
naujokas dantysis/ pkaok;r;:g‘i; jgudes/u rtas/e
/e cCioji nga/as si
Duomeny apsaugos ir informacijos saugumo svarbos zinojimas mazoje ar vidutinéje jmonéje. D D D D D
Labiausiai tikétiny kasdienio ir kolegy darbo grésmiy zinojimas. D D D D D
Darbuotojy supratimo apie rizika zinojimas. D D D D D
Moketi atlikti darbuotojy sgmoningumo/supratimo analize. D D D D D
Zinojimas, kaip padidinti darbuotojy saugumo sagmoninguma. D D D D D
Dalis Q:
Q1I
0- 1 - prade pakaf]k'amai 3- 4 - ekspe

naujokas dantysis/ ‘i ompetenti  [9Udgs/u rtas/e
/é cioji si

1]
L]

Susijusios informacijos apie informacijos sauguma paieska. D D

(1 [1%

L]
L]

Atitinkamos informacijos apie duomeny apsauga tyrimas. D



0- 1 - prade 2= 3- 4 - ekspe
naujokas dantysis/ pfok;;ger?z; ijgudes/u rtas/e
/é cioji nga/as si
Nustatyti kasdienio darbo sunkumus, susijusius su informacijos saugumu ir duomeny apsauga 1 1 1
imonéje_ D L L | L D
Mokymo poreikiy nustatymas. D D D D D
Jtikinti darbuotojus, kad informacijos ir duomeny saugumas yra svarbus. D D D D D
Tolesnius mokymy jmonei planavimas. D D D D D
Mokymy vedimas jmonéje informacijos saugos ir duomeny apsaugos klausimais. D D D D D

Dalis R:

R1.
0 - Naujokas: As negaliu to padaryti.

1 - Pradedantysis: AS galiu dirbti su paprastomis uzduotimis, jei reikia, taip pat naudodamas instrukcijas.
2 - Gana kompetentingas: AS galiu dirbti aiskiai apibréztas uzduotis ir savarankiskai spresti problemas.
3 - Jgudes: AS galiu atlikti uzduotis net sudétingame kontekste ir savarankiskai spresti problemas.

4 - ekspertas: moku savarankiskai spresti sudétingas problemas ir kurti naujas idéjas bei procesus. As galiu nukreipti darbuotojus ir leisti jiems atlikti uZduotis man priziarint.

0- 1 - prade 2= 3- 4 - ekspe
naujokas dantysis/ pfok;:‘;?g‘i; jgudes/u rtas/e
/e cioji nga/as si
Antivirusinés programineés jrangos ir uzkardy diegimas. D D D D D
Pagrindiniy metody taikymas programinés jrangos saugumui patikrinti. D D D D D
Pagrindiniy metody taikymas kompiuteriniy sistemy ar tinkly saugumui patikrinti. D D D D D
Pagrindiniy metody taikymas rysio kanaly saugumui iSbandyti. D D D D D



0- 1 - prade akaﬁk'amai 3- 4 - ekspe
naujokas dantysis/ pkompetenti ijgudes/u rtas/e
/é cioji nga/as si

Strateginiy pokyciy ir atnaujinimy dokumentavimas. D D D D D

Dalis S:

S1.

0 - Naujokas: As negaliu to padaryti.

1 - Pradedantysis: As galiu dirbti su paprastomis uZduotimis, jei reikia, taip pat naudodamas instrukcijas.
2 - Gana kompetentingas: AS galiu dirbti aiskiai apibréztas uzduotis ir savarankiskai spresti problemas.
3 - Jgudes: AS galiu atlikti uzduotis net sudétingame kontekste ir savarankiskai spresti problemas.

4 - ekspertas: moku savarankiskai spresti sudétingas problemas ir kurti naujas idéjas bei procesus. As galiu nukreipti darbuotojus ir leisti jiems atlikti uZduotis man prizidrint.

0- 1 - prade 2= 3- 4 - ekspe
naujokas dantysis/ pfok;;ﬁg\i; igudes/u rtas/e
/e cioji nga/as si
Programinés jrangos naudojimas duomeny saugykloms uzsifruoti. D D D D D
El pasto ir zinuciy programos sifravimo metody taikymas. D D D D D
Prieigos prie konkreciy istekliy uztikrinimas naudojant dviejy veiksniy autentifikavima. D D D D D
Atpazinti jmonéje naudojamus isteklius, informacija ir technologijas, kurios turéty bati uzkoduotos. D D D D D



MR
Dalis T:

T1.
0 - Naujokas: As negaliu to padaryti.

1 - Pradedantysis: As galiu dirbti su paprastomis uzduotimis, jei reikia, taip pat naudodamas instrukcijas.
2 - Gana kompetentingas: AS galiu dirbti aiskiai apibréztas uzduotis ir savarankiskai spresti problemas.
3 - Jgudes: AS galiu atlikti uzduotis net sudétingame kontekste ir savarankiskai spresti problemas.

4 - ekspertas: moku savarankiskai spresti sudétingas problemas ir kurti naujas idéjas bei procesus. As galiu nukreipti darbuotojus ir leisti jiems atlikti uZduotis man priziarint.

0- 1 - prade akaf]k'amai 3- 4 - ekspe
naujokas dantysis/ pkompetenti jgudes/u rtas/e
/e cCioji nga/as si

Zinoti, kokie duomenys organizacijoje yra tvarkomi ir kokie saugojimo bidai turéty atitikti teisés D
aktuose numatytas tvarkas.

L]

Nustatyti organizacijoje saugomy / tvarkomy asmens duomeny apimtis ir paskirtis.

Kurti reguliarias atsargines kopijas, kad sumazinti rizikg prarasti vertingus duomenis ir informacija.

Bendradarbiauti su kolegomis analizuojant duomeny valdymo procesus ir jvedant butinus pakeitimus.

L0 L) L
N NRNRNRN
N NRNRNRN

(101 O L) L
OO O

Planuoti ir valdyti iSteklius bei stebéti duomeny valdymo procesa.



R
Dalis U:

Ul.

0 - Naujokas: As negaliu to padaryti.

1 - Pradedantysis: AS galiu dirbti su paprastomis uzduotimis, jei reikia, taip pat naudodamas instrukcijas.
2 - Gana kompetentingas: AS galiu dirbti aiskiai apibréztas uzduotis ir savarankiskai spresti problemas.
3 - Jgudes: AS galiu atlikti uzduotis net sudétingame kontekste ir savarankiskai spresti problemas.

4 - ekspertas: moku savarankiskai spresti sudétingas problemas ir kurti naujas idéjas bei procesus. As galiu nukreipti darbuotojus ir leisti jiems atlikti uZduotis man priziarint.

0- 1 - prade akaf]k'amai 3- 4 - ekspe
naujokas dantysis/ pkompetenti jgudes/u rtas/e
/e cCioji nga/as si

L]

Tinkamy vaidmeny priskyrimas darbuotojams pagal vadovybeés pateiktas gaires. D

[tikinti jmmonés vadovus ir darbuotojus, kad svarbi vaidmenimis grista prieiga prie tam tikry istekliy.

Individualiy vartotojo teisiy ir prisijungimo duomeny nustatymas.

Stebeéti, kai tam tikri vartotojai naudojasi tam tikrais Saltiniais (duomeny bazémis, kompiuteriais,
saugyklomis ir pan.).

Nustatyti, kurie jmonés istekliai turi turéti kontroliuojamga ir atsekama prieigg (duomeny bazés,
programos, saugyklos ir kt.).

L0 L) L
N NRNRNRN
N NRNRNRN

(101 O L) L
OO O



AR TN
Dalis V:

V1.
0 - Naujokas: As negaliu to padaryti.

1 - Pradedantysis: As galiu dirbti su paprastomis uzduotimis, jei reikia, taip pat naudodamas instrukcijas.
2 - Gana kompetentingas: AS galiu dirbti aiskiai apibréztas uzduotis ir savarankiskai spresti problemas.
3 - Jgudes: AS galiu atlikti uzduotis net sudétingame kontekste ir savarankiskai spresti problemas.

4 - ekspertas: moku savarankiskai spresti sudétingas problemas ir kurti naujas idéjas bei procesus. As galiu nukreipti darbuotojus ir leisti jiems atlikti uZduotis man priziarint.

0- 1 - prade akaf]k'amai 3- 4 - ekspe
naujokas dantysis/ pkompetenti jgudes/u rtas/e
/e cCioji nga/as si

L]

Prieigos prie tam tikros informacijos apribojimas naudojant individualiai priskirtus slaptazodzius. D

Slaptazodziy valdymo sistemos suklrimas ir slaptazodziy atkdrimas ar keitimas, kai to reikia.

Slaptazodziy kdrimo taisykliy nustatymas.

Priemoniy, skirty kolegoms saugiai valdyti slaptazodzius verslo jrenginiuose, teikimas.

L0 L) L
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(101 O L) L
OO O

Bendrauti su kolegomis ir palaikyti juos, jei jiems reikia pagalbos atgaunant slaptazod,|.



MR
Dalis W:

W1.
0 - Naujokas: As negaliu to padaryti.

1 - Pradedantysis: As galiu dirbti su paprastomis uzduotimis, jei reikia, taip pat naudodamas instrukcijas.
2 - Gana kompetentingas: AS galiu dirbti aiskiai apibréztas uzduotis ir savarankiskai spresti problemas.
3 - Jgudes: AS galiu atlikti uzduotis net sudétingame kontekste ir savarankiskai spresti problemas.

4 - ekspertas: moku savarankiskai spresti sudétingas problemas ir kurti naujas idéjas bei procesus. As galiu nukreipti darbuotojus ir leisti jiems atlikti uZduotis man priziarint.

0- 1 - prade 2= 3- 4 - ekspe
naujokas dantysis/ pfok;:‘;?g‘i; jgudes/u rtas/e
/e cCioji nga/as si
Taikyti metodus ar metodikas rengiant ekstremalios pagalbos scenarijus. D D D D D
Teoriniy ekstremaliy situacijy nustatymas mano jmonéje. D D D D D
Parengti ekstremaliy situacijy gaires. D D D D D
Konkreciy priemoniy, kuriy reikia imtis ekstremaliose situacijose, jvardijimas. D D D D D



R
Dalis X:

X1.
0 - Naujokas: As negaliu to padaryti.

1 - Pradedantysis: As galiu dirbti su paprastomis uzduotimis, jei reikia, taip pat naudodamas instrukcijas.
2 - Gana kompetentingas: AS galiu dirbti aiskiai apibréztas uzduotis ir savarankiskai spresti problemas.
3 - Jgudes: AS galiu atlikti uzduotis net sudétingame kontekste ir savarankiskai spresti problemas.

4 - ekspertas: moku savarankiskai spresti sudétingas problemas ir kurti naujas idéjas bei procesus. As galiu nukreipti darbuotojus ir leisti jiems atlikti uZduotis man priziarint.

0- 1 - prade akaf]k'amai 3- 4 - ekspe
naujokas dantysis/ pkompetenti jgudes/u rtas/e
/e cCioji nga/as si

L]

Suinteresuoty asmeny (darbuotojy ir vadovybés) interesy derinimas. D

Efektyvus bendravimas su skirtingais jmonés vadovybés lygiais, siekiant uztikrinti informacijos
saugumo temas jmones veiklos planavime.

Suinteresuoty skirtingy padaliniy ir vadovybés poreikiy bei interesy jmonéje suderinimas.

Samoningo bendravimo bUdy pasirinkimas ir pranesimy pasirinkimas, kai konkretiems informacijos
saugumo klausimams spresti skirti konkretus gavéjai (darbuotojai, vadovybé).

L0 L) L
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Suvaldyti jmonés pasipriesinima, kai kuriami nauji procesai.



Dalis Y: General Information

Y1l. Kiek jums metu?
18-24 m.

25-39 m.
40-59 m.
60-64 m.

> 65 m.

Y2. Lytis:
Vyras

Moteris

|vairialypis

(PP DR

Negaliu / nenoriu saves priskirti

Y3. Darbo patirtis metais:




Thank you for your participation! If you have any questions about the survey or the "TeBelSi"
project, please feel free to contact us: Simon.Rath@bfm-bayreuth.de

Want to stay up to date on project results? Check out our Website: https://information-security-
in-sme.eu/

You can now close this window to leave the survey.
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