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saugos profesinéje srityje — TeBeiSi", projekto ID: 2018-1-EN02-KA202-005218

Europos Komisijos parama Sio leidinio leidybai nereikia, kad pritariama jo turiniui, kuris atspindi tik
autoriy pozidrj, ir Komisija negali bidti laikoma atsakinga uz bet kokj jame pateiktos informacijos
panaudojima.
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1 |Jvadas

2018 m. jsigaliojes BDAR paskatino vartotojus, jmones ir visg visuomene Keisti
asmens duomeny suvokimg ir verte. Jvedus privalomus ir sankcionuotus standartus ir
jstatymus, susijusius su asmens duomeny rinkimu, saugojimu ir tvarkymu, buvo
tikimasi sustiprinti vartotojy teises, nustatyti duomeny naudojimo ir rinkimo ribas ir,
galiausiai, padidinti bei uztikrinti teise | privatuma ir asmens laisve skaitmeniniame
amziuje.

Nuo tada, po daugybés vieSy diskusijy apie prasme ir beprasmybe, apie tai, kg daryti
ir ko nedaryti, pirmosios kliatys buvo jveiktos ir didelio susidoméjimo banga nusligo.
Duomeny apsauga tapo neatsiejama kiekvienos organizacijos darbo dalimi. |monés
privalo ne tik paskirstyti atsakomybe uz tinkamg duomeny apsaugos vykdymg jmoneje,
bet ir kiekvienas darbuotojas turi Zinoti apie galimus duomeny apsaugos pazeidimus
savo veiklos praktikoje ir laikytis nustatyty procediry. Galiausiai, patys darbuotojai,
pradédami darbo santykius, yra suinteresuoti savo duomeny apsauga, kuri priskiriama
darbuotojy duomeny apsaugai. Darbuotojams, Kkurie yra silpniausia jmoneés
informacijos saugumo strategijos grandis, turi bati skiriamas ypatingas démesys.
Didelés korporacijos pradéjo s€kmingai jgyvendinti jvairias Svietimo programas, skirtas
darbuotojy sgmoningumui ugdyti, tuo tarpu MV| prioritetai, susije su informacijos
saugumo ir duomeny apsaugos gebeéjimais, iSlieka nedideli.

Informacijos saugumas, kuris, prieSingai nei duomeny apsauga, néra privalomas ar
teisiSkai jpareigojantis organizacijy veiklg. Taciau ji susijusi su daugeliu duomeny
tvarkymo, rinkimo ir saugojimo aspekty, todél atsakingiems darbuotojams reikalingas
platus i$silavinimas ir mokymas. Svietimas ir mokymas, ypa¢ susijes su jmonés know-
how apsauga, i$lieka pagrindiniu ES MV| saugumo didinimo aspektu. Sioje ataskaitoje
siekiame i8déstyti ES informacijos saugumo ir duomeny apsaugos kompetencijy
ugdymo ir mokymo prielaidas bei perspektyvas ir pateikti rekomendacijas deél tolesnés
plétros, ypa€ MV] aplinkoje.
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2 Duomeny apsauga Salyse partnerése

2.1 Lenkija

Institucijos

Trumpas aprasymas

ﬁeBelSi

Tinklapis

SEVELIRIINES

Asmens duomeny
apsaugos tarnyba
(UODO)

UODO yra pagrindiné valstybés institucija, atsakinga

uz asmens duomeny apsaugg. Vykdydamas uzduotis,
numatytas CK 6.2 str. 57 BDAR, §i institucija: stebi ir
uztikrina BDAR taikyma; skleidzia Zinias apie su
duomeny tvarkymu susijusig rizikg, taisykles,
apsaugos priemones ir teises visuomeneéje, taip pat
Siy reiSkiniy supratimg; konsultuoja nacionalinj
parlamentg, vyriausybe ir kitas institucijas bei jstaigas
duomeny apsaugos klausimais, nagrinéja duomeny
subjekto arba subjekto, organizacijos ar asociacijos
pateiktus skundus; veda bylas dél BDAR taikymo,
priima sprendimus ir, jei tai proporcinga, - nustato
administraciniy baudy uz BDAR pazeidimus dydj ir jas
skiria.

https://uodo.gov.pl/

GovTech centras

.,GovTech® centras perémé dalj pareigy i$
Skaitmeninimo ministerijos, kuri buvo likviduota 2020
m. ruden,;.

Tiesioginiai ,GovTech® paslaugy gavéjai yra placiai
apibréztos vietos ir centrinés administracijos, taip pat
kitos vieSagsias uzduotis atliekancios jstaigos,
pavyzdziui, ligoninés, mokyklos ar transporto jmoneés.
GovTech paslaugy gavéjai yra ne tik vieSasis
sektorius, bet ir jmonés.

https://www.gov.pl/
web/govtech

"Panoptykon”
fondas

Fondas ,Panoptykon® vykdo prieziGros funkcijas.
Jame nagrinéjami galiojantys teisés aktai, teisékuros
tendencijos, valdZios institucijy ir privaciy bendroviy
veiksmai. Fondas stebi Ziniasklaidos ir pilie€iy
pranedimus, analizuoja  surinktg  informacija,
diagnozuoja problemas ir reaguoja. Pateikia savo
nuomone apie pasiilymus del naujy teisés akty,
prieStarauja galiojantiems jstatymams ir teikia savo
pasitlymus dél pakeitimy. Fondas atkreipia démes;j |
piktnaudziavimg ir aplaiduma.

www.panoptykon.or
o]

Nacionalinis
moksliniy tyrimy
institutas (NASK)

NASK — valstybinis moksliniy institutas,

tyrimy

— ie8koti ir jgyvendinti sprendimus, padedangius plétoti
IKT tinklus Lenkijoje, didinti jy efektyvumg ir sauguma.
Institutas vykdo mokslinius tyrimus, plétros darbus ir
operatyvine veiklg Lenkijos civilinés kibernetinés
erdvés saugumo labui. Kitas svarbus NASK veiklos
elementas yra vartotojy Svietimas ir informacinés
visuomenés koncepcijos propagavimas, visy pirma,
siekiant apsaugoti vaikus ir jaunimg nuo grésmiy,
susijusiy su naujy technologijy naudojimu.

www.nask.pl

2
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Asmens duomeny | Asmens duomeny apsaugos jmoniy asociacijoje | www.zfodo.org.pl

apsaugos susivienijusios jmonés turi ilgamete verslo konsultacijy
bendroviy sagjunga | asmens duomeny apsaugos srityje patirtj.
ZFODO Jie teikia auks$ciausio lygio profesionalias paslaugas

didziausioms privataus sektoriaus bendrovéms, taip
pat vietos ir centrinés valdzios institucijoms.

Asociacija turi patirties jvairiuose sektoriuose ir
pramonés $akose, todél gali pasidglyti klientams
individualius, jy poreikius atitinkan€ius sprendimus.
Asociacija turi daug verslo partneriy - advokaty
kontory, IT ir rinkodaros konsultacijy bendroviy. Tai
leidzia jiems visapusiSkai konsultuoti savo klientus ne
tik duomeny apsaugos, bet ir viso klienty verslo

klausimais.
Fondas ,Zinios tai | Fondas populiarina Zinias informacijos saugumo | https://wtb.org.pl/
saugumas” srityje: rengia mokslines konferencijas, padeda spresti

problemas, su kuriomis Zmonés  susiduria
kasdieniame gyvenime tiek privaCiame, tiek verslo
sektoriuje. Fondas rengia socialines kampanijas, kad
padidinty visuomenés informuotumg, siekiant
parodyti, kokie pavojai gresia dél neteiséto asmens
duomeny naudojimo.

Lentelé 1: Lenkijos socialiniai partneriai

Tarp dazniausiy klaidy, susijusiy su RODO (BDAR atitikmuo Lenkijoje) jgyvendinimu
Lenkijos jmonése, ataskaitoje ,10 didziausiy klaidy uZztikrinant atitiktf BDAR* ZFODO
nurodomos:

* Neteisingas BDAR idéjos supratimas, t. y. jos jgyvendinimas tik "ant popieriaus".
Todél niekas nezino jos procedury ir jy nesilaiko. Nejgyvendinus Sio reikalavimo,
priezidros institucija gali taikyti sankcijas.

» Nepakankamas informuotumas apie informacijos sauguma. Rizikos analize atlieka
nekvalifikuoti arba per mazai patirties turintys darbuotojai, todél analizé
neatliekama arba atliekama neteisingai. Rezultatas — neidentifikuotos grésmes,
galimybé prarasti duomenis, saugumo trikumas.

= Netinkama IT sritis, nenustatyta duomeny saugojimo politika arba saugojimo
taisyklés nejgyvendintos IKT sistemose. Dél to gali bati prarasti duomenys arba
nesankcionuota prieiga prie duomeny, taip pat negaléjimas pasinaudoti teisémis,
su kuriomis susije duomenys.

Be to, buvo paminéta, kad netinkamai atliktas poveikio duomeny apsaugai vertinimas,
nereglamentuoti subjekty tarpusavio duomeny patikéjimo santykiai, supainiotos
duomeny valdytojo ir duomeny tvarkytojo sgvokos, nejgyvendinta jpareigojimo teikti
informacijg procedira, triksta procediry jgyvendinimo koordinatoriaus, triksta
darbuotojy informuotumo, triksta holistinio pozidrio j jgyvendinima.

Minétos sritys yra ,pagrindinés nuodémés®, taciau yra ir kity naujy reglamenty
jgyvendinimo aspekty, dél kuriy kilo problemuy.
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Pavyzdziui, dazniausiai nepakankamai jvertinamas duomeny apsaugos pareiguno
vaidmuo, o jo padétis organizacijoje yra zema. Daznai duomeny apsaugos pareiginas
yra ,fanka parinktas“ asmuo. Duomeny apsaugos pareigtinas daznai yra jdarbinamas,
neturi tinkamos kvalifikacijos ir turi mazai jtakos auks$Ciausiosios vadovybés
priimamiems sprendimams, jo balsas traktuojamas tik kaip patariamasis. Ataskaitg
lenky kalba paskelbé (ZFODO 2020) ZFODO (2020).

Informacija apie tai, kaip BDAR jgyvendinamas praktikoje, ir apie pazeidimy bei
incidenty, susijusiy su asmens duomeny apsauga Lenkijos jmonése ir jstaigose,
mastg, be kita ko, pateikiama Duomeny apsaugos jmoniy asociacijos parengtoje
ataskaitoje. (ZFODO, 2020).

Ataskaita apemé 454 organizacijas, kurias 2019 m. geguzés meén. — 2020 m. geguzes
mén. aptarnavo su ZFODO susijusios jmonés. Tarp apklaustyjy buvo tiek privataus,
tiek vieSojo sektoriaus organizacijos ir jmonés. Statistiniai duomenys rodo, kad
incidentas (duomeny apsaugos incidentas) vidutiniam duomeny valdytojui statistiSkai
jvyksta 0,65 karto per metus. To nepakanka, kad baty galima jgyti reikiamos praktikos,
kaip iSvengti tokiy incidenty arba juos valdyti, o klaida tvarkant net vieng incidentg gali
turéti prazatingy pasekmiy jmonei.

Ataskaitoje nurodoma, kad apie beveik 70 proc. incidenty nebuvo pranesta prieZitros
institucijai. Pagal BDAR 33 straipsnio 1 dalj galima nepranesti apie incidentg priezitiros
institucijai, jei "mazai tikétina, kad dél pazeidimo kils fiziniy asmeny teisiy ar laisviy
pazeidimo pavojus". 70 proc. atvejy asmenys, kuriems Sie incidentai turéjo jtakos,
nebuvo informuoti. Nepriklausomai nuo to, ar apie incidentg praneSama prieziGros
institucijai, pagal BDAR 34 straipsnj "Jei dél asmens duomeny saugumo paZzeidimo
gali kilti didelis pavojus, kad bus pazeistos asmeny teisés ar laisvés", batina informuoti
ir pacius nukentéjusius asmenis.

Kita, Privatus Prekyba,
sektorius el. prekyba
31% 26%

' Finansai / Draudimas
8%

6%  Bistas, Svietimas,
Nekilnojamasis Transportas,
turtas Sveikatos fondas
7% 9%

Kita, Viesas sektorius

Pav. 1: Pramonés Sakos ir (arba) sektoriai, kuriems gresia didziausia asmens duomeny
saugumo pazeidimy rizika
Saltinis: ZFODO (2021),sudaryta autoriaus.
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Asmens duomeny saugumo pazeidimy Saltiniai buvo tiek jmonés (jstaigos) viduje (68
proc.), tiek uz jos riby (20 proc.), tiek i§ vadinamojo duomeny tvarkytojo, t. y. subjekto,
tvarkancio duomenis duomeny valdytojo vardu (12 proc.). Prie iSoriniy priskiriami,
pavyzdZiui, buve darbuotojai arba jsilauzéliai, o prie vidiniy — organizacijos darbuotojai.

92 proc. atvejy tai buvo netyCiniai atvejai (neteisingai adresuoti el. laiSkai, pasléptos
kopijos nebuvimas, neteisingo turinio tradicinés korespondencijos siuntimas). Tyc€iniai
incidentai: neSiojamujy kompiuteriy ar kity duomeny laikmeny vagysté, sukciavimas,
dalijimasis duomenimis su nejgaliotais asmenimis. Beveik 96 proc. incidenty jvyko dél
asmeniniy priezascCiy. Tarp jy buvo ir Zzmogiskojo veiksnio poveikis. Neasmeninés
priezastys — tai situacijos, kai pazeidimas jvyko dél netinkamo technologijy veikimo,
nuo Zzmogaus valios nepriklausanciy aplinkybiy.

Tiekéjo duomenys
4%

Asmens kodas Vardas ir pavardé
19% 23%

Gyvenamasis El. pasto adresas

adresas
7% 22%
Finansiniai
duomenys
14%

Darbuotojy
duomenys
8%

Pav. 2: Dazniausiai pazeidziamy duomeny kategorijos.
Saltinis:.(ZFODO 2021), sudaryta autoriaus

Kalbant apie darbuotojy asmens duomeny apsauga, deja, nepavyko rasti ataskaitos,
kurioje buty iSanalizuotas Sio klausimo mastas ir dazniausiai pasitaikancios situacijos
Lenkijoje. Siekdama palengvinti jdarbinimo procesg ir padéti lengviau orientuotis teisés
aktuose, UODO (Asmens duomeny apsaugos tarnyba) iSleido leidinj "Asmens
duomeny apsauga darbo vietoje. Vadovas darbdaviams® (Asmens duomeny
apsaugos tarnyba, 2018 m.).
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SEVELIIIINES
WKO - Austrijos

aprasymas

WKO skatina jmones

Darbuotojy sgmoningumo didinimas

https://www.wko

prekybos rimai/ | parengti tinkamg | yra svarbus saugumo veiksnys. | .at/service/innov

WKO saugumo  strategijg, | |steigtas atskiras IT saugumo ir | ation-

Wirtschafts- apsaugancia nuo | duomeny saugumo skyrius. MV] | technologie-

kammer galimy grésmiy. remiamos  pasitelkiant  jvairias | digitalisierung/it-

iniciatyvas. sicherheit-

datensicherheit.
html

Austrijos Austrijos duomeny | Austrijos  Respublikos  teisinés | www.dsb.gv.at

duomeny apsaugos tarnyba yra | informacijos sistemoje

apsaugos nacionaliné  Austrijos | (www.ris.bka.gv.at) pateikiami

tarnyba/ Respublikos duomeny | dabartiniai Austrijos teisés aktai

Osterreichische | apsaugos  priezidros | (federaliniai ir valstybiniai), teisés

Datenschutzbeh | institucija. leidiniai (federaliniai ir valstybiniai) ir

orde (DSB) teismy praktika.

BFI Wien Duomeny apsaugos ir | BFI, kaip valstybés pripazinta | https://www.bfi.

informaciniy  sistemy | testinio mokymo institucija, turi teise | wien/edv-und-

Duomeny (IS) mokymy teikéjas iSduoti  atestatus  ir  pateikti | informationstech

apsaugos neformaliojo mokymo kursy | nologien/datens

mokymai ir pripazinimo proceddras NKS | chutz-und-

informacinés (Nacionalinés kvalifikacijos | informationssich

sistemos (IS) sistemos) koordinavimo  jstaigai | erheit/

(NKS) arba per jos aptarnavimo
tarnybas.

KMU platforma

Sis verslo ir
technologijy eksperty
tinklas buvo jkurtas
siekiant remti Austrijos
MV| ir padéti jmonéms
prisitaikyti prie
skaitmeniniy pokyciy.

Be daugelio kity paslaugy, sialomi
seminarai jvairiomis temomis. Sukis
.Bendras pagrindas pakeicia dydj*
aiSkiai parodo, kad daugiausia
démesio skiriama mazy jmoniy
bendradarbiavimui, o tai savo ruoztu
joms pacioms sukuria konkurencinj
pranaduma.

https://www.kmu
-plattform.eu/

Skaitmeninimo
agentdra /
Digitalisierungs-
agentur

FFG, Moksliniy tyrimy
skatinimo agentdroje,

buvo jsteigta
~Skaitmeninimo

agentdra“, skirta
dotacijoms  Austrijos
MV| (maZzoms ir
vidutinéms jmonéms)

Tam, kad Austrijos maZosios ir
vidutinés jmonés (MV]) galéty kuo
geriau iSnaudoti savo skaitmeninimo
galimybes, ,KMU SKAITMENINE
Iniciatyva“ teikia numatytg pagalba.
Jmonés gauna subsidijas
konsultacijoms, kvalifikacijai, Ziniy
perdavimui ir tolesniam mokymui.

https://www.ffg.a
t/dia
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skirti, siekiant tikslingai
skatinti skaitmeninima.

Vienos  verslo
agentdra /
Wirtschafts-

agentur Wien

~Wien Digital®
finansavimo programa
remia MV
jgyvendinant
skaitmeninimo
priemones.

Vienos verslo agentira sidlo
asmenines konsultacijas ir turi platy
MV] ir (vieSojo) bendradarbiavimo
partneriy tinklg. Pradedantiesiems,
individualiems verslininkams,
vietinéms ir tarptautinéms mazoms
ir vidutinéms jmonéms ar
korporacijoms teikiama pagalba
svarbiais klausimais.

https://wirtschaft
sagentur.at/

Verslo ratas

Sertifikuoty duomeny
apsaugos  pareigino
mokymo kursy teikéjas

Kursy metu jgyta
patvirtinama Austrijos standarty
sertifikatu  atitinkanciu  ISO/IEC
17024 kriterijus, prie§ tai gavus
teigiamag galutinio egzamino
jvertinima.

kvalifikacija

https://business
circle.at/recht-

steuern/lehrgan
g/lehrgang-zum-
zertifizierten-
datenschutz-

beauftragten/

BDAR ekspertas

laBeratunge.U. | Privatus BDAR ir | Duomenys ir IT sauga / DSGVO- | http://www.la-
- Ing. Roland | informaciniy sistemy | DSB / Verslo plétra / Internetinés | beratung.eu
Furbas (IS) mokymo kursy | paslaugos
tiekejas
72solutions Privatus BDAR ir | BDAR - ekspertai, kurie pataria ir | https://www.72s
informaciniy  sistemy | kuria individualius duomeny | olutions.eu
(IS) mokymo kursy | apsaugos priemoniy sprendimus.
tiekéjas
TUV Austria | Mokymy apie duomeny | Sidloma apie 20 kursy, suskirstyty | https://www.tuv-
Akademie apsaugg tiekéjas - | pagal sektorius. akademie.at/kur

sprogramm?s=D
atenschutz

Lentele 2: Austrijos socialiniai partneriai

Austrija buvo viena pirmyjy Europos $aliy, turin€iy reguliuojan€ig duomeny apsaugos
institucijg — Duomeny apsaugos komisijg. Ji buvo jkurta remiantis pirmuoju duomeny
apsaugos jstatymu (Federal Law Gazette No. 565/1978). ES duomeny apsaugos
direktyva 95/46/EC perkélé duomeny apsaugos teisinj reguliavimg j naujg lygmen;
(EUR-LEX 1995). Austrijoje Si direktyva buvo jgyvendinta Duomeny apsaugos
jstatymu 2000 (DSG 2000) (Rechtsinformationssystem des Bundes (RIS) 1999). Po
2018 geguzés 25-osios Bendrasis duomeny apsaugos reglamentas (GDPR; DSGVO)
ir atnaujintas Duomeny apsaugos jstatymas (DSG) (Federaliné finansy ministerija
(BMF)) sudaré asmens duomeny apsaugos teisinio reguliavimo pagrindg (zr. DSB
2019). Remiantis Austrijos komerciniu kodeksu (UGB) ir Ribotos atsakomybés
kompanijy jstatymu (GmbHG), atsakomybé uz duomeny apsaugg ir IT sistemy
saugumg tenka organizacijy vadybos lygmeniui. Net ir perleidus duomeny apsaugos
funkcijy uztikrinimg kitam personalui, galutiné atsakomybé uZtikrinti teisés akty
reikalavimy vykdyma tenka organizacijos vadovybei. Duomeny apsaugos reguliavimo
teisés aktai, drauge su direktyvg (EU) 2016/1148 realizuojanciu Tinkly ir informaciniy
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sistemy saugumo jstatymu (NISG), sukdré vientisg reguliavimo mechanizmg
strateginés svarbos jmonéms, skaitmeniniy paslaugy teikéjams bei valstybinéms
institucijoms nacionaliniu bei europiniu lygiu kibernetinio saugumo srityje. Remiantis
Siais dokumentais jmonés privalo uztikrinti tinkamas technines bei organizacines
priemones (pvz.: rezerviniy kopijy darymg, duomeny Sifravimg, prieigos kontrole),
siekiant iSvengti atsitiktinio duomeny sunaikinimo arba nutekinimo treCiosioms Salims.
NeuZztikrinant Siy reikalavimy jmonéms taikomos Zenklios finansinés nuobaudos. ES
Bendrasis duomeny apsaugos reglamentas drauge su Austrijos Duomeny apsaugos
jstatymu reguliuoja asmens duomeny tvarkymg (pvz.: vardo bei pavardés, gimimo
datos, elektroninio pasto, IP adreso jrasus). Tai suvienodina reguliavimo apimtj visoms
verslo organizacijoms Austrijoje. Jmonéms pasiekus tam tikrg duomeny jrasy
skaitmenizacijos lygj Sie reikalavimai paprastai btuna zinomi. Be to, Austrijos prekybos
rumai nuolat informuoja jmones apie teisinius reikalavimus asmens duomeny
tvarkymui. MaZosios jmoneés, kurios kreipia mazZiau démesio j informaciniy sistemy bei
duomeny apsaugos teisinj reguliavimg, susiduria su rimtesniais iS80kiais uztikrinant
teisés akty reikalavimus.

Pareiga informuoti duomeny subjektus remiantis BDAR yra viena sunkiausiai
jgyvendinamy ir, remiantis Conrad Lienhardt, Austrijoje yra daznai netaikoma, ypac
mazesnése jmonése: ,Remiantis Bendruoju asmens duomeny apsaugos reglamentu,
duomeny subjekty teisés apima ir teisine prieigg prie informacijos®. IS dalies tai reiskia
padidintus jsipareigojimus tvarkyti jradus i§ jmoniy pusés. Sie reikalavimai nurodomi
13-tame bei 14-tame BDAR straipsniuose. Lienhardt perspéja, kad pareiga informuoti
apie duomeny naudojimg neturéty badti nuvertinama: ,Esama jmoniy, kurios renka
asmens duomenis iS vieSai prieinamy duomeny baziy, tokiy kaip Zemeés registry
duomeny bazés, adresy katalogai ir t.t. Véliau Sie duomenys yra apdorojami. Daznai
manoma, kad tokiu bddu jgyti duomenys nesukuria pareigos informuoti apie jy
naudojimg, ypac kai iSgaunami dideli asmens duomeny masyvai. TacCiau toks teisés
akty reikalavimy traktavimas gali sukelti nuostoliy jmonéms, privatiems asmenims
pradéjus ginti savo teises instituciniame lygmenyje. Dél Sios prieZasties pareiga
informuoti turéty bati vertinama rimtai“ (Lienhardt 2020).

Darbuotojy duomeny naudojimas remiantis BDAR: Austrijoje asmens duomeny
naudojimas papildomai reguliuojamas darbo bei socialinés teisés normy. Austrijos
prekybos rimai (WKO) pazymi: ,Turéty bati tikrinama, kokiais pagrindais duomenys
yra apdorojami (pvz.: teisiniy prievoliy, batiny paslaugos suteikimui, sutikimo gavimui).
[...] Atvejais, kuomet apskaitininkas veikia kaip sutarties su klientu Salis, vykdanti
jsipareigojimus organizacijai, papildomy sutikimy tvarkyti duomenis nereikia, taciau tai
turi bati rastiSkai apibrézta sutartyje (Wirtschaftskammer Osterreich 2021b).

Austrijos prekybos ramai (Wirtschaftskammer Osterreich) taip pat sillo paramg
jgyvendinant BDAR, suteikiant informacijg apie reikalavimy uZztikrinimg specifinése
veiklos srityse, veiksmy vadovus, pavyzdinius dokumenty Sablonus bei atliktiny
veiksmy sgrasus. Techniniy ir organizaciniy priemoniy vadovas jgyvendinant BDAR
suteikia praktiniy jzZvalgy apie technines duomeny saugos priemones bei jy
jgyvendinimg (c. f. Wirtschaftskammer Osterreich, 2020). Galiausiai, WKO iniciatyva
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T Safe“ (c. f. Wirtschaftskammer Osterreich, 2020) yra gerai zinoma uztikrinant IT
saugos sprendimy paramg smulkioms ir vidutinéms organizacijoms.

Jmonés Austrijoje turi prieigg prie reikSmingo informacijos kiekio, susieto su BDAR
jgyvendinimu. Svarbu ir tai, kad iSsamus teisiniai tekstai negali bati jsisgmoninami
greitai. Dél Sios priezasties svarbu akcentuoti Austrijos federalinés ekonomikos ramy
veiklg. Si organizacija yra svarbus kontaktinis taskas mazoms jmonéms ieSkant
atsakymy apie BDAR taikymo niuansus. ]Jgyvendinant ,IT Safe“ buvo parengtas
iSsamus BDAR taikymo vadovas bei suorganizuoti nemokami informaciniai renginiai.
Vienas i$ itin reikSmingy paramos jrankiy — interneto svetaine, kurioje pateikiami BDAR
pagrindai suprantamu badu (c.f. Wirtschaftskammer Osterreich, 2021b).

Kitas patrauklus instrumentas yra pasililytas Kredito apsaugos asociacijos
(Kreditschutzverband), teikiancios optimalig (kainos prasme) paramg, supaZzindinant
su BDAR pagrindais keliais lygmenimis: patarimy, mokymy bei aplikacijos "DSVGO
Assistant” (KSV1870) formomis.

Nepaisant visy Siy pastangy Zmonés Austrijoje vis dar kalba apie ,nemylimg BDAR®.
Sj teiginj iliustruoja Austrijos spaudos agentiiros pranesimas spaudai:

ISblaivinanti Austrijos jmoniy realybé

Siame Austrijos spaudos agentiros pranesime (2020, geguzé) raportuojama apie
BDAR jgyvendinimg Austrijoje, pradedant antraste “Suprantama taip, jgyvendinama
letai“.

,Nepaisant reikSmingai iSaugusio jautrumo asmens duomeny apsaugos klausimams,
ES reguliavimas buvo adaptuotas 30-yje procenty nacionaliniy versly nuo 2018-yjy.*

Straipsnyje akcentuojama, kad praéjus dvejiems metams nuo BDAR jsigaliojimo
Austrijos jmonés demonstruoja gilesnj suvokimg asmens duomeny apsaugos
tematikoje. Remiantis KSV1870 apklausa, vykdyta iki iStinkant COVID-19 pandemijai,
kurioje dalyvavo apie 600 jmoniy, 40 procenty jmoniy teige, kad suvokimas apie
asmens duomeny apsaugg iSaugo ,visame sektoriuje” per pastaruosius trejus metus.
Apklausa parodé, kad dar reikia nemazai nuveikti siekiant geresnio BDAR reikalavimy
jgyvendinimo, nes tik 30 procenty jmoniy pripazino visa apimtimi perkélusios Siuos
reikalavimus | savo veiklos procesus. IT saugos priemoniy integravimas buvo
paminétas 46 procenty jmoniy, kaip viena i§ dazZniausiy priemoniy, padedanciy
uztikrinti geresne duomeny apsaugg. Teigiamu aspektu laikytina tai, kad
sgmoningumas apie informacijos asmens duomeny apsaugos svarbg yra reikSmingai
iSauges per pastaruosius trejus metus tarp Austrijos jmoniy (Austrijos spaudos
agentara, 2020).

,Nepaisant to, kad 40 procenty jmoniy patvirtina, jog asmens duomeny apsaugos
svarbos suvokimas padidéjo ,visame sektoriuje® - kiti 32 procentai jmoniy teigia
jzvelgiancios pokycCius atskirose veiklos sferose. 19 procenty jmoniy teigé, kad
suvokimo lygis nepakito, o 2 procentai — kad sumazéjo®. 7 procentai respondenty
atsakymy nepateiké. Austrijos spaudos agentira, 2020). Daznu atveju esama
reikSmingos spragos tarp suvokimo ir realaus reikalingy duomeny apsaugos priemoniy
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jgyvendinimo. Anot Ricardo-José Vybiral, KSV1870 Holding AG vadovo, esant
padidéjusiems skaitmenizacijos mastams dél COVID-19 pandemijos nuoggstaujama,
kad net treCdalis i$ vietiniy jmoniy nejgyvendino BDAR reikalavimy visa apimtimi. Tarp
visy reikalavimy nemaziau svarbus ,duomeny apdorojimo operacijy registravimas®,
kurj realizavo vos 34 procentai apklausoje dalyvavusiy jmoniy (Austrijos spaudos
agentara, 2020).

Deloitte Services Wirtschaftsprifungs GmbH (2020) taip pat publikavo studijg,
apzvelgianCig BDAR jgyvendinimo laipsnj tarp Austrijos jmoniy 2020-yjy pradzioje.
Sioje internetinéje apklausoje dalyvavo 191 kompanijos atstovas, uZimantis
vadovaujancias pareigas. Studijos rezultatai atskleidé, kad ,didZioji dalis jmoniy vis dar
dirba ties BDAR reikalavimy jgyvendinimu ir regi ilgalaikj reikalavimy vykdyma kaip
respondentai teigé atkreipiantys démesj j asmens duomeny apsaugos reikalavimus
priimant verslo sprendimus.

Panasiai kaip ir KSV1870 apklausos atveju, Deloitte prieina iSvados, kad maziau nei
treCdalis Austrijos jmoniy yra visiSkai jgyvendinusios BDAR reikalavimus: ,Didzioji dalis
kompanijy (54%) vis dar yra paskutiniame BDAR reikalavimy jgyvendinimo etape —ten
pat, kur ir buvo prie§ metus. Nepaisant to, kad beveik trecdalis respondenty (32%)
teigeé visiskai jgyvendine BDAR reikalavimus, 12 procenty jmoniy procesg téra jpuséje
ir joms badtina pasitempti.“ Deloitte ataskaitoje teigiama, kad daugiau neturéty buti
pasiteisinimy direktyvos reikalavimy jgyvendinime. Deél Sios prieZasties skubiai
rekomenduojama imtis veiksmy tvarkant Sig situacijg ir, esant reikalui, kreiptis iSorinés
pagalbos siekiant reikalavimy jgyvendinimg paspartinti. Respondenty atsakymai apie
BDAR jgyvendinimo lygj jmonése pasiskirsto taip:

M Visigkai jgyvendinta M 1§ esmés jgyvendinta IS dalies jgyvendinta

M Minimaliai jgyvendinta Nejgyvendinta Neatsaké

Pav. 3: BDAR jgyvendinimas Austrijoje

Saltinis: Sudaryta autoriy naudojant Deloitte Services Wirtschaftspriifungs GmbH (2020) duomenis
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2020-aisiais Ziniasklaida pranesé, kad baudy lygis uz nejvykdytus BDAR reikalavimus
iSaugo. Deloitte taip pat klausé jmoniy, kaip Sie praneSimai paveikeé jy elgseng: ,Tik
ketvirtyje jmoniy duomeny apsaugos instancijy sprendimai paveiké jy procesus
jgyvendinant BDAR. IS Siy jmoniy didzioji dalis panaudojo iSskirtus neatitikimus
jvertinant arba tobulinant savo |jmonés atitikties statusg. Klausimas buvo
formuluojamas taip: ,Ar pastarieji Austrijos duomeny apsaugos vadovybés sprendimai
paveike jasy poziarj  BDAR?

M Taip B Ne [ Neatsake

Pav. 4: Austrijos duomeny apsaugos vadovybés poveikis poziyriui j BDAR

Saltinis: Duomenys panaudoti i§ Deloitte Services Wirtschaftspriifungs GmbH (2020)

Deloitte studijoje pazymima, kad daugybé kompanijy Austrijoje nesugebeéjo atlikti savo
namy darby per pastaruosius metus. Neretai stokojama struktlruotos duomeny
klasifikacijos, kuri reikSmingai sumazinty pastangas reikalavimy uZztikrinimui. Kitas
klausimas pateikia jdomiy jzvalgy apie susidariusig situacijg: Kiek pastangy prireiks
norint atitikti BDAR reikalavimus ateityje?

11



R Bendrai finansuojama pagal
L Europos Sgjungos programg .
eBelSi

Informacijos tvarkymo jsipareigojimy vykdymas _—

paveikiy asmeny atzvilgiu

Mokymy pravedimas |

Duomeny pasalinimo terminy laikymasis ||| N
Sutargiy uzbaigimas su paslaugy teikejais ||| NG
Duomeny apsaugos organizavimas _—

numatant atsakomybes

O D O i

priemoniy tobulinimas

Duomeny apdorcjimo operaciy

direktorijy atnaujinimas
0% 20% 40% 60% 80% 100% 120%

B Labaiauksta M Auksta M Ganzema Zema

Pav. 5: Potencialios pastangos siekiant jgyvendinti BDAR reikalavimus

Saltinis: Sudaryta autoriy remiantis Deloitte Services Wirtschaftspriifungs GmbH (2020)

Ataskaita rodo, kad didziosios dalies kompanijy ilgalaikis procesy suderinamumas su

v v -

pastangas, kuriy reikia siekiant laiku pasalinti duomeny jrasus.

Kitas klausimas, kurj analizavo Deloitte, buvo susietas su personalo kiekiu, reikalingu
duomeny apsaugos uztikrinimui: ,Daugiau nei ketvirtis apklausoje dalyvavusiy jmoniy
akcentavo Zzmogiskyjy istekliy trikumg siekiant atliekant BDAR jgyvendinimo darbus.
Dél to kity formy parama tarpa itin aktualia. Dél Sios priezasties vis daugiau Austrijos
jmoniy atsigrezia j technologinius sprendimus siekiant atitikties BDAR. Nepaisant to,
kad praéjusiais metais priemoniy stokojo 39 procentai jmoniy, Siuo metu tokiy
organizacijy yra apie 30 procenty.”

Deloitte ataskaitoje prieinama iSvados, kad: ,po pirminio netikrumo laikotarpio Austrijos
kompanijos gerokai aiSkiau suvokia esamg veiksmy poreik|. Visgi, kai kurios nurodytos
temos reikalauja esminiy pokycCiy. Tai palieCia j jmonés kultlrg.“ (Deloitte Services
Wirtschaftsprifungs GmbH 2020)

Hafelekar teigimu, Austrijos situacijg jgyvendinant BDAR galima apibendrinti taip:
“Galima teigti, kad jstatymy bazé numatanti BDAR jgyvendinimo priemones yra aiski.
Nepaisant to, teisés aktai ne visais atvejais yra formuluojami suprantamai. Esama
keletas vieSujy institucijy (pirmiausiai — WKO), j kurias jmonés gali kreiptis siekiant
paramos BDAR jgyvendinime. Austrijoje atsakomybé uz asmens duomeny apsaugos
pazeidimus tenka organizacijos vadovybei net jei atsakomybés ir yra deleguojamos
kitems darbuotojams. |gyvendinimas vis dar néra patenkinamas ir remiantis musy
apklaustos fokus grupés Austrijoje duomenimis, laiko trikumas maZzose bei vidutinése
jmonése yra svarbiausias faktorius trukdantis BDAR jgyvendinimui. Galiausiai, TeBelsi
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iniciatyviné grupé jzvelgia Zenkly interesg turéti prieigg prie prieinamy tolimesniy
mokymy asmens duomeny apsaugos ir IT saugumo srityje.

13



R Bendrai finansuojama pagal
L Europos ngungos programag
Eak SJErasmus+"*

2.3

Institucijos

pavadinimas

Vokietija

Trumpas aprasymas
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Pagrindinis tikslas

Tinklapis

Vokietijos DVD yra atsakinga uz | DVD tikslas patarti ir informuoti | https://www.date
duomeny praneSimy, susijusiy su | visuomene apie rizikg, susijusig | nschutzverein.d
apsaugos duomeny apsauga (DANA), | su elektroniniy duomeny | e
asociacija skelbimg. Taip pat dalis | tvarkymu ir galimu informacinio
(DVD) veiklos apima vieSuosius | apsisprendimo teises apribojimu.
rysius ir darbg su
Ziniasklaida aktualiomis
temomis, spaudos
konferencijas ir praneSimus
spaudai. Be to, rengiami
susitikimai
bendradarbiaujant su
organizacijomis partnerémis
ir DVD taip pat dalyvauja
kasmetiniuose "Didziojo
brolio" apdovanojimuose.
1977 m. jkurta GDD Siuo | Duomeny apsauga, duomeny | https://www.gdd.
Duomeny metu vienija daugiau nei 3 | saugumu ir tinkamu duomeny | de/
apsaugos ir | 800 nariy. Visoje $alyje | tvarkymu siekiama apsaugoti
duomeny veikia 34 rateliai, kuriuose | visas suinteresuotgsias Salis nuo
saugumo dalijamasi nauja patirtimi. | pavojy, kartu uztikrinant
draugija (GDD) | Juose dalyvauja daugiau | informacijos laisve ir informacijos
kaip 3 500 dalyviy, o GDD | pusiausvyrg. Teisinés prievolés
akademijoje jau apmokyta | turi jtakos visoms jmonéms ir
daugiau kaip 10 000 | administraciniams  vienetams,
duomeny apsaugos | nepriklausomai nuo jy dydzio ar
pareiginy. pramonés Sakos. GDD nori jnesti
svary indélj.
Forumas FIfG dirba apie 700 mokslo | FiFG jspéja visuomene apie | https://www.fiff.d
"Informatika ir praktikos atstovy, ypac | zalingus pokycius informacijos | e/
taikai ir | kompiuteriy  mokslo  ir | saugumo  srityje. Be to,
socialinei informaciniy  technologijy | asociacija kovoja pries
atsakomybei specialisty. Tikslas - | informaciniy technologijy
(FIfG) sudaryti saglygas keistis | naudojimg kontrolei ir sekimui.
informacija tarp visy su | FiIFG taip pat remia lygias
kompiuteriy  mokslu ir | nejgaliyjy teises kuriant ir
informacinémis naudojant informacines
technologijomis  susijusiy | technologijas ir kovoja su motery
asmeny. FiFG yra atvira | diskriminacija informatikos
visiems, kurie noréty | srityje.
dalyvauti  veikloje arba
tiesiog norintiems  gauti
informacijos.
Digitalcourage | Asociacija buvo jkurta 1987 | Didziaja darbo dalj sudaro | https://digitalcou
e.V. m. Be kita ko, ji remia | projekty ir kampanijy | rage.de/
fondines teises ir duomeny | organizavimas, taip pat politiniy
apsaugag, vykdo Svie€iamajj | kongresy rengimas. Be to,
darbg per vieSuosius rySius, | asociacija spaudoje ir
pvz., kampanijas ir | Ziniasklaidoje pasisako duomeny
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projektus, ir yra atsakinga
uz kasmetinj "Big Brother
Award" apdovanojima.

apsaugos klausimais.
Pagrindinis tikslas — rGpintis
duomeny apsauga ir gyvenimo
verte skaitmeniniame amziuje.

Federalinis Pagrindinés 1978 m. jkurtos
duomeny institucijos  uzduotys -
apsaugos ir | stebéti ir uztikrinti BDAR,
informacijos BDSG ir kity duomeny
laisvés apsaugos reglamenty
komisaras laikymasi. Be to, ji rdpinasi
(BfDi) informuotumo  didinimu ir

vieSaisiais rysiais.

Pagrindinis tikslas — uztikrinti ir
pléetoti duomeny apsaugg. Nuo
2006 m. kiekvienas, manantis,
kad jo teisé gauti informacijg
pagal Informacijos laisvés
jstatyma (IFG) buvo pazeista,
gali kreiptis j federalinj komisara.
Siuo metu Sias pareigas eina

https://www.bfdi.
bund.de/

profesorius Ulrichas Kelberis.

Lentelé 3: Vokietijos socialiniai partneriai

Europos Bendrasis duomeny apsaugos reglamentas (BDAR) jsigaliojo 2016 m.
geguzés 24 d. Nuo 2018 m. geguzés 25 d. jame nustatyti duomeny apsaugos
reikalavimai yra privalomi atitinkamose valstybése narése net ir atskirai neperkelus jy
] nacionaline teise. Europos duomeny apsaugos reglamentu visy pirma siekiama
sustiprinti vartotojy teises. Duomeny tvarkymo |staigos turi tikétis grieztesnio
reglamentavimo. Bendrojo duomeny apsaugos reglamento reikalavimy nesilaikymas
atitinkamai jmonei gali kainuoti iki 20 min. eury baudos arba iki 4 proc. jos pasauliniy
pardavimy (priklausomai nuo to, kuri verté didesné) (datenschutz 2021). Vokietijoje
veikianCiy jmoniy BDAR jgyvendinimo buaklé parodyta 3 paveiksle. Statistika buvo
paskelbta praéjusiy mety rudenj. Tai naujausias turimas tyrimas apie BDAR
jgyvendinimg. Tyrimo metu 37 proc. respondenty nurode, kad jau jgyvendino BDAR
gaires. Daugiau nei pusé dalyviy nurodé, kad gairés yra i§ dalies jgyvendintos arba
visiSkai jgyvendintos ir nustatytos tolesniam tobulinimui (2020)*.

40 37% 35%
35
30
25 20%
20
15
10 6%
> 0% 3%
0 ] ’ |
iS esmeés IS dalies visiskai Pradétas Nepradétas  NeZinau/ neturiu
uzbaigtas uzbaigtas igyvendinta ir informacijos
igyvendintas
tolesnés plétros
perzilros
procesas

Pav. 6: Bendrojo duomeny apsaugos reglamento jgyvendinimo padétis Vokietijos jmonése (09/2020
m.)

! Daugiau informacijos apie tyrimg: paskelbimo data 2020-09-09, Vokietija, tyrimo laikotarpis 09/2020,
respondenty skaicius: 504 jmonés, kuriose dirba 20 ir daugiau darbuotojy, apklausa telefonu
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Atsizvelgiant | tai, kad praéjo mazdaug 5 metai nuo paskelbimo ir 3 metai nuo
jsigaliojimo, galima daryti iSvadg, kad jmonems Kyla rimty kliG€iy, trukdanciy visiskai
jgyvendinti BDAR. Konkretas padariniai iSsamiai aprasyti Bitkom E.V. (2020) atliktame
tyrime. Viena i$ priezasciy, kodél jmonéms sunkiai sekasi jgyvendinti BDAR, gali bati
siejama su dideliu pastangy kiekiu, pradedant pradinémis (ir vienintelémis)
papildomomis iSlaidomis (63 proc.), nuolatiniy papildomy iSlaidy Itkesciais (palyginti
su ankstesniu teisiniu statusu, 29 proc.) ir papildomy darbuotojy poreikiu (26 proc.).
Personalo poreikis taip pat atsispindi jmoniy sprendime pirkti duomeny apsaugos
paslaugg iS paslaugy teikéjy, teikiant iSorines teisines konsultacijas (40 %), iSorines
duomeny apsaugos konsultacijas (31 %) arba iSorines perzitras (28 %). Nepaisant to,
dauguma jmoniy mano, kad BDAR teigiamai prisideda prie jmonés veiklos ir jos
rezultaty. Atsizvelgiant j poveikj vienodai konkurencinei aplinkai visoje ES (57 proc.).

Vis délto, atsizvelgiant j sudétingus reguliavimo pokycius, keli aspektai kelia abejoniy
deél teigiamo poveikio ekonominei veiklai. Be kita ko, kyla susiripinimas dél ilgalaikio
teisinés aplinkos gerinimo (43 proc.), naujoviy diegimo kliG€iy (35 proc.) ir verslo
procesy apsunkinimo (25 proc.). Kaip matyti 4 pav., su BDAR jgyvendinimu susijusi
rizika taip pat atsispindi priemonése, kuriy jgyvendinimui skiriama daugiausia démesio.

Naujy procesy diegimas, pvz., poveikio duomeny
apsaugai vertinimas

. 46 %

Pakartotinis verslo rizikos vertinimas | NNNNIEBEBESM /3 %

UZsakomyjy duomeny tvarkymo sutarciy perzidra | 0%

Duomeny apsaugos deklaracijy pritaikymas [ INEREEEEEEE 35%

Leidimy i8davimo kriterijy perZiara | 33%

Procesy pritaikymas duomeny pazeidimo atveju [ NI 4%

Kity sutarciy perzidra | INEEE 339

sutikimy perziora [ 32

Procediry katalogo adaptavimas | NI 7

0 5 10 15 20 25 30 35 40 45 50

Pav. 7: Kokias BDAR jgyvendinimo priemones labai skubiai jgyvendinsite?
Saltinis: Bitkom e.V. (2020)

2021 m. atliktame tyrime pabréziama, kad Vokietijoje duomeny apsaugai apskritai
teikiamas aukstas prioritetas, o pagal bendrg ir tinkamg duomeny apsaugos traktavimag
ji uZima antrg vietg tarp visy Europos Saliy (HeyData, 2021 m.). IS visy nagrinéjamy
kategorijy pazymeétina, kad "jmonés" uzima zemiausig vieta, palyginti su "teisésauga”,
"duomeny apsaugos kompetencija" ir "visuomenés nuotaikomis", o "privatis asmenys"
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- palyginti auksCiausig. Kiekvieng kategorijg galima iSskaidyti j kelis kriterijus, kurie
atskleidzia konkrecCias stiprigsias ir silpngsias puses. Nagrinéjant jmoniy padétj, kaip
matyti 5 pav., matyti, kad tik 17 proc. jmoniy yra jdiegtos privalomo kvalifikacijos kélimo
priemonés, palyginti su 24,29 proc. jmoniy ES vidurkiu. Antras didelis trikumas,
palyginti su likusia ES dalimi, iSrySkéja kalbant apie draudimo apsaugg - Vokietijos
rezultatai yra 4 procentiniais punktais prastesni uz ES vidurkj.

80
70 68
2,57
60
49
20 3,38
40
30 2126,62 24,29 24,19
20
20 17
10 5 5,62
1 1,52

, ] -

Duomeny Duomeny SavanoriSkas  Privalomas Duomeny Duomeny Draudimo

apsaugos apsaugos testinis testinis praradimas  nutekéjimas apsauga

strategija komanda mokymasis mokymasis

| Vokietija ES

Pav. 8: Vokietijos ir ES vidurkio duomeny apsaugos baly sudétis procentais
Saltinis: heyData (2021 m.). Autoriaus iliustracija

Atsizvelgiant j] duomeny privatumo pazeidimus, Vokietijoje taikomos grieztos
bausmeés. UZ duomeny apsaugos pazeidimus grieztai baudziama, nes 2020 m. skirta
apie 69 min. eury baudy. Si i§vada siejasi su tuo, kad Vokietijoje i$ viso uzregistruota
daugiausia duomeny apsaugos pazeidimy. Ypac per visg pandemijos laikotarpj, kai
buvo dirbama namy biure, pazeidimy padaugéjo apie 76 %, palyginti su praéjusiais
metais. Sios iSvados pasekmés paaiskinamos taip: "Lyginant su likusia Europos dalimi,
Vokietijos jmonés dazniausiai elgiasi labai pavyzdingai. TacCiau tai taip pat batina.
Teisésaugos institucijos Vokietijoje elgiasi grieztai." (Milos Djurdjevic, CEO heyData,
2021 05).

Atsizvelgiant j Siuos duomenis, nenuostabu, kad buvo jkurtos kelios asociacijos, kurios
rapinasi batent tinkamu duomeny apsaugos jgyvendinimu vieSojoje ir verslo srityse.
"Teisé j informacinj apsisprendimg" (1983 12 15 BVerfG) ir asmens teisiy apsauga nuo
vis labiau akcentuojamy saugumo interesy yra $iy asociacijy veiklos sudedamoiji dalis.
Todél manoma, kad grésmé duomeny apsaugai ir informacijos saugumui islieka ne tik
tarp nusikalstamy ir prieSiSkai nusiteikusiy subjekty, bet ir i$ federalinés vyriausybés ir
jos saugumo interesy.
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Pagrindinis tikslas

Tinklapis

Apindustria Apie 1000 nariy (dauguma | Kai kurios jmonés (susijusios su ,Apindustria Vicenza“) jau | www.apindustr
Vicenza - | jy yra labai smulkds ir | turiIT ir VB vadova. Tokiu atveju galima patikrinti ir iSbandyti | ja.vi.it
MV smulkis  verslai, juose (dalinj) sertif_ikavimo procesg su Siais _vgdovais,_ tikrindami
asociacija dirba maziau nei 20 mo_kymc_) _kellus_per IO?_)vtur-lnl (internetinis klausimynas). Ir
Vigencole. darbuotojy). Jie sidilo tokias a'tVIl:k.SCIaI,. pgsﬂelkgs iSores ekspfertus (kon_sultantu_s,_ IT
tiekéjus, teisininkus ir kt.), kurie remia MV, galima patikrinti,
paslaugas kaip: rySys su | ar sertifikavimas atitinka jy kasdienj darba. ,Apindustria
vietos ir regiony valdzios | Vicenza“gali organizuoti kai kuriuos susitikimus su vietos MV]
institucijomis  (regioninis | ir tuo paciu metu pasialyti IT ir VB vadovams keletg interviu,
departamentas, ramai, | Kurie galéty bati naudingi projekto 10.
regionine politika); ,,Apin_dust_ria“ néra vieé_oji 'jste'iiga; _bet tam tikra_ ,,tarpiné“
L L organizacija, atstovaujanti ir vietos / regioniniams
mokescial Ir teisines kolektyviniams interesams. ,Apindustria Vicenza“, kai
. yVi A ) p
paslaugos nanams; | nrekybos asociacija, dalyvauja regioninése darbo ir
mokymo kursai; konkreias | techninése lentelése. Siuose susitikimuose taip pat
paslaugas (t. y. eksportui, | daugiausia démesio skiriama profesiniam profiliui, konkregiy
tinklui, tinkamumui, | kompetencijy  apibrézimui, (daliniams)  sertifikavimo
teisiniams klausimams, ES | Procesams ir pan. Taigi ,Apindustria“ galéty paremti Sio naujo
: o . rofilio jgyvendinima, taip pat ir todél, kad atstovauja kelioms
E{j{e;;igit;?:::itjg?sw:: \F;igtos I%/?\};l Kai ](ureilq Eng- Europos. socia!inio. fojndo l.<u.rs'q
) déka ,Apindustria“ projekto pabaigoje galéty jgyvendinti ir
Manuel Maraschin | konkrecius mokymo badus, kuriuos galéty (is dalies) patvirtinti
(Vadovas; mail: | masy regioninis mokymo biuras.
m.maraschin@apindustria.
vi.it) Tvarkarastis: naujas ES 2021-2027 m. planavimas vis dar
svarstomas. Siuo metu regioniniame lygmenyje vyksta kel
techniniai susitikimai (pagrindinis mokymo strategijos tikslas,
naujas turinys, darbo profiliy suderinimas nacionaliniu ir
europiniu lygiu, ESCO nprioritetai ir kt.). Ta¢iau ,Apindustria“
taip pat galéty informuoti regiony valdzig apie projekto turin;.
Taigi dél to kai kurie projekto rezultatai galéty bditi jgyvendinti
naujose programose.
CPV — | Ji yra viena didziausiy | J. Bressanas turi didele patirtj (déka kai kuriy regioniniy, | www.cpv.org
CentroProdu | mokymo paslaugy teikéjy | nacionaliniy ir tarpvalstybiniy projekty) ESCO platformos,
ttivitaVeneto | Veneto regione, turinti | ,Ecvet® sistemos, EKS schemy ir t.t srityje. Jis galéty paremti
beveik 70 mety patirtj. CPV | projekta ir keistis savo patirtimi. Be to, CPV gali jtraukti keletg
sidlo platy mokymo kursy | vietiniy smulkiy jmoniy. Bddama mokymo paslaugy teikéja,
spektra, skirtg MV], | CPV sukidré stipry regioninj tinklg profesinio mokymo ir
darbuotojams, vadovams, | suaugusiyjy Svietimo srityje. Jame yra daug eksperty
padéjéjams ir bedarbiams. | (pavyzdziui, konsultanty ir instruktoriy), kurie galéty patikrinti
Per  pastaruosius  2/3 | ir patvirtinti tam tikrg kompetencijy sarasg. CPV gali jtraukti
metus jie surengé keletg | vietos smulkyjj versla, pavyzdziui, organizuoti interviu su
mokymo kursy projekto | potencialiais kandidatais ir susitikimus (seminarus) su
temomis. Kontaktinis | jmonémis. CPV taip pat vadovauja ,tyrimo grupei (nuo 1985
asmuo: Enrico Bressan | m.), Orientuotai | IT, informatikg, duomeny apsauga,
(mokymo departamento ir | skaitmeninimg ir kt. Jiems galéty bati pateikti projekto tarpiniai
ES projekty direktorius; | ir galutiniai rezultatai. Bidama ,vieSoji/privati“ institucija, CPV
pastas: bressan@cpv.org). | yra jtraukta | keletg regioninio lygmens techniniy lenteliy
Jis yra ilgametés | (pavyzdziui, eksperty grupés kompetencijy ir darbo profiliy
mokymosi agentdros | pripazinimo ir vertinimo komitetas). Ji galéty perziaréti masy
Romoje iSorés ekspertas. regioninj prisitaikymo plang ir po to atlikti tam tikrg lobisting
veiklg su misy regiony valdzios institucijomis.
Cesar srl Tai mokymo centras | Cesar dirba tik su labai mazomis ir mazomis jmonémis (iki 10 | www.confartigi
Vicencoje, skirtas vietinei | darbuotojy). Paprastai Siose jmonése néra vidinio eksperto, | anatovicenza.i
amaty asociacijai (turinCiai | pavyzdziui, IT saugumo ir duomeny apsaugos vadovo ar | t
daugiau nei 20 000 mikro ir | atsakingo. Mokymo kursy (finansuojamy ar ne) déka Cesar
smulkaus verslo jmoniy). Ji | gali paremti (dalinj) sertifikavimo procesa. ,Cesar* gali bti
sidlo platy mokymo | jtrauktas | kelis etapus, tokius kaip: smulkiyjy jmoniy
paslaugy spektra, jskaitant | dalyvavimas; poreikiy analizé; pagrindiniy kompetencijy
IT saugumo, duomeny | apibrézimas; pilotavimas ir mokymas. Ateityje jie taip pat
apsaugos, BDAR ir kt. | galéty pasidlyti vietos jmonéms TEBEISI sertifikuotus kursus
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kursus. Kontaktinis asmuo: | su visais projekto rezultatais. ,Cesar” yra regioninio mokymo
ponia  Daniela  Bucci | centry tinklo, skirto labai mazoms ir mazoms jmonéms, dalis,
(mokymo skyriaus | kurig sudaro 7 provincijos (i$ viso 75 000 nariy). Cezaris labai
direktoriaus pavaduotoja; | daznai dalyvauja keliose regioninése techninése lentelése ir
pastas): darbo profiliy bei sertifikavimo proceso darbo grupése. Ji
d.bucci@confartigianatovi galéty zinoti mdsy regionine valdzig apie projekto tikslus ir
cenza.it). rezultatus, visy pirma labai mazoms jmonéms.

Vi¢encos Tai yra vieSoji jstaiga | Rimai sidlo platy paslaugy spektrg, kuris apima daugiau ar | www.vi.camco

prekybos Italijoje ir sillo privalomas | maZiau visus jmonés poreikius (administracinés pareigos, | m.it

rimai paslaugas visoms | mokymai, eksportas, sertifikatai, patentai ir kt.). Rimai taip
jmonéms. Pavyzdziui, | pat aktyviai dirba profesiniy kvalifikacijy pripazinimo srityje,
kiekviena vietiné jmoné turi | pavyzdziui, per Svietimo ir darbo ministerija Romoje.
bati uzregistruota vietinéje | Organizuoja praktikas jauniems zmonéms (i§ aukstujy
duomeny bazéje (visais | mokykly), kurie siekia jgyti patirtj jmonéje, per tam tikrus
verslo etapais nuo | patvirtintus susitarimus, kurie galiausiai yra jvertinti. Tai
pradzios iki pabaigos). | galéty bati jtraukta ne tik j projekto skatinimg ir sklaidg (pvz.,
Vicenza rimai atstovauja | Informacinis biuletenis ar vietinis seminaras), bet ir |
daugiau nei 90 000 jmoniy, | sertifikavimo procesa, nes yra rySys su miasy nacionaline
dauguma jy yra labai | ministerija. Bentjau baty galima informuoti apie projekto eiga.
mazos arba mazos. | Taciau jie taip pat galéty sudaryti vieting (Vicencos
Kontaktinis asmuo: Diego | provincijos) darbo grupe. Pasibaigus projektui $i jstaiga galéty
Rebesco (statistikos | pristatyti galutinj (dalj) TEBEISI sertifikavimo procesa misy
departamento ir reklamos | regioninei institucijai, kad ji baty visiSkai pripazinta. Tai gali
vadovas; pastas: | bati masy vieSoji jstaiga, kuri tikrina ir patvirtina visa regioninj
diego.rebesco@vi.camco prisitaikymo plana, atsizvelgdama j jo funkcionalumg ir tiksla.
m.it). ISsamiau jie galéty patikrinti tvarkarastj, pavieniy dalyviy
vaidmenis ir, visy pirma, patvirtinti pagrindinj plano turinj, taip
pat atsizvelgiant j basimus konkrec€ius teisés aktus, susijusius
su projekto tema, arba konkrecius poreikius, kurie galéty bati

jtraukti j regionines mokymo programas.

Proservizi srl | Tai regioninis | ,Proservizi kaip klientai turi tik konsultantus (ne jmone). Taigi, | www.proserviz
,ConfProfessioni Veneto“ | jie gali jtraukti daug, pavyzdziui, teisininky, kurie | Lit
mokymo centras (kuriame | specializuojasi IT saugumo ir duomeny apsaugos teisés akty
yra daugiau nei 45 000 | srityje. Be to, jie labai daznai sitlo GPPR ir privatumo kody
nariy, tokiy kaip teisininkai, | mokymo kursus (pagrindinius ir iSpléstinius). Taigi jie gali
fiskaliniai ekspertai, | patikrinti ir palyginti projekty kelius (pavyzdziui, pagal
notarai, konsultantai ir kt.). | konkre€iy kompetencijy sarasSg) ir tai, ko reikia rinkai
Jis sillo platy mokymo | (jmonéms). Proservizi jau dalyvavo projekto veikloje.
paslaugy spektra, jskaitant | Pavyzdziui, kai kurie nariai (t. Y. Teisininkai) atliko projekto
IT saugumo, duomeny | interviu. Jie taip pat sidlo finansuojamus mokymo kursus
apsaugos, BDAR ir tt | (déka ESF - Europos socialinio fondo ir (arba) specialiy
kursus. Kontaktinis asmuo: | dotacijy i§ jy mokymo sistemos, vadinamos ,Fondo
Greta Cosentino (mokymo | ConfProfessioni*). Taigi jie gali ateityje finansuoti TEBEISI
skyriaus direktoré, | profilio kursus. ,Proservizi® galéty remti visy pirma
el.pastas: bandomuosius etapus, t. Y. |traukti kai kuriuos vietinius

-pastas: o S
. . teisininkus su mazomis jmonémis (jy klientais) tik tam, kad
greta.cosentino@proserviz o . - ; L . -
D). patikrinty prOJ.ekto turinj. Bet ir norint jgyti na-UJL[ I-<or‘npe'€encu.q
- IT saugumo ir duomeny apsaugos valdytojo srityje. Jie taip
pat galéty organizuoti konkrety nariy mokymo kursg, j kurj
baty jtraukti visi TEBEISI rezultatai ir rezultatai. Proservi labai
daznai dalyvauja keliose regioninése darbo grupése mokymo
poreikiy ir kompetencijy pripazinimo srityje. Taigi, ji galéty
pasidlyti mdsy regioninei mokymo institucijai, pavyzdziui,
naujos informacijos apie kitg ESF programg (kuri apims
2021-2027 m. laikotarpj).

SATEF srl Tai regioninis mokymo | Direktorius P. Pedronas yra ESCCO / ,Ecvet® ekspertas | www.satef.co
centras. Ji sidlo platy | regioniniu ir nacionaliniu lygiu. Jis sukiré specialig mokymo | m
mokymo paslaugy spektra, | platforma, skirta kompetencijy pripazinimui ir (dalies)
jskaitant IT  saugumo, | atestavimui. Siuo metu jis vykdo veiklg dviejuose sektoriuose:
duomeny apsaugos, | sveikatos ir saugos bei turizmo. Taigi, mes galéjome iSbandyti
BDAR ir tt kursus. Jis taip | savo projekto turinj jo platformoje. Siame bandyme taip pat
pat specializuojasi | galéty dalyvauti mazos jmonés ir kai kurie konsultantai/
sveikatos ir saugumo | ekspertai. ,Satef* galéty iSbandyti projekto turinj, pavyzdziui,
sektoriuje, iskaitant | turizmo srityje. IS tikryjy, atsizvelgiant j ankstesne patirtj,
pagyvenusiy zmoniy | platforma jau egzistuoja, taip pat ir mokymo kryptimi. Taigi,
priezidros centrus. | TEBEISI mokymy turinj baty galima iSbandyti, ta¢iau taip pat
Kontaktinis asmuo: Paolo | baty galima atlikti (dalj) sertifikavimo procesg ir regioniniu
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Pedron (mokymo skyriaus
ikaréjas ir direktorius; el:

pedron@satef.com).

lygiu. R. Pedronas dalyvauja kai kuriose regioninése darbo
grupése ,darbo profiliy sertifikavimo ir vertinimo* tema. Taigi
jis gali tvirtai paremti misy jgyvendinimo etapg. Dél Pedrono
vaidmens regioniniu lygmeniu jis gali reklamuoti misy
valdzios institucijas apie projekto turinj ir rezultatus (jskaitant
bandymy etapus). Jis taip pat galéty neoficialiai patvirtinti
masy ,regioninj prisitaikymo plang“ prie§ pat siunciant jj
(galutinei diskusijai) | madsy regioninj mokymo ir darbo
departamentg Venecijoje.

ENGIM
Veneto

Tai yra didziausia mokymo
jstaiga Veneto regione,
turinti  beveik 90 mety
patirtj. ENGIM sidlo platy
mokymo kursy spektra,
skirtg MV|, darbuotojams,
vadovams,
pagalbininkams ir
bedarbiams. Per
pastaruosius 2/3 metus jie
taip pat surengé keletg
mokymo kursy projekto
temomis. Kontaktinis
asmuo: Manuel Fochesato
(mokymo departamento ir
ES projekty direktorius;
pastas:
manuel.fochesato@engim
vi.it).

J. Fochesato turi didele patirtj (déka kai kuriy regioniniy,
nacionaliniy ir tarpvalstybiniy projekty) ESCO platformos,
+Ecvet” sistemos, EKS schemy ir tt srityje. Jis galéty paremti
projektg ir keistis savo patirtimi. Be to, ENGIM gali jtraukti
keletg vietiniy smulkiy jmoniy, taip pat konsultanty,
instruktoriy ir eksperty. ,Engim* taip pat veikia kaip profesinis
mokymas; todél dalis mokymo kursy yra skirta jaunimui,
suaugusiems, kuriems reikia papildomo mokymo, ir,
svarbiausia, bedarbiams. ,Engim® jau vykdo (ir planuoja)
kelias mokymo platformas, kuriose yra ne tik mokymo
medziaga (t. Y. Internetiniai kursai jvairiems Svietimo
poreikiams), bet ir IT sistemos, kurios tam tikrg laikg i$ dalies
atpazino konkre€ias kompetencijas. ,Engim® gali tvirtai remti
darbo profiliy jgyvendinimg keliais bldais: surasti galutinius
vartotojus  (smulkaus  verslo jmones ir (arba)
konsulantus/ekspertus); jtraukti stazuotojus (jaunus ir (arba)
suaugusius), kurie ieSko naujos darbo specializacijos ir,
galiausiai, bet ne maziau svarbu, diskutuoti ir keistis
vietinémis  (regioninémis) mokymo institucijomis. Dél
Fochesato vaidmens ir patirties regioniniu lygmeniu jis gali
reklamuoti masy valdzios institucijas apie projekto turinj ir
rezultatus (jskaitant bandymy etapus). ,Engim* taip pat galéty
pasidalyti regioniniu prisitaikymo planu su keliais vieSaisiais
suinteresuotaisiais subjektais. Bet taip pat galéty sukurti
nauja turinj savo internetinése mokymo platformose, jskaitant
TEBEISI turin;.

WWW.engimvi.i
t

Veneto
lavoro

Tai valstybiné regioniné
agentdra, kuri kuruoja visg
su darbo rinka susijusj
turinj (kursai, pazyméjimai,
vietiniai bedarbiy darbo
centrai ir kt.). Kontaktinis
asmuo: Mirco Casteller
(atsakingas uz gerovés
departamentg ir ES

projektus, pastas:

mirco.casteller@venetolav
oro.it).

Veneto regionas per Veneto Lavoro vadovauja ,Darbo ir
mokymo departamentui®; taigi valdzZios institucija, valdanti
visas léSas (t. y. ESF - Europos socialinius fondus)
darbuotojams, jmonéms, vadovams ir
konsultantams/treneriams. Veneto Lavoro taip pat valdo
,RRSP - Repertorio Regionale Standard Professionali®
(regioniné profesiniy standarty ir kvalifikacijy duomeny bazé /
repertuaras). Veneto Lavoro, kaip vieSoji jstaiga, yra
svarbiausia suinteresuotoji Salis regioniniu lygmeniu, visy
pirma todél, kad valdo RRSP. Ponas Castelleris yra
pagrindinis masy kontaktas Siems strateginiams mainams ir
diskusijoms. Veneto Lavoro vaidina lemiamg vaidmenj
jgyvendinant TEBEISI profilj, visy pirma paskutiniuose
projekto etapuose (kai ltalijos partneris turi iSplatinti kai kurias
gaires ir rekomendacijas). Veneto Lavoro, kaip nepriklausoma
ir vieSa jstaiga, negali tiesiogiai dalyvauti procese; taciau ji
galéty veikti kaip ,vieSasis pataréjas“. ,Veneto Lavoro*
zingsnis po zingsnio gali patvirtinti mdsy ,regioninj
prisitaikymo plang®“. Tai reiSkia, kad mes nuo pat pradziy
galéjome informuoti Veneto Lavoro apie projekto eigg ir
pabaigoje pasidlyti §j naujg darbo profilj, kuris galéty bati
(dalis) sertifikatas ir jterpti j regionine profesiniy standarty
duomeny baze (RRSP).

www.venetola
Voro.it

INAPP
Darbo
ministerija

Tai yra naujoji nacionaliniu
lygmeniu veikianti
agentdra, kuri vykdo ir
tikrina visus nacionalinius
(ir Europos) projektus,
susijusius su
kompetencijos vertinimu ir
sertifikavimu.  Kontaktai:
urp@inapp.org (arba kai

Kaip ir anksciau minéta suinteresuotoji Salis (Veneto Lavoro),
INAPP galéty tvirtai paremti masy projektg, keisdamasi ir
sidlydama visg pripazinimo procesg. Visy pirma INAPP valdo
naujg ,Atlante del lavoro e delle qualificazioni (darbo ir
kvalifikacijos atlasas). ,Atlas“ yra bendra (nacionaliné)
profesiniy standarty ir kvalifikacijy duomeny bazé. Ji taip pat
apima studenty (aukStyjy mokykly ir universitety) profilj ir
profesinio mokymo bei mokymo centry gaires. Neseniai
INAPP taip pat pristaté ,Atlasg profesionalams® (pvz.,

wWww.inapp.org

20



mailto:pedron@satef.com
mailto:manuel.fochesato@engimvi.it
mailto:manuel.fochesato@engimvi.it
http://www.engimvi.it/
http://www.engimvi.it/
mailto:mirco.casteller@venetolavoro.it
mailto:mirco.casteller@venetolavoro.it
http://www.venetolavoro.it/
http://www.venetolavoro.it/
http://www.inapp.org/

R Bendrai finansuojama pagal
L Europos Sgjungos programg
o W

SJErasmus+*

ﬁeBelSi

kurie konkretis skyriai, pvz | konsultantams, instruktoriams, teisininkams ir kt.) Jie turéjo

atlante lg@inapp.org) galimybe stebéti projekto eigg ,TEBEISI IT Secure and DP
manager” naujy profiliy kdrimo laikotarpiu ir eigoje koreguoti
ir reklamuokite j naujg profilj. INAPP taip pat galéty patikrinti
projekto turinj basimo ESF laikotarpiu - Europos socialiniai
fondai - nauji mokymo kursai (programa: 2021 m. - 2027 m.),
Remiantis TEBEISI rezultatais. INAPP galéty bati informuotas
apie pazangg regioniniu lygiu. Be to, jie galéty bent jau
nacionaliniu lygmeniu jvertinti mokymo medziaga, visy pirma
kompetencijos (dalies) sertifikavimo procesg. NAPP
vadovauja desimtims darbo grupiy nacionaliniu lygiu. Sios
grupés daznai veikia regioniniu lygmeniu. Taigi, prie$
baigdami projekta, galétume susitikti ir diskutuoti su kai kuriais
grupés nariais, sillydami jiems regioninj adaptavimo plang.
AIPSI Italijos IT saugumo | AIPSI yra viena i$ svarbiausiy Italijos IT saugumo eksperty | www.aipsi.org
specialisty ir eksperty | asociacijy. Taaip pat ji veikia ir su duomeny apsaugos
asociacija  (Associazione | valdytojais. Asociacija sitlo platy paslaugy spektrg, naudinga
italiana dei professisti | TEBEISI projektui, pavyzdziui: apklausas ir tyrimus,
sicurezza informatica). Tai | ataskaitas, mokymus ir konsultacijas ir, Zinoma, (dalinj)
Italijos ISSA, tarptautinés | profesiniy profiliy vertinimg ir sertifikavimg. Dauguma jy kursy
ne pelno siekianCios | (nemokamai vedami) jau gavo nacionalinés ar regioninés
profesionaly ir patyrusiy | institucijos sertifikata. Asociacija taip pat yra platesnio
praktiky organizacijos, | tarptautinio tinklo dalis; todél tai galéty suteikti mums platesne
skyrius. Aktyviai | vizijg ir daugiau informacijos. AIPSI galéty patikrinti projekto
dalyvaujant atskiriems | turinj ir vertinimo etapus. Visy pirma, jie galéty jvertinti kai
nariams ir jy skyriams | kurias naujas mokymo medziagas, pavyzdziui, tam tikras
visame pasaulyje, AIPSI, | kompetencijas (pvz., minkStus jgldzius ar asmeninius
kaip ISSA skyrius, yra | jgidzius). AIPSI turi kelis narius, kilusius i§ Veneto regiono
didziausios ne  pelno | (taip patyra vietinis biuras Venecijoje; dauguma vietiniy nariy
siekiancios saugumo | yra informatikos karéjai). Su jais galétume pasikeisti turiniu ir,
profesionaly asociacijos, | svarbiausia, patikrinti galutines parengty dokumenty versijas.
turinios daugiau nei 13 | Be to, masy projektas galéty susieti ,Clusit® narius (kurie yra
000 visame pasaulyje, | profesionalai) su MV|. AIPSI jau dalyvauja keliose techninése
dalis. Kontaktinis asmuo: | darbo grupése nacionaliniu lygmeniu (ypa¢ Inovacijy ir
Yvette Agostini | Svietimo ministerijoje) ir keliose regioninése darbo grupése.
(direktorius, info@aipsi.or Visq. pirma, jy .ataska.itos ir publikz.ac.ijos. yra .mokslinis
pagrindas tolesniam teisékdros tobulinimui (naujy) darbo

9) profiliy pripazinimo srityje. Misy regionui vietos AIPSI
prezidentas ar direktorius galéty atstovauti mokslininkams ir
technikos ekspertams.

CLUSIT Italijos asociacija IT | ,Clusit* yra viena i$ svarbiausiy Italijos IT saugumo eksperty | www.clusit.it
saugumui  (Associazione | asociacijy. Taciau tai veikia ir su duomeny apsaugos
Italiana per la sicurezza | valdytojais. Asociacija sidlo platy paslaugy spektrg, naudingg
informatica). ,CLUSIT | TEBEISI projektui, pavyzdziui: apklausas ir tyrimus,
Italy® buvo sukurta | ataskaitas, mokymus ir konsultacijas ir, zinoma, (dalinj)
remiantis  kity Europos | profesiniy profiliy vertinimg ir sertifikavimg. Dauguma jy kursy
kompiuteriy saugumo | (nemokamai vedami) jau gavo nacionalinés ar regioninés
asociacijy, tokiy kaip | institucijos sertifikatg. ,Clusit galéty patikrinti projekto turinj ir
,CLUSIB* (Belgija), | vertinimo etapus. Visy pirma, jie galéty jvertinti kai kurias
»,CLUSIF* (Prancizija), | naujas mokymo medziagas, pavyzdziui, tam tikras
,CLUSIS® (Sveicarija) | kompetencijas (pvz., minkstus jgidZius ar asmeninius
,CLUSIL® jgudzius). ,Clusit* turi keletg nariy i§ Veneto regiono
(Liuksemburgas), patirtimi, | (dauguma jy yra informatikos kdréjai). Su jais galétume
kuri buvo atskaitos taskas | pasikeisti turiniu ir, svarbiausia, patikrinti galutines versijas.
kompiuteriy saugumui | Be to, misy projektas galéty susieti ,Clusit” narius (kurie yra
atitinkamose Salyse. | profesionalai) su MV)]. ,Clusit® jau dalyvauja keliose
daugiau nei 20 mety. | techninése darbo grupése nacionaliniu lygmeniu (ypac
Pagrindinis tikslas: skleisti | Inovacijy ir Svietimo ministerijoje) ir keliose regioninése darbo
informacijos saugumo | grupése. Visy pirma, jy ataskaitos ir publikacijos yra mokslinis
kultdrg jmonéms, vieSajam | pagrindas tolesniam teisékdros tobulinimui (naujy) darbo
administravimui ir | profiliy pripazinimo srityje.
pilieCiams. Kontaktinis
asmuo: Gabriele Faggioli
(Prezidentas;
president@clusit.it)

Paduvos In the last years they made | Paduvos universitetas jau rengia antrojo lygio magistrantus | www.unipd.it

universitetas | several surveys on project | projekto temomis (duomeny apsaugos vadybininkas, IT
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informatikos
ir

topics.Contact
Prof.  Antonio

(scipioni@unipd.it).

person:
Scipioni

saugumo ekspertas ir kt.), Taip pat mokymo kursus. Jy
mokymo turinys gali bati naudingi plétojant kompetencijas ir
darbo profilius. Jie galéty jtraukti vadovus, ekspertus ir MV,

R pavyzdziui, rengti interviu, seminarus ir pan. Kaip
kompiuteriy . . - . - i
inzinerijos l,.|n|ver3|tetas Jlg galet.q ,,gavraﬂtuotl mol'(sll'n.l p02|.ur1 ir

tinkamas metodikas. Kaip aukstoji mokykla, jvairiose veiklose
katedra. galeéty dalyvauti keli skyriai (ekonomikos, teisés, IT -
informatikos, vadybos ir kt.). Universitetas yra vieSoji jstaiga,
dalyvaujanti keliuose regioniniuose valdymo komitetuose ir
darbo grupése, jskaitant eksperty grupes projekto temomis.
Taigi, jei jie zino apie projekto eigg, jie galéty paremti
sertifikavimo procesa regioniniu lygiu.
APCO — | Tai Italijos valdymo | APCO turi keletg ,praktikos bendruomeniy®, kurios dirba | www.apcoitali
Italijos konsultanty asociacija, | skirtingos temomis. Visy pirma, dvi i§ jy (skaitmeninés | a.it
vadybos jkurta 1968 m. dabar ji turi | transformacijos / inovacijy vadybininkas ir atitikties / 1SO
konsultanty per 400 nariy. APCO | standartai) galéty mums padéti atlikti dalinj sertifikavima.
asociacija nariams sidlo keleta | APCO paskelbé specialy nacionalinj jstatymg (Nr. 4, 2013
paslaugy, tokiy kaip: | m.), kuris pripazino ir konsultantus, kurie néra jregistruoti
mokymai, tinkly kdrimo | profesinéje organizacijoje (pagal jstatyma); bet turi sertifikatg
iniciatyvos, lobis su | ir nuolatinj mokymg. APCO gali organizuoti kai kuriuos
institucijomis ir kt. | susitikimus (taip pat ir internetu), kai kurie nariai dirba projekto

Kontaktinis asmuo: Cesara
Pasini (Presidentas; mail:
presidenza@apcoitalia.it)

tematikoje. APCO néra vie$oji jstaiga; bet tam tikra ,tarpiné*
organizacija, atstovaujanti ir vietos / regioniniams
kolektyviniams interesams. Pavyzdziui, yra ,Siaurés ryty"
grupé (Venetas, Trentino Alto Adige ir Friuli Venezia Giulia
regionas), kuri galéty bati jtraukta j tam tikras projekto veiklas.
Vietiné grupé (Veneto regionas, koordinatorius - Paolo
Ferrarese) galéty prisidéti aktyvinant santykius su masy
vietos valdzios institucijomis (regionu, darbo ir mokymo
departamentu).

Lentelé 4: Italijos socialiniai partneriai

BDAR ltalijoje jau kurj laika, butent nuo 2018 m. geguzeés 25 d., buvo oficialiai
taikomas. Tada, 2018 m. rugsejo 19 d., jsigaliojo jstatymas, kuriuo Italijos teisés aktai
pritaikomi prie Bendrojo duomeny apsaugos reglamento (101/2018 Dekretas).

Italijos BDAR: kur mes esame po trejy mety?

2021 m. birzelio mén. ,,Privatumo priezidros institucijos biuras® paskelbé ataskaitg apie
savo veiklg per trejus reglamento jgyvendinimo metus ir paaisSkéjo, kad duomeny
subjektai tapo labiau informuoti apie savo teises. Buvo iSnagrinéti 27 192 skundai ir
praneSimai apie pazeidimus (BDAR 2020). Didelis praneSimy skaiCius, mazdaug 24
per dieng, 365 dienas per metus trejus metus, rodo, kad priémus BDAR tikrai padidéjo
duomeny subjekty informuotumas apie jy teisiy egzistavimg ir praSymg jy apsaugos.

Praéjusiy mety ketvirtj nuo 2021 m. sausio 1 d. iki kovo 31 d. praneSimy skaiCius
iSaugo iki 2839, o tai rodo, kad pandemijos metu, kai skaitmenizuojama daug veiklos,
taip pat padidino vartotojy démesj asmens duomeny apsaugos klausimams.

Buvo gauta 3873 praneSimai apie duomeny pazeidimus (apie 3,5 per dieng), o tai yra
nedaug, palyginus su statistika apie kibernetines atakas, taCiau tai rodo, kad svarbu
priimti saugumo politikg ir priemones, padedancias jy iSvengti. Bet kuriuo atveju
esminis aspektas yra darbuotojy mokymas ir informuotumo didinimas saugumo
klausimais ir elgesys, kurio reikia imtis, jei praSymai neatitinka jmonés procedury. 59
838 duomeny apsaugos pareiguny (dar zinomy kaip DAP) pavardés buvo paskelbtos,
0 ne visy - viesosios administracijos, kurios pagal reglamentg privalo paskirti DAP.
Kalbant apie sankcijas, Europoje buvo pravestos 654 bylos, kuriy bendra suma buvo

22


mailto:scipioni@unipd.it
http://www.apcoitalia.it/
http://www.apcoitalia.it/

RN Bendrai finansuojama pagal
L Europos Sgjungos programg .
eBelSi

283 757 083 eurai. Zvelgiant | statistikg pagal $alis, Italija uzima pirmajg vietg pagal
skirtg sankcijy, 76 298 601 EUR uz 79 priemones, sumg, patvirtinancig, Italijos
,Garante“ veiklg ir démesj, kuriuo sprendziami skundai ir praneSimai. SkaiCiuojant
Zinoma, atsizvelgiama tik j sankcijas, nustatytas pagal BDAR 83 straipsnj, ir
neatsizvelgiama j tai, kokia Zala ar kompensacija yra sumokéta duomeny subjektams,
kuriy teisés buvo pazeistos. Kaip ES prieZilros metiniy proga saké priezitros
institucijos nariai, dar reikia daug nuveikti, kad valstybiy nariy skaitmeninimas buty
sujungtas su saugiu infrastruktiros valdymu. Padidéjes jmoniy paZeidZiamumo
perimetras dél daugiau ar maziau priverstinio nuotolinio darbo sprendimy priémimo
reikalauja, kad savininkai permagstyty duomeny srautus ir saugumo proceduras savo
organizacijose.

Bet kg tai reiSkia masy Salies verslui? Laimei, tendencija atrodo teigiama. Praéjus
beveik dvejiems metams po visiSko Reglamento taikymo, Italijoje padaryta didelé
pazanga, kad buty laikomasi reglamento, didéja organizacijy turimas biudzZetas ir auga
branda, projekty konkretumas ir tiksliniai organizaciniai pokyciai.

Taciau dél dalyko sudetingumo ir svarbos jmonés turi nuolat stengtis prisitaikyti prie
duomeny apsaugos teisés akty nustatyty principy ir reaguoti j valdZios institucijy
prasymus. Siuo atzvilgiu pirmosios baudos uz reglamento pazeidimus buvo skirtos
keliose Europos Salyse. Italijoje, prieSingai, priezitros institucijos poZzilris iS pradziy
buvo palankus, taip pat ir dél to, kad véluojama iSrinkti naujg priezidros institucijos
kolegijg. TaCiau pastaruoju laikotarpiu sustipréjo tikrinimai bei buvo taikomos pirmosios
sankcijos, numatytos vietos ir tarpvalstybiniuose duomeny apsaugos teises aktuose.
Kibernetinio saugumo ir duomeny apsaugos observatorijos atlikty tyrimy déka galime
pamatyti, kaip Sie teisés aktai keiCia Italijos konteksta.

Italijos BDAR laikymosi buklé

Siekdama istirti Italjos bendrovése vykstan€ius duomeny apsaugos pokycius,
Observatorijos leidinys apsvarsté keturis aspektus:

= atitikties projekty buklé
= skirtas biudzetas

* jgyvendinti veiksmai

= kritinés problemos

Tyrimas rodo, kad beveik visos ltalijos jmonés jgyvendino arba iStobulino BDAR
atitikties projektus. Daugiau nei pusé organizacijy teigé, kad laikosi teisés akty
reikalavimy, o tuo paciu sumazéjo jmoniy, kurios teigé nezinan€ios BDAR pasekmiy,
skaicius.

Taciau del pastarojo reikia pazymeti, kad tai yra jmonés, kuriose duomeny apsaugos
klausimas dar nepasieké auk$Ciausio lygio, taiau vis délto yra Zinomas tokios
specializuotos funkcijos kaip IT saugumas, teisinis aspektas ir atitiktis. Kitas teigiamas
BDAR brandos ir Zinomumo pozymis Italijoje yra mazas procentas jmoniy (5%), kurios
dar tik analizuoja reikalavimus ir rengia atitikties planus, o prie$ dvejus metus Si dalis
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sieké 34%. Vaizdas taip pat teigiamas atsizvelgiant j biudzetg, skirtg BDAR laikymosi
priemonéms: 45% ltalijos jmoniy padidino savo biudZetg. Nors Sis skaiCius teigiamas,
taip pat tiesa, kad démesys dar turi bati nukreiptas j konkreCig veiklg, pavyzdziui,
periodinius auditus, procedlry atnaujinimg ir saugumo bei duomeny apsaugos
technologijas. (Andrea Antonelli 2020)

DPR atitikties veiksmai

K3 konkreciai daro ltalijos jmoneés, siekdamos laikytis BDAR? Reikéty prisiminti, kad
atitikties procesas batinai turi bati sudarytas i$ keliy etapy, kurie Siuo metu yra skirtingi:

= Duomeny apdorojimo registro suktrimas (85%): privalomo registro, kuriame
baty galima sekti visas atliktas apdorojimo operacijas, sukirimas;

= Vaidmeny ir pareigy nustatymas (81%): visy uz duomeny tvarkymg atsakingy
asmeny nustatymas ir sutarCiy sudarymas;

*» Formy keitimas (76%): formy atnaujinimas pagal BDAR reikalavimus;

*» Pranesimo apie duomeny pazeidimg procediura (68%): praneSimo priezitros
institucijai apie konfidencialiy duomeny pazeidimus procesas;

= Saugumo politikos apibrézimas ir rizikos vertinimas (66%): priemoniy, skirty
uztikrinti, kad tvarkymas atitikty reglamentg, patvirtinimas;

» Poveikio duomeny apsaugai vertinimas (56%): privalomas poveikio duomeny
apsaugai vertinimas (PPDA), kai apdorojimas gali kelti didele rizikg duomeny
subjekty teiséms ir laisvéms;

= Duomeny subjekty teiséms jgyvendinti skirty procesy jgyvendinimas (54%):
veiksmai, kuriais siekiama uztikrinti duomeny subjektams suteiktas tvarkymo
tvarkos suteiktas teises. (Antonelli A., 2020)

Be Siy veiksmy, taip pat bdtina apsvarstyti duomeny apsaugos pareigtino (DAP)
pareigybés jtraukima j jmones. Sis skaigius, kurio paskyrimg daugeliu atvejy numato
BDAR, yra 65% organizacijy. Sis skai¢ius neabejotinai teigiamas, nes parodo, kad
padaugéjo jmoniy, jvedusiy Sias pareigas

Kokias svarbias problemas susijusias su BDAR jgyvendinimu patiria Italijos
jmonés?

Jei tiesa, kad Italijos BDAR laikymosi biklés vaizdas apskritai yra teigiamas, tai taip
pat tiesa, kad organizacijos susidireé su tam tikrais sunkumais. Tiesg sakant, daugelis
jmoniy vis dar patiria sunkumy organizaciniu pozilriu, pavyzdZziui, nustatydamos
vaidmenis ir pareigas jmonéje, o kitos pranesa apie labai sulétéjusig kasdiene veiklg.
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Taciau Sie neigiami elementai yra mazai svarbas, palyginti su brandziu scenarijumi,
kai Italijos bendrovés rodo, kad yra ne tik orientuotos j iSStkius, susijusius su duomeny
apsauga, bet ir zino visas problemas.
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2.5 Lietuva
]stalgt_)s. . Pagrindinis . :
pavadini Trumpas aprasymas . Tinklapis
tikslas
mas
AIytus Alytaus verslo konsultacijy centras (AVKC) yra Alytaus verslo konsultacijy https://www.a
Business pirmasis verslo konsultacijy centras Lietuvoje, centro misija-skatinti ir vke. It/
. jregistruotas 1993 m. geguzés 13 d. kaip ne pelno | plétoti smulky ir vidutinj -
Consultlng organizacija, véliau perregistruota kaip viesoji verslg, teikiant verslo
Centre jstaiga. Alytaus verslo konsultacijy centras - mokymus, konsultacijas,
(AVKC) Alytaus regioninés plétros strategijos tarptautinio informacijg, naujas verslo
vystomojo bendradarbiavimo regioninés plétros plétros iniciatyvas kuriant
srityje dalyvis, aktyviai bendradarbiaujantis su ir jgyvendinant tinkly plétra
Svedijos Jonkompingo apskritimi, Lenkija, Danija, Alytaus regione.
Vengrija, Italijos regiony valdzios institucijomis, Asociacijos tikslas - padéti
esamy verslo plétros agentdry ministerija, Alytaus iSspresti visy grupiy
apskrities savivaldybémis ir susijusiomis Zmoniy socialinés globos
struktdromis. vartotojy problemas,
gerinant jy kokybe ir
integracijg j visuomene.
Savivaldybiy Savivaldybiy vadovy asociacija Socialinés ripybos | Asociacijos tikslas - padéti | http://ssgivas
socialinés jstaigos - nepriklausoma, savanori$ka ne pelno iSspresti visy grupiy ociacija.blogs
ripybos organizacija, kurig sudaro 30 savivaldybiy globos Zmoniy socialinés globos
jstaigy vadovy | jstaigy teikimo problemas, pot.com/
asociacija gerinant jy kokybe ir
integracijg j visuomene.
Advokaty ALIANT® komanda Lietuvoje teikia integruotas ALIANT® komanda https://www.a
kontora teisines paslaugas visuose verslo valdymo ir Lietuvoje teikia integruotas liantlaw. It/
ALIANT plétros procesuose bei verslo gincuose teisines paslaugas visuose | —
Tarvainyte nacionalinése ir tarptautinése teismy institucijose. verslo valdymo ir plétros
Vilys Bitinas Jie taip pat dirba duomeny apsaugos srityje procesuose bei verslo
ginuose nacionalinése ir
tarptautinése teismy
institucijose.
LDAPA - LDAPA jungia narius, siekiancius sukurti LDAPA nariy prioritetas https://ldaga.l
Lietuvos naujoviska, naujos kartos nekomercine platforma, yra sukurti naujoviska, t/
duomeny skirtg asmens duomeny apsaugos specialistams naujos kartos -
apsaugos dalytis specializuotomis teisinémis Ziniomis, geraja | nekomercine platforma,
pareiginy patirtimi, praktine ir naujovémis skirtg asmens duomeny
asociacija apsaugos specialistams
dalytis specializuotomis
teisinémis ziniomis, gergja
patirtimi, praktine ir nauja
Informacijos Siekiant Centro veiklos tiksly, su duomeny Informacijos saugumo https://infose
Saugumo valdytojaig ir dupmen_q tvarkytojais_ o centro tikslas - gerir)ti c.mobi/
Centras konsultuojamasi dél tinkamy techniniy ir visuomenés sgmoningumg | —
organizaciniy duomeny apsaugos priemoniy saugaus asmens
igyvendinimo. Duomeny subjektai tariasi dél duomeny tvarkymo,
Zmogaus teisiy jgyvendinimo duomeny apsaugos informacijos apsaugos ir
srityje. kibernetinio saugumo
klausimais.

Lentelé 5: Lietuvos socialiniai partneriai

Lietuvos Respublikos smulkaus ir vidutinio verslo plétros jstatyme (2017) nurodyta, kad
smulkaus ir vidutinio verslo subjektai yra vidutinés, mazos ir labai mazos jmonés,
atitinkanCios  tam  tikrus  reikalavimus  (darbuotojy  skaiius, pajamos,
nepriklausomumas) ir fiziniai asmenys, turintys teise dirbti savarankiskai. komerciné ir
kita panasi veikla. Per 2019 metus mazy ir vidutiniy jmoniy padaugéjo 0,4 proc.
(registruotas 11153). Didziausig dalj - 83% - MV| sudaré labai mazos jmonés (0-9
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darbuotojai). Mazos jmonés sudaré 14% (10—49 darbuotojai), vidutinés jmonés (50—
249 darbuotojai) - 3% 2019 m. Per metus mazy ir vidutiniy jmoniy skaicius padidéjo
2,2%.

Nepaisant pazangos smulkaus ir vidutinio verslo sektoriuje, gerinant bendrg verslo
aplinkg ir mazinant kliatis patekti j rinkg, verslumo dinamika Lietuvoje tebéra silpna.
Naujy jmoniy steigimo administracinés procedaros yra sudétingos, o verslininkams
triksta pradinio kapitalo ir valdymo bei finansiniy jgudziy, rinkodaros ir eksporto
joudziy bei informacijos. Sprendimai jveikti pandemine krize, paskatinti ekonomikg ir
pagerinti verslo aplinkg yra sunkiai jgyvendinami ir neduoda laukiamy rezultaty.

,1ebelSi“ projekto tyrimai Lietuvoje rodo, kad Siam klausimui skiriama per maZzai
démesio. Nepakankamas démesys skiriamas vieSajam sektoriui ir mazoms bei
vidutinéms jmonéms. Démesio trikumas susijes su finansavimo trakumu. Didesn;j
démesj informacijos saugumui skiria visuomenés dalis, kuri vienaip ar kitaip susiduria
su informacijos saugumu. Pasak eksperty, daug démesio skiriama valstybés
institucijoms. Kalbant apie verslg - démesys yra maziau reikSmingas, nes nedaugelis
Zzmoniy iki galo supranta Sig problema. Visuomenés démesys informacijos saugumui
taip pat didéja stebint vieSojo saugumo incidentus. Tyrimai rodo, kad MV|
nepakankamai démesio skiria mokymams viduje. Paprastai tai priklauso nuo paciy
darbuotojy iniciatyvos surasti mokymus ir juose dalyvauti. Pastaruoju metu ekspertai
taip pat susiejo mokymo trikumg su sunkia COVID-19 pandemijos situacija, kai
daugelis jmoniy buvo sustabdytos ir daugiausia démesio skyre islikimui.

M. Lipinskienes atliktas kiekybinis tyrimas (2019) apie Bendrojo duomeny apsaugos
reglamento jgyvendinimg Lietuvos jmonése atskleidé, kad apklausoje dalyvaujancios
jmonés Lietuvoje, kurios pacios tvarko asmens duomenis ir patikéjo duomeny
tvarkymag duomeny tvarkytojui, pakankamai atitinka BDAR. Anketinés apklausos metu
respondentai atsakeé j teiginj: ,mano atstovaujama jmoné efektyviai jgyvendino BDAR
reikalavimus® nuo 1 ,visiSkai nesutinku® iki 100 ,visiSkai sutinku®. Atsakymai buvo
koduojami SPSS programoje intervaly skaléje ir apskaiCiuotas vidutinis respondenty
balas. IS viso | klausimyng atsaké 77 respondentai, zemiausias jvertinimas-0,
aukscCiausias-100, o vidutinis balas-77 balai, kas reiSkia ,sutinku“. Respondentai
daZniausiai savo jmones jvertino 100 baly - 23 respondentai, 8 respondentai - 95
balais, 6 - 90 baly, 7 - 85 baly, 6 - 80 baly. Iki 80 baly atsakymai jvertinami ,visiSkai
sutinku®, o tai reiSkia, kad visiSkai laikomasi BDAR. IS 77 respondenty tokiy jmoniy
buvo 50, tai yra 65 proc. Daugiau nei pusé bendroviy atstovy sutinka su teiginiu, kad
bendrove atitinka BDAR standartg kaip ,visiSkai sutinkanti®.

Apklausa atskleide, kad respondenty nuomone, reglamentas yra gana abstraktus,
lakoniSkas, sunkiai skaitomas ir sunkiai suprantamas ne teisininkams. Jmonémes,
kurios pacios tvarko duomenis, triksta ziniy ir supratimo apie BDAR, o tai sukelia
nezinojima ir dvejones. TacCiau mokymai jmonéje yra svarbas ir reikSmingi kiekvienam
jmonés darbuotojui ir paciai jmonei. Kad atitikty BDAR, duomeny valdytojas turi
iSsiaiskinti, kokie asmens duomenys yra saugomi, kur, kokiu tikslu, kiek laiko, kaip jie
tvarkomi ir saugomi. Tik suprasdamas, kg turi, duomeny valdytojas zinos, kaip elgtis ir
valdyti. Tai patvirtino ,TebelSi“ projekto tyrimo tyrimas (IQ1), duomeny apdorojimas ir
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asmens duomeny apsaugos vertinimai, kaip galimybé nustatyti pertekline informacija
ir perzitréti verslo procesus. Tokiu badu jmonése bity atpazjstami efektyvis verslo
procesai, sumazéty arba baty panaikinti neefektyvis ir pertekliniai proceso etapai. Tai
padéty jmonéms uztikrinti informacijos saugumg ir asmens duomeny apsauga.

Mokymy situacija

Lietuvoje duomeny ir informacijos saugumo mokymai (nuo 1,5 val. iki keliy dieny) yra
labai jvairGs. DaZniausiai mokymus rengia privacios institucijos, pvz: Kibernetinio
saugumo akademija, jkurta UAB "Hermitage Solutions", kurios tikslas - parengti IT
specialistg, gebant] laiku ir efektyviai spresti sudétingus kibernetinio saugumo
klausimus ir jvertinti savo organizacijos IT infrastruktiros pazeidziamumg. UAB "Atea",
kuri yra pirmaujanti IT sprendimy ir paslaugy tiekéja Baltijos Salyse ir padeda klientams
specializuotomis kompetencijomis, produktais, paslaugomis ir sprendimais IT
infrastruktdros, programinés jrangos karimo ir saugumo srityse. NRD Cyber Security,
kuri yra kibernetinio saugumo technologijy konsultavimo, reagavimo | incidentus ir
taikomyjy tyrimy bendrové. Bendrové daugiausia démesio skiria paslaugoms
specializuotiems vieSyjy paslaugy teikéjams (teisésaugos institucijoms, nacionalinéms
CERT, telekomunikacijy, nacionalinéms rySiy reguliavimo institucijoms, nacionalinei
ypatingos svarbos infrastruktdrai), finansy pramonei ir korporacijoms, kuriy duomenys
yra labai jautriGs. UAB "Kompetencijy ugdymas", kurie siGlo mokymus, skirtus
pasirengti populiariausiems sertifikatams, kuriy pagrindu galima dirbti su kity gamintojy
jranga, todél Siuos sertifikatus daznai renkasi darbdaviai ne tik Lietuvoje, bet ir
uzsienyje.

Informacijos saugumo mokymai organizuojami jvairioms tikslinéms grupéms: tiek
pradedantiesiems, tiek pazZengusiems IT naudotojams, tiek IT specialistams.
Pagrindinés informaciniy mokymy temos: ‘"Informacijos saugumo mokymai";
"Kibernetinio saugumo mokymai"; "Informacijos saugumo mokymai
neprofesionalams". Atskira informacijos saugumo mokymy grupé skirta |IT
profesionalams. Jie mokomi tokiomis temomis: "Informacinés saugos mokymai:
"Kibernetinio saugumo pagrindai”; "|silauzimas | IT, siekiant apginti IT"; "Etinis
jsilauzélis praktikas"; "Saugus programavimas"; "IT saugumo praktikas"; "Kibernetinio
saugumo incidenty valdymas" ir "Informuotumo apie IT saugumg mokymai".

Jvairaus lygio profesiniai mokymai duomeny apsaugos temomis dazniausiai skirti IT
specialistams. Pagrindinés tokiy mokymy temos yra susijusios su asmens duomeny
apsaugos pagal BDAR reikalavimus mokymais. Taip pat organizuojami mokymai
duomeny saugumo temomis jmoniy teisininkams, administratoriams, vadybininkams,
personalo vadovams. Tokiuose mokymuose supazindinama su BDAR; "Asmens
duomeny apsauga ir atsakomybé uz BDAR pazeidimus"; "Asmens duomeny apsauga
ir asmens duomeny teisés akty pazeidimai 2018 m."
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2.6 BDAR ir ekonominé veikla

2018 m. pradéjusi taikyti BDAR, Europos Komisija nustaté nuoseklias gaires,
uztikrinanCias pagrindine teise | duomeny apsaugg ir suteikianCias pagrindg
jgyvendinti Europos Sajungos pagrindiniy teisiy chartijg. Bendrasis duomeny
apsaugos reglamentas paskatino daugelj kity pasaulio Saliy imtis aktyvaus duomeny
apsaugos reglamentavimo ir sekti ES keliu bei daryti jtakg visy suinteresuotyjy Saliy
pozicijai ir elgesiui Europos pilie€iy labui.

Vis délto priimant Europos duomeny strategijg (Europos Komisija 2020a) susiduriama
su keliomis kliatimis, apie kurias Europos Komisija pranesé komunikate dél BDAR
jgyvendinimo (Europos Komisija 2020b). Tuo tarpu bendras pilieiy supratimas apie
asmens duomeny verte padidejo, o procesinés teises sustiprino galimybe pranesti apie
netinkamo elgesio atvejus, ypaé tarpvalstybinio duomeny naudojimo srityje. Siuo
atzvilgiu turi bati iSnagrinéta teisé j duomeny perkeliamumg i$ vienos tarnybos | kitg
vieSyjy gerybiy naudojimo labui ir atskleisti ribojantys veiksniai. (European
Commission 02.06.2020).

Kalbant apie MV| poreikius, BDAR padidino laisvo duomeny judéjimo galimybes ES
viduje ir pagerino duomeny judéjimg su ES nepriklausan€iomis jmonémis, taip
skatindamas inovacijas ir ekonomine veiklg. TaCiau MV|, norédamos pasinaudoti
Siomis naujomis galimybémis, turi susidoroti su gana sudétingu BDAR jgyvendinimu,
nes duomeny apsaugos pazeidimy rizika nemazéja priklausomai nuo jmonés dydZio.
Todél reikia déti daugiau pastangy, kad MV| bdty suteikta praktiné ir lengvai
naudojama priemoné. Komisija siekia remti batent MV|, pateikdama sutarCiy ir
nuostaty, atitinkanciy BDAR, Sablonus.

Sékmingg jgyvendinimg galiausiai atspindi sékmingas nacionaliniy duomeny
apsaugos institucijy vykdymas. Kaip matyti 6 paveiksle, tarp valstybiy nariy pastebimi
dideli skirtumai.

Baudos 100 000 gyventojy Duomeny privatumo
140.000,00 € 116.242,0 pazeidimai
0€ .
120.000,00 € 100 000 gyventojy
83.068,00
: 12
100.000,00€ ¢ 67.170,00 0
80.000,00 € € 100 93 99,29
80
60.000,00 €
60
40.000,00 € 4.494,00 20 "
2.890400 28
20.000,00 € oXao€ € ; 20
A 11
0,00 € 0
GER ITA AUT POL LTU EU GER ITA AUT POL LTU EU

Pav. 9: Duomeny apsaugos teisés akty vykdymas valstybése narése. Grynosios vertés 100
000 gyventojy.

Saltinis: heyData (2021). Sudaryta autoriaus
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Tuo tarpu visose Salyse bendras duomeny saugumo pazeidimy skaicius, tenkantis 100
000 gyventojy, iSlieka mazesnis uz ES vidurkj, kuriame dominuoja Airijos (245),
Danijos (325) ir Nyderlandy (382) duomenys, taciau pastebimi dideli sumokéty baudy
Suoliai. Siekiant geriau suprasti sumokéty baudy ir pazeidimy skaiCiaus santykj,
grynosios vertés buvo pakoreguotos pagal perkamosios galios paritetg? uZtikrinti Saliy
palyginamumg. Rezultatai rodo, kad Vokietijos aptikimo rodiklis yra artimas ES
vidurkiui, o lItalijoje, Austrijoje, Lenkijoje ir Lietuvoje — gerokai mazesnis. PanaSios
iSvados pastebimos ir kalbant apie sumokétas baudas, iSskyrus ltalijg, kur sumokétos
baudos beveik dvigubai virSija Europos vidurkj ir mazdaug 40 proc. virSija baudas
Vokietijoje. Sis smaigalys paskatino atlikti tolesne analize, apskaigiuojant duomeny
saugumo pazeidimo iSlaidas, pakoreguotas pagal perkamosios galios paritetg 7 pav.
(kairéje), ir vél pagal aptikimo rizikg, o vidutinis rizikos lygis buvo apskaiciuotas
nustacius, kad ES vidutiné verté yra 1.

Duomeny apsaugos
pazeidimo kaina, pakoreguota
pagal 2020 m. perkamosios

Duomeny apsaugos pazeidimo
kaina, pakoreguota
atsizvelgiant j 2020 m.

perkamosios galios paritetg ir
aptikimo rizikg

galios paritetg

EU m 676,53€

LTU 1 344,89 € 67.170,00
POL | 123,11€ LTU | 320,19 € £
AUT | 22,92¢€ = 1.901,06 €
ITA 20'618'42 AUT 224’77€
€ m—7.024,70 €

GER m 739,35€ GER 77.829,02

0€ %€ € Q0% Q0% Q0¥ 00@ OQQ’ 005, ()QQ’ 00% 005,
00 0 0 0, 0, 0, 0 0 0 0 0/ 0/

500 40007 45 007 5 005 95 OO 20907 o8 (0T g 0T oo

Pav. 10: Duomeny apsaugos pazeidimy kaina, pakoreguota atsizvelgiant j perkamosios galios
paritetg ir aptikimo rizika

Saltinis: heyData (2021). Sudaryta autoriaus.

Tuo tarpu, kiekvienu atveju, apie kurj pranesta, Italijoje stebimas itin didelis Suolis, o
rizikos koregavimas aiSkiai parodo, kad tai yra labai nedaug atvejy, kai skiriama didelé
bauda. Vis délto matyti, kad duomeny apsaugos pazeidimy rizikos ir sgnaudy
apskaiCiavimas labai skiriasi: Austrijoje, Lietuvoje ir Lenkijoje skiriamos tik nedidelés
bausmeés, o Vokietijoje — grieztos bausmés. Todél galima daryti iSvadg, kad
teisésaugai dar teks nueiti ilgg kelig, kol ji bus vienodai veiksminga visose valstybése
narése.

Atsizvelgiant j individualig situacijg Salyse partnerése, ypa¢ MV, jgyvendinimo proceso
iSSUkiai tampa akivaizdis. Kaip pagrindinés léto jgyvendinimo prieZastys jvardytos
laiko ir istekliy trdkumas. Visose Salyse MV| turi galimybiy tobulinti procesus ir BDAR
svarbios informacijos kontrole jmonéje. Galiausiai, tinkamo jgyvendinimo klausimas
yra glaudziai susijes su personalo prieinamumu ir j praktikg orientuoty mokymo kursy

2 Duomenys paimti i§ Eurostato 2021.
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poreikiu. Didelé kvalifikacijos kélimo kursy (tiek savanoriSky, tiek privalomy) paklausa
parodé, kad rinkoje triksta glausty, perkeliamy ir skaidriy kursy, kaip sitdloma TeBelSi
moksliniy tyrimy darbotvarkéje.
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2.7 Silpniausia grandis — darbuotojy vaidmuo ir privatumo skaic¢iavimas

Atsizvelgiant | jmoniy, nevyriausybiniy organizacijy ir valdZios institucijy pastangas
jgyvendinti BDAR, sékmingas jgyvendinimas susiduria su tais paciais apribojimais,
kaip ir informacijos saugumo srityje: Zmogiskuoju veiksniu. Kaip parodyta 2.6 skyriuje,
egzistuoja didelis personalo ir ypa¢ kvalifikacijos tobulinimo kursy poreikis.
Darbuotojai, kurie yra pagrindiné informacijos praradimo ir duomeny apsaugos
pazeidimy priezastis, atlieka pagrindinj vaidmenj vykdant duomeny apsaugg ir
informacijos sauguma bei uztikrinant jy laikymasi.

Jmonés turi daug galimybiy uztikrinti savo duomeny apsaugg tiek organizaciniu, tiek
techniniu lygmeniu. Organizaciniu pozidriu jos gali jdiegti procesus, kuriais
uztikrinama, kad badty renkamas tik nedidelis duomeny kiekis, kad fizinés ir
skaitmeninés saugyklos buty apsaugotos, kad prieiga prie duomeny buty suteikta tik
atitinkamiems darbuotojams ir pan. Siy priemoniy analizé ir jgyvendinimas priklauso
informacijos saugumo pareigino kompetencijai kartu su jmonés vadovu ir jo palaikomi.

— Procesai

m lechnologijos

Saugos tikslai

- /moneés

Pav. 11: Rizikos saugumo matmenys

Techniniu lygmeniu galima kurti programas ir taikomagsias programas, kurios uztikrinty
atitikti duomeny apsaugos teisés aktams ir konkreCioms jmonés nuostatoms, t. y.
privatumg projektuojant. Paslaugy teikéjai pradeéjo kurti verslo modelj iS programinés
jrangos kaip paslaugos (SaaS) platformy, jgyvendindami privatumg kaip paslaugg
(PaaS). Tokiu budu, gavus naudotojo sutikimg, informacijos saugojimas ir tvarkymas
orientuotas j tinkamg elgesj pagal individualy reikalavimg. Be to, pastaraisiais metais
labai iS8augo saugios programineés jrangos svarba, nes informacijos nutekéjimas tampa
lengviau Zinomas visuomenei ir gali pakenkti jmoniy reputacijai. Todél jmonés
susidoméjo saugios programinés jrangos kdrimu ir vartotojy pasitikéjimo stiprinimu -
tai suteikia konkurencinj pranasuma rinkoje.

Galiausiai, saugodamos savo praktine patirtj ir svarbius duomenis, jmonés turi
atsizvelgti j Zmogiskajj aspektg. Tai jmonés naudotojas ir veikéjas, valdantis masinas
ir technologijas, atliekantis uZduotis ir priZiGrintis procesus. Tuo tarpu tiek
technologijos, tiek procesai pasizymi labai dideliu patikimumu, darbuotojai linke klysti,

nes jiems galioja "ribotas racionalumas" (Simon 1990). IS tikryjy apie 88 % duomeny
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pazeidimy ar informacijos praradimo atvejy galima priskirti ZmogiSkoms klaidoms,
todél Sis aspektas yra svarbiausias siekiant uztikrinti duomeny saugumg jmonéje.
(Tessian 2021)

Trumpai tariant, riboto racionalumo sgvoka atmeta prielaidg, kad Zmoniy mastymas,
elgesys ir veiksmai grindziami visiSku racionalumu, nes tam reikéty neriboty paZintiniy
gebéjimy nedelsiant apdoroti visg turimg informacijg ir priimti visapusiskai pagrjstus
sprendimus. Vietoj to daroma prielaida, kad Zmonés maksimizuoja savo individualy
naudinguma, t. y. pasirenka veiksma, kuris labiausiai tenkina jy paciy suvoktg poreik|
(vadinamasis "pasitenkinimas"). Galiausiai Zmogus taip pat gali prieiti prie iSvados, kad
jam troksta informacijos sprendimui priimti, taCiau Sios informacijos paieska
pareikalauty daug laiko ir energijos. Todél asmuo nusprendzia imtis veiksmo
turédamas neiSsamig informacija, nes alternatyviosios sgnaudos (laiko ir energijos)
virSija tos konkrecios informacijos turéjimo naudinguma.

Tarp tokiy veiksmy - lengvy slaptazodziy nustatymas (arba jy uzraSymas ant lapelio),
saugumo atnaujinimy atidéliojimas, neskelbtinos informacijos laikymas spintelése, lifte
rastos lazdelés naudojimas - tai tik keletas neapgalvoty pasekmiy. ISsamios
informacijos neturéjimas ir tariamos didelés alternatyvios sgnaudos skubéjimo ir
spaudimo akimirkomis vis dazniau iSnaudojamos socialinés inzinerijos atakose, kai
jsilauzélis pastu ar telefonu sukuria scenarijy, kuris skatina skubiai imtis veiksmuy,
tikintis, kad darbuotojas paliks nuoSalyje saugumo protokolus ir savanoriSkai pateiks
svarbig informacijg (pvz., slaptazodzius, finansine informacijg ir pan.).

Deja, tinkamo elgesio laikymasis kasdieniame darbe reikalauja papildomy energijos
sgnauduy, kurios produktyvioje ar jtemptoje darbo aplinkoje daznai yra ribotas iSteklius.
Esant nusistovéjusiai darbo tvarkai, keisti poZzidrj, jsitikinimus ir galiausiai elgesj yra
darbuotojus, siekiant didinti jy sgmoningumg dél nuolatinés grésmeés vertingiausiam
jmonés turtui - jos praktinei patirCiai ir duomenims. Mazéjant sunkumams pradéti bet
kokig atakg, vis daugiau MV] turi susidurti su nauja realybe: jos jau patiria arba
greiCiausiai patirs tiksliniy ataky. Taigi, kg galima padaryti?
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3 TeBelSi strategija

Vykdant projektg "TeBelSi" iSanalizuota informacijos saugumo situacija atsizvelgiant |
BDAR jgyvendinimg jmonése valstybése narése partnerése. Perzitréjus Siuo metu
egzistuojancius pareigybiy profilius, formalias kvalifikacijas ir sertifikavimg, buvo
atliktas Siuo metu egzistuojanciy, perkeliamy kompetencijy ir kiekybinés bei kokybinés
analizés metu nustatyty reikalavimy atitikimas.

3.1 Aukstojo mokslo ir profesinio mokymo sasajos

Perzitrejus visg kiekybiniais ir kokybiniais tyrimais grjstg informacijg, padaryta iSvada,
kad informacijos saugumas yra numatytas kaip profesinio mokymo ir aukstojo mokslo
derinys. Sig mintj pagrindZia trys prieZastys:

1. Operatyviné veikla. Daugelis uzduocCiy, kurias reikia atlikti MV|, yra gana
rutininio pobidzio. Ziniy perdavimo ir rekontekstualizavimo lygis iSlieka Zemas, nes
technologijos ir procesai iSlieka standartizuoti, jmonés naudojasi standartizuota EDA
(angl. Electronic data processing) programine jranga ir rySiy kanalais. Dauguma MV|
gali gerokai padidinti savo saugumo lygj laikydamosis 20:80 taisyklés (ar panasios) -
80 proc. saugumo jos pasiekia atlikdamos 20 proc. darbo, reikalingo 100 proc.
saugumui pasiekti. Zinoma, tai nejmanoma atsizvelgiant j duomeny apsauga, kuri yra
privaloma pagal jstatymg ir dél kurios jmonés privalo laikytis BDAR reikalavimy. Sios
iSvados pasekmeés yra jvairios: jmones turi atsizvelgti j tai, ar jos nori siekti konkretaus
sertifikavimo (dél savo produkto pobudzio, rinkos reikalavimy ir t. t.), ar turi iStekliy,
kuriems reikia daugiau nei jprasty apsaugos priemoniy, ir pan. Taigi MV|] daznai
atsiduria tokioje padétyje, kai struktdrinis pagrindiniy apsaugos priemoniy laikymasis
leidZia gerokai padidinti bendrg saugumo lygj ir gerokai sumazinti rizikos poveikj
ekonomiskai efektyviu kompromisu.

2. Teisiniai jsipareigojimai. Kai kurie informacijos saugumo aspektai taip pat susije
su teisiniais aspektais, ypac¢ su tinkamu duomeny tvarkymu pagal Bendrajj duomeny
apsaugos reglamentg (BDAR). Dél darbo su nacionaliniais teisés aktais sudétingumo
atsakingi darbuotojai privalo turéti kompetencijos, susijusios su teisés aktais ir teisingu
ju igyvendinimu. Si atsakomybé susijusi su gebéjimu rekontekstualizuoti ir perduoti
abstrakdias zinias darbo aplinkoje. Tuo tarpu 1 punkte aprasyto techninio informacijos

fve—

reikalauja kruopstaus mokymo ir vykdymo, kad baty laikomasi atitinkamy teisés akty.

34



R Bendrai finansuojama pagal
L Europos Sgjungos programg .
eBelSi

kagtal [%] Fasirinktas saugumao lygis Max, Galimas saugumas

— i Saugume laipenis [%]
B0 100

likusi rizika: padangiama specialiu
draudimu

Pav. 12: Investicijy j informacijos saugumg sgnaudy ir saugumo santykis

3. Uz informacijos saugumg atsakingy asmeny darbas reikalauja jvairiy socialiniy
jogudziy. Kaip apradyta 2.3 punkte, didZiausig grésme jmonés saugumui kelia jos
darbuotojai. Pakeisti bendradarbiy pozitrj, daryti jtakg jy darbo jproCiams ir sukurti
informacijos saugumo sistemg. Atsakingas asmuo turi aktyvinti, bendradarbiauti,
vadovauti, konsultuoti, globoti ir derinti darbuotojus, vadovus ir informacijos sauguma.
Nenuostabu, kad jmones vertina specialistus, turinCius darbo patirties, - ir praktine
patirtj vertina labiau nei bet kokig formalig kvalifikacijg (plg. tyrimg "Informacijos
saugumo mokymas MV]"). Gavus praktinj iSsilavinimg iSmokstama kasdienio
bendradarbiavimo su kolegomis spasty ir jgyjama jgudziy, kaip produktyviai bendrauti
su jmoneés suinteresuotosiomis Salimis.

Svietime, informacijos saugumo kontekste, jei toks yra, $iuo metu daugiausia démesio
skiriama techniniy kompetencijy mokymui ir lavinimui IT arba teisés srityje. Praktinés
patirties, ypa€ veiksmingy komunikacijos strategijy, jgijimas tik retai patenka j mokymo
programas. Todél "TeBelSi" siGlo sujungti tai, kas geriausia abiejuose Svietimo
segmentuose, ir Svietimg vykdyti pasitelkiant profesinj mokyma ir rengimg bei aukstajj
moksla.
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3.2 Europos priemoniy taikymas

Europos Komisija nustaté, kad profesinio mokymo ir aukstojo mokslo rySys yra
jmanomas pagal Europos kvalifikacijy sarangg (EKS). Be to, siekiant uZtikrinti
profesinio mokymo skaidrumg ir palyginamuma, diegiama Europos profesinio mokymo
kredity sistema (ECVET). Galiausiai, remiantis Europos jgudziy ir (arba) kompetencijy,
kvalifikacijy ir profesijy sgranga (ESCO), galima suformuluoti bendrus gebéjimus taip,
kad juos buty galima pakartotinai naudoti ir atpaZinti jvairiose profesinése srityse.

Europos priemoniy taikymas iSskiria skaidry sertifikavimo procesg iS jau
egzistuojancios neorganizuotos privaciy teikéjy sertifikavimo rinkos. Reikia dar kartg
pabrézti, kad egzistuoja jvairts sertifikatai, taip pat ir MV| srityje, taciau vis dar neaisku,
kiek taikomi bendri kokybés ir kokybés uztikrinimo standartai, todél truksta skaidrumo
ir perimamumo jvairiose Salyse. Europos masto akreditavimo, kokybés uztikrinimo ir
kompetencijos standarty sistemy karimo srityje atlikti darbai sudaro sglygas placiai ir
skaidriai diegti sertifikatus visose Svietimo sistemose ir institucionalizuotose
sertifikavimo srityse.

Perkeliamumas

Europos kvalifikacijy sgranga

Lyginamoyji Kredity
analizé suteikimas

Jungimas

Pav. 13: ES profesinio rengimo ir mokymo skaidrumo priemonés

Trumpai tariant, Siomis priemoneémis remiama kompetencijy ir kvalifikacijy sklaida
visoje ES. EKS, kaip lyginamosios analizés sistema, skirsto kvalifikacijas pagal jy
pagrindinius jgudzius, kompetencijas ir savarankiskumg ir suteikia galimybe kiekvieng
kvalifikacijg i§ skirtingy Svietimo sistemy jtraukti j vieng atskaitos schemg, todél
skirtingas kvalifikacijas galima palyginti jvairiuose Svietimo kontekstuose. Tuo tarpu
ECVET suteikia pagrindg mokymosi rezultatus susieti | mokymosi kreditus, taip
suteikiant galimybe suprasti, kiek ir kokio gilumo mokymosi apimties yra kvalifikacija.
Be to, ji padeda uztikrinti kokybe, suteikia testinio mokymosi galimybes regionams
badingomis sglygomis ir padeda pripazinti profesines kvalifikacijas jvairiose
sisteminése ar nacionalinése Svietimo sistemose. Galiausiai, ESCO yra vienijanti
duomeny bazé, kurioje kaupiamos visoje ES egzistuojancios kvalifikacijos ir
kompetencijos. Kuriant naujas mokymo programas, grjztant prie Sios duomeny bazés,
galima uztikrinti, kad kompetencijos vienodai blty suprantamos jvairiuose mokymosi
kontekstuose.
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3.2.1 Europos kvalifikacijy sgranga

Europos kvalifikacijy sgranga nustato Europos Sgjungos Svietimo sistemy formalios
kvalifikacijos sisteminima. Sios sistemos tikslas - uztikrinti, kad kvalifikacijos baty
palyginamos tarp Saliy, o tai leisty geriau suprasti kvalifikacijos verte uZsienyje.
Kadangi Svietimo sistemos ES valstybése narése labai skiriasi, EKS gali bati
naudojama kaip orientyras siekiant uztikrinti ugdomy kompetencijy lygiavertiSkuma.
Nustatyta, kad TeBelSi kontekste 5 EKS lygis suteikia vertingy galimybiy jmonéms ir
besimokantiesiems.

5 EKS lygiui svarbis mokymosi rezultatai \
Zinios JgudZiai Kompetencijos
i§samios,  specializuotos, | jvairGs kognityviniai ir praktiniai | vadovavimas ir priezira darbo ar
faktingés ir teorinés Zinios | jgidziai, reikalingi  kuriant | studijy kontekste.

darbo ar studijy srityje ir &iy | karybiskus abstrakgiy | veikla, kai vyksta nenuspéjami
Ziniy riby suvokimas problemy sprendimus. pokyciai perzidreti ir tobulinti savo ir
kity veiklg

Lentelé 6: EKS 5 lygio mokymosi rezultatai - Zinios - jgudziai - kompetencijos
Saltinis: Europos Komisija (2008)

Atsizvelgiant | pagrindine projekto iSlygg, kad dauguma turimy darbuotojy greiciausiai
yra per daug kvalifikuoti, kad atitikty MV| poreikius (tai taip pat atsispindi esamuose
ESCO profesiniuose profiliuose), reikia rasti tinkamy priemoniy, kaip suderinti
informacijos saugumo uzduociy sudétingumg (t. y. IT Zinias ir teisines Zinias) ir
minimalius MV] reikalavimus, kad bty galima atsizvelgti | naujus besimokanciy
asmeny Sioje srityje poreikius. Galima daryti iSvada, kad dél kai kuriy uzduociy
pobldZio, ypac€ susijusiy su nestandartizuotomis veiklomis arba apimanciy teisines
kompetencijas, kai kurie informacijos saugumo mokymo MV] elementai turi bati
jsiSaknije auksStosiose mokyklose, o tai leidzia besimokantiesiems veikti maziau
struktdruotoje ir savarankiskesnéje aplinkoje. Konkreciai j Sig kategorijg patenka su
teise susijusios kompetencijos, t. y. daugiausia BDAR.

EKS 5 naudojimas turi keletg privalumy, kuriais galima pasinaudoti. Pirma, jis suteikia
pagrindg daugeliui darbuotojy, turiniy EKS 4 kvalifikacijg, pradéti testinj mokymasi.
Todél dalinj Sio lygmens patvirtinimg galima palengvinti pripazjstant ankstesne darbo
patirtj, neformalyjj mokymasi ir saviSvietg. Sgsaja su 6 EKS panaikina atotrikj ir
suteikia galimybe prisitaikyti aukStosioms mokykloms, kurios siekia suteikti arba visg
kvalifikacijg informacijos saugumo kontekste, arba papildomg kvalifikacijg savo
studentams.

3.2.2 Europos profesinio mokymo kredity sistema (ECVET)
Zvelgiant i§ funkcinés perspektyvos, | mokymosi rezultatus orientuota kompetencijy

operacionalizacija reikia, kad perspektyva keiciasi nuo "Ko as noriu mokyti?" prie "Ko
turéty iSmokti besimokantieji?". Mokymosi proceso rezultatas yra mokymosi proceso
démesio centre ir suteikia besimokantiesiems aiSkesnj pozilrj | savo mokymosi
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pazangg. Naudojant skaidrig kredity sistemg galima realizuoti keletg teigiamy iSoriniy
efekty, kurie moduline mokymosi formg iSskiria i§ esamy sertifikavimo sistemuy.

TeBelSi informacijos saugumo ir duomeny apsaugos pareigino MV|] kompetencijy
profilio iSskaidymas j modulines mokymosi sritis (zr. "Mokymo programg") palengvina
mokymosi sriCiy moduliavimg ir kredity perkélimo sistemuy, tokiy kaip ECTS ar ECVET,
taikymg. ECVET. Modulavimas (mikrokredity suteikimas) suteikia keletg privalumy,
pavaizduoty 11 pav. ir lemianciy didesnj daliniy kvalifikacijy skaidrumg, mobilumg ir
patikimumg. Moduliai gali bati naudojami tiek darbuotojy ar studenty mokymo ir
ugdymo tikslais, tiek kaip dalinio patvirtinimo priemoné, suteikianti galimybe
sertifikavimo procesg taikyti véliau | informacijos saugumo sritj ateinantiems
asmenims.

’7 Profesinio mokymo ir rengimo Moduliai, skirti  turimoms

(angl. VET) ir aukstojo mokslo kompetencijoms  patvirtinti

© (angl. HE) derinys pagal EKS 5 lygj (neformalusis mokymasis ir

= savisvieta).

=

e

(o}

S,

§ Pagrindas visai kvalifikacijai jgyti Moduliai, skirti testiniam ir
(ECVET/ECTS) tolesniam specialisty ir

| studenty mokymuisi

Pav. 14: Moduliniy kvalifikacijy privalumai

Atsizvelgiant | egzistuojanCias patvirtinimo sistemas, patikimumas, priimant
sertifikavimo procesg, darbdaviams ir mokymo paslaugy teikéjams yra labai svarbus.
Be galiojanciy kokybés uztikrinimo standarty (pvz., EQAVET), siekiant uztikrinti kuo
didesnj patvirtinimo proceddros patikimumg, reikia atsizvelgti | konkrecCias
kompetencijos vertinimo detales.

3.3  Mokymosi rezultaty vertinimas

Mokymosi rezultaty vertinimas tebéra daug diskusijy keliantis klausimas, tuo tarpu
geriausios praktikos pavyzdziy, pavyzdziui, VALIKOM arba MySkills i§ Vokietijos, yra,
taCiau platus Siy metody pritaikymas negali atsakyti j visas jmoniy ir vertinimo
specialisty iSkeltas kritines pastabas. Tarp Svietimo paslaugy teikéjy iSlieka klausimas,
ar trumpi vertinimai yra tinkama forma pakeisti visg formavimo programg. Siekiant
padidinti vertinimo proceso pagristuma, reikia atsizvelgti j keletg dalykuy:

1. SkaidrGs procesai. Svarbiausia yra viso pripazinimo proceso skaidrumas.
Priemimo aptarimas, specialaus mentoriaus paskyrimas ir tinkamas
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pasirengimas vertinimui turi bati jtraukti j holistiSkai apgalvota, zingsnis po
Zingsnio suplanuotg pripazinimo procesa.

2. Paciame pripazinime reikia atsizvelgti j keletg priemoniy, kad buty uZztikrintas
kuo didesnis vertinimo pagrjstumas. Apskritai tam tikros vertinimo formos labiau
tinka konkreCioms kompetencijoms vertinti. Tuo tarpu testai rastu, nesvarbu, ar
jie baty su atvirais atsakymais, ar su keliais atsakymy variantais, tinka Zinioms
vertinti, o vaidmeny zaidimai, pasto dézutés uzduotys ar pristatomieji zaidimai
yra skirti komunikacinéms ir socialinéms kompetencijoms, tokioms kaip interviu,
retorika, argumentacija, empatija, asertyvumas, jtikinamumas, jautrumas
(elgesio stebéjimas), tikrinti. Jie taip pat naudingi vertinant pasirengimg veikti,
orientacijg | tikslg, frustracijos toleravimg, atkaklumag, problemy sprendimo
jgudzius, analitinius jgudzius, sprendimy priémimo jgudZius ir kt. Taikant
biografinius metodus, pavyzdziui, kriterijumi pagrjstus pokalbius, struktiruoto
portfolio perzidrg ir technines diskusijas, kandidatai jgyja visapusiSkg supratimg
apie savo pasiekimus ir iSmoksta vertinti save ir savo savybes. Galiausiai,
stebéjimai vietoje ir imituojamoje aplinkoje leidzia stebéti reakcijas | realaus
gyvenimo scenarijus, savitvardg ir pozidrj j spontaniSkus jvykius. Taigi, derinant
vertinimo metodus, galima trianguliuoti kompetencijas ir patikimai nustatyti
dispozicijas.

3. Kad vertinimas buty objektyvus, vertintojai turi bati apmokyti sagziningai,
skaidriai ir objektyviai taikyti skirtingus vertinimo metodus skirtingiems
kandidatams. Vertintojai turi Zinoti skirtingas kandidaty mokymosi biografijas ir
skirtingus tikslus bei suprasti visg patvirtinimo ir pripazinimo procesa.

4. Rekomenduojama atlikti saves vertinimg kaip Zingsnj vertinimo link, taciau
nerekomenduojama atlikti saves vertinimo kaip vertinimo Saltinio. Saves
vertinimas techninio vertinimo forma ("kandidatas X Zino..." "taip”, "ne") arba
asmenybés testy forma gali duoti orientaciniy rezultaty, taCiau reikia abejoti Siy
rezultaty patikimumu ir objektyvumu.

Todél reikia sukurti iSsamig struktlrg ir kokybés uztikrinimo sistemg, kad buaty
uztikrintas patikimas, objektyvus ir skaidrus vertinimas bei sukurtas Svietimo jstaigy ir
darbdaviy pasitikéjimas.
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4 Apzvalga ir rekomendacijos

Kvalifikuotos darbo jégos trakumas IT sektoriuje ES vis dar yra Zenklus. Techninés
kompetencijos tarp profesionaly tampa ne maziau reikS8mingomis uZ socialines
kompetencijas ar asmenines savybes. Investicijos | ZmogiSkuosius iSteklius,
pavyzdZiui, tinkamas darbuotojy apmokymas, ilgainiui tampa pelningu, atremiant
rizikingas situacijas pasireiSkiancias jvairiomis formomis skaitmeninéje ir fizinéje
erdvése. |Jmoniy pazangiosios patirties apsauga bei vidiniy ir iSoriniy paslaugy
paruoStumas grésméms neiSvengiamai sietinas ir su netinkamu jy panaudojimo
potencialu. Galiausiai, visos technologijos bei gairés, skirtos atremti prieSiSkas atakas
yra bevertés jei jmoneés personalas néra linkes prisidéti prie vidinés saugumo kultdros.

Saugumo politiky bei standarty jsisgmoninimas bei laikymasis sumazina galimy
duomeny saugos ataky rizikg. Siekiant tai uztikrinti, vertybés, jsitikinimai ir, galiausiai,
Zzmogiskoji elgsena turi pasikeisti kuriant gyvybiskai svarbig rizikos valdymo kultlra.
Norint persiorientuoti nuo technologinio pozitrio prie Zmogiskuyjy savybiy ugdymo
batina stiprinti mokymo bei Svietimo sritis.

Skaitmeniniame amziuje padidéjusi nusikalstamy veiky elektroningje erdvéje rizika,
bet ir privaCiame Europos pilie€iy gyvenime. Greta kibernetiniy ataky bei dél jy
patiiamy nuostoliy elektroninéje erdveéje prieS verslo subjektus bei Europos
ekonomikg, nemaziau svarbis ir padariniai konfidencialios asmeninés informacijos
kontekste, kuomet taikomasi ne j jmones, o j individualius asmenis. Dél Sios priezasties
pilieciy iSsilavinimo didinimas Sioje tematikoje galéty turéti teigiamg poveikj verslui bei
visuomenei. Gebéjimy ugdymas turéty tapti ne tik paskiry jmoniy interesu, bet ir visos
visuomeneés tikslu. 2018 metais ES Taryba i$ naujo apibrézeé pilietines kompetencijas
kaip: “gebéjimg elgtis atsakingai bei visiSkai dalyvauti pilietiniame ir socialiniame
gyvenime, grjstame socialiniy, ekonominiy, teisiniy bei politiniy koncepcijy bei
struktdry, taip pat globalaus vystymosi bei tvarumo suvokimu.”

Brandziy pilieCiy dalyvavimas kuriant Siandienos bei rytojaus pasaulj yra glaudziai
susietas su gebéjimu atskirti sgmoningai daromg Zalg nuo pavieniy incidenty.
Klaidingos informacijos, manipuliacijy atpaZinimas bei privacios informacijos
branginimas yra svarbls pilietinio atsparumo klausimai, kurie neturéty apsiriboti
privaciy korporacijy pelningumo kriterijumi.

Galiausiai tai yra ir esminis ES bei jos valstybiy nariy interesas, kuris turéty bati
realizuojamas ne tik per informaciniy technologijy padalinius, bet ir per Svietimo
ministerijas. Atsizvelgiant j Siuos teiginius, toliau pateikiamos rekomendacijos, siekiant
stiprinti minétus gebéjimus Europos pilie€iy tarpe:

1. Europinés organizacijos, skirtos privacios informacijos ir duomeny apsaugai
suklrimas. To pasékoje baty kuriama sutartiné, kritiniais klausimais bendru
sutarimu besivadovaujanti Ziniy apykaitos erdvé, tapsianti kelrodZiu derinant
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pilietinius, verslo ir privagiuosius interesus. Sios organizacijos tikslu galéty
bati toliau skelbiamy rekomendacijy vieSinimas bei populiarinimas.

Sukurti informacijos apsaugos mokymo plang. Atsizvelgiant | tai, kad
Zzmogaus vertybiy, tikéjimo bei veikimo transformacijos yra ekonominiu
poziuriu nejgyvendintinos, svarbu dalyvauti Siy nuostaty formavimo
procesuose ir mokyti asmenis atpaZzinti bei suvaldyti galimos grésmes
scenarijus, jskaitant manipuliacijas ar neteisingos informacijos atpazinimg
skaitmeniniame amziuje.

Sukurti Mikro-kredencialy ir dalinio sertifikavimo schemas informacijos
saugumo uztikrinimui privaCiame bei profesiniame kontekste. Dabartine
testinio mokymo Sioje srityje buklé néra skaidri bei stokoja strukttrizuotos
vizijos, nukreiptos | ateitj. Greta egzistuojanCiy sertifikavimo formuy,
visavercio modulinio mokymus plano sukirimas leisty uztikrinti informacijos
ir asmens duomeny svarbos suvokimo sklaidg. Pavieniai moduliai galéty
bati integruoti | profesiniy Svietimo jstaigy (EQF 4) bei aukstyjy mokykly
(EQF 6-7) kursus, pritaikant temas skirtingiems dalykams bei apjungiant
modulius j vientisg mokymuy kursa, susietg su profesine veikla ir aukstosios
mokyklos programa (EQF5). Alternatyviai, Siuos modulius galima pasiulyti
darbdaviams kaip testinio mokymosi galimybe. Modulinis kursy pobudis
leisty koreguoti mokymosi intensyvumo spektrg, taip sumazinant sgnaudas
bei padidinant prieinamumg mazoms bei vidutinéms jmonéms.

Daugiau naudotis Europos skaidrumo priemonémis, kad buty skatinamas
darbo rinkos lankstumas ir pritraukiami nauji talentai.
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