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1 TeBelSI - Das Projekt auf einen Blick

Die IT-Branche ist generell durch kurze Innovations- und Produktzyklen bei
Entwicklern und Herstellern gekennzeichnet. Durch die sich standig &ndernden
Anforderungen in der IT-Branche wird das Lernen und Erkennen informeller Aspekte
auch im Bereich Informationssicherheit zu einem entscheidenden Faktor. Der Mangel
an Zertifizierungsmaoglichkeiten fuhrt zu einem weltweitem Fachkraftemangel im
Bereich der Informationssicherheit. Dieses Problem ist seit Jahren bekannt und stellt
die Wirtschaft vor gro3e Herausforderungen. Deshalb hat das Betriebswirtschaftliche
Forschungszentrum fur Fragen der mittelstandischen Wirtschaft e. V. (BF/M-Bayreuth)
das europaische Verbundprojekt TeBelSi - "Teilzertifizierung im Berufsfeld
Informationssicherheit” zur Ermittlung und Bewertung von Kompetenzen im Bereich
der Informationssicherheit gestartet. Die europaweit einheitliche Bewertung und
Anerkennung von informell erworbenen Qualifikationen birgt ein enormes Potenzial,
um dem Fachkraftemangel im Bereich der IT-Security entgegenzuwirken.

Das Projekt tragt dazu bei, die Anerkennung und Zertifizierung von Qualifikationen und
Kompetenzen, auch von solchen, die durch non-formales und informelles Lernen
erworben wurden, zu fordern. Durch den europaischen Austausch zwischen den
Institutionen sollen die Zertifizierungen von landerspezifischen Berufsbildern
aufgearbeitet werden und im Erfahrungsaustausch in neu entwickelte Berufsbilder
einflieBen. Ziel des Projektes ist es, diese Profile einschliel3lich der
Zertifizierungsverfahren in die europaischen Partnerlander zu Ubertragen und
erfolgreich in die Praxis umzusetzen. Der Schwerpunkt liegt dabei auf der Validierung
von Lernergebnissen aus non-formalem und informellem Lernen.

Fur die Bearbeitung des Projekts wurde eine Vielzahl von Instrumenten bendtigt. Um
die erforderlichen IT-Security Kompetenzen zu ermitteln, wurden umfangreiche
Literaturrecherchen, Experteninterviews und Fokusgruppen mit Unternehmen
durchgefiihrt. Diese Erkenntnisse dienten als Grundlage fiur die Erstellung eines
Anforderungskatalogs. Fir eine europaweite Etablierung war die Entwicklung von
Handlungsempfehlungen erforderlich. Dies geschah unter anderem durch die
Einbindung von Verbénden und assoziierten Partnern aus der Wirtschaft. Der nachste
Schritt war die Entwicklung eines Online-Fragebogens zur Ermittlung des bereits
vorhandenen Fachwissens mit dem Fokus auf Sozialkompetenzen.

Der nachste wichtige Projektschritt, den wir in diesem Beitrag vorstellen, ist die
Entwicklung  von  Weiterbildungsmodulen zur  Ausbildung spezifischer
Teilkompetenzen unter Berlcksichtigung sozialer und technischer Komponenten: Das
TeBelSi-Curriculum

Das Hauptprodukt in der letzten Projektphase ist ein Strategiepapier auf Basis der
neuen Datenschutzverordnung, ein Glossar zur Anwendung und der
Forschungsbericht "Status Quo Informationssicherheitstraining fir KMU".
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1.1 Projektpartner:

= BFM - Betriebswirtschaftliches Forschungszentrum Mittelstand (Germany): www.bfm-
bayreuth.de

= Hafelekar Unternehmensberatung — (Austria): http://www.hafelekar.at

= Consulenza Direzionale Paolo Zaramella (Italy):
https://www.linkedin.com/in/paolozaramella

= MRU - MYKOLAROMERIS UNIVERSITY (Lithuania): www.mruni.eu
=  WSBINOZ (Poland): www.medyk.edu.pl
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2 Vorbereitende Schritte, die zum TeBelSi-Lehrplan fuhrten

2.1 Schritt 1 (I01) - Identifizierung von Kompetenzprofilen

Alle funf beteiligten Organisationen haben sich zum Ziel gesetzt, herauszufinden,
welche konkreten Anforderungen KMUs in den Bereichen Informationssicherheit und
Datenschutz haben. Die Erkenntnisse Uber bendétigte Informationssicherheits- und
Datenschutz-kompetenzen  begannen in jedem Partnerland mit einer
Sekundaranalyse, die von jedem Partner durch eine Primarerhebung erganzt wurde:
Die Partnerorganisationen luden Expertinnen zu Interviews ein und organisierten
Fokusgruppen, um mehr Uber den tatsdchlichen (lokalen) Bedarf in KMUs
herauszufinden. Die Ergebnisse dieser Aktivitaten dienten als Grundlage fur den
"Bericht zur Identifizierung von Kompetenzprofilen", der darauf abzielte, die benotigten
Kompetenzen sowohl im Bereich der Informationssicherheit als auch des
Datenschutzes weiter zu identifizieren.

Die unten abgebildete Grafik ist das Ergebnis dessen, was die eingeladenen
Expertinnen zu sagen hatten: Die in der Grafik erscheinenden Worter und Satze sind
die am haufigsten gegebenen Antworten auf die Frage nach den fur ihre Arbeit
notwendigen Fahigkeiten und Kompetenzen. Je grol3er die Schrift, desto haufiger
wurde die Antwort genannt:
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Abbildung 1: Simon Rath, BFM: Coding Cloud - erstellt aus Daten der Primar- und
Sekundéarforschung

2.2 Schritt 2 (103) - Der Online-Fragebogen

Die vorlaufigen Ergebnisse, die durch die Primér- und Sekundaranalyse gesammelt
wurden, wurden weiter spezifiziert und bildeten die Grundlage fir einen ersten Entwurf
der Lerneinheiten. Um die Bedarfsanalyse der Partnerschaft (als Ergebnis von 101) zu
Uberprufen und zu erweitern, wurde ein Online-Fragebogen entworfen, um erstens das
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Projektergebnis zu verifizieren, zweitens das Verstandnis daflr zu verbessern, nach
welchen Kompetenzen KMUs suchen, drittens Referenzen fiir Kompetenzniveaus fur
Teilkompetenzen in jeder Einheit festzulegen (die fir die Selbsteinschatzung
verwendet werden kénnen) und viertens einen Uberblick dartiber zu erhalten, welche

Strategien (wenn Uberhaupt) von KMUs eingesetzt werden, um den Mangel an
Arbeitskraften zu Gberwinden.

Der Online-Fragebogen besteht daher aus zwei Teilen: dem eigentlichen Fragebogen,
der sich an Firmeninhaberinnen, Mitarbeiterinnen aus dem Personal- und IT-Bereich
sowie an allgemeine Mitarbeiterinnen in KMU richtet. Je nach Funktion im
Unternehmen passt sich der Fragebogen an, so dass jede Gruppe ein passendes Set
an Fragen erhalt, wobei sichergestellt wird, dass z.B. Fragen, die dem
Informationssicherheits-Curriculum fiur KMU entsprechen, nur von Expertinnen
beantwortet werden. Der zweite Tell stellt das Selbstevaluations-Tool dar: Mit diesem
Tool konnen Firmen Uberprufen, welche Art von Kompetenzen sie benétigen
(abhangig von der verwendeten Technologie sowie der Menge und Wichtigkeit
bestimmter Aufgaben) und die entsprechenden Einheiten gezielt selbst evaluieren. Auf
diese Weise kann sichergestellt werden, dass nur wichtige Kompetenzen bewertet
werden, was die Absicht des Projektteams unterstitzt, die Selbsteinschatzung so kurz
und einfach zu handhaben wie mdglich zu halten.

Der genaue Inhalt des Fragebogens setzt sich zusammen aus Gegenstanden, die auf
die Bewertung der Marktnachfrage abzielen, in Verbindung mit Artikeln, die aus dem
entwickelten Fragebogen stammen. Letzterer zerlegt die Teilkompetenzen jeder der
13 Einheiten und bittet die Teilnehmerinnen um eine Selbsteinschatzung (sowohl des
Bedarfs des Unternehmens als auch der eigenen Fahigkeiten). Der gesamte
gesammelte Datensatz wird fir die Erstellung des Berichts "Status Quo -
Informationssicherheit in KMU" verwendet.

Die Vorgehensweise bei der Arbeit an diesen Instrumenten ist wie folgt: Zunachst
wurde der groRe Fragebogen an Firmen und Behorden aus den Partnerlandern
verteilt, um die bendétigten Daten zu sammeln. Zweitens wurden die Daten in das
Selbstevaluations-Tool eingespeist, das allen interessierten Firmen zur Verfligung
gestellt werden soll. Die Wichtigkeit, ein einfach zu bedienendes Tool zur Verfigung
zu stellen, ergibt sich aus der Tatsache, dass die Firmen zur Uberwindung des
Fachkraftemangels Zeit und Ressourcen investieren mussen. Je einfacher das Tool
zu bedienen ist, desto héher wird die zu erwartende Akzeptanz sein.
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3 Der TeBelSi-Lehrplan

Die Ausbildung zielt darauf ab, KMUs mit Ressourcen auszustatten, die ihrem
spezifischen Arbeitskraftebedarf entsprechen. Abgeleitet von der Idee der
Teilzertifizierung, dem Angebot eines Curriculums, das es erlaubt, einen sehr
spezifischen Satz von Kompetenzen zu trainieren, werden die Lernenden befahigt,
eine Reihe von spezifischen Aufgaben auszufihren. Betrachtet man die
okonomischen Vorteile einer Teilzertifizierung, so muss ein Individuum nicht einen
ganzen Kurs absolvieren (z.B. 3 Jahre Ausbildung durchlaufen), obwohl ein Grof3teil
der bendtigten Kompetenzen fir die Qualifikation bereits vorhanden ist. In der Realitat
ist das Gegenteil der Fall, und der Einzelne verzichtet darauf, die Last des Kurses auf
sich zu nehmen, um seine Kompetenzen zu bestéatigen. Unter gleichen Bedingungen
sind Unternehmen eher bereit, in die Ausbildung von Kompetenzen zu investieren, die
sie speziell bendtigen, da der Qualifizierungsprozess aus ihrer Sicht zeit- und
kosteneffizienter ist.

3.1 Fiur wen ist diese Fortbildung gedacht?

Daraus ergibt sich eine zweifache Zielgruppe. Erstens Firmen, die einen sehr
spezifischen Bedarf decken wollen. Zweitens Einzelpersonen, die daran interessiert
sind, Kompetenzen im Bereich Informationssicherheit und Datenschutz zu erwerben,
wobei der Schwerpunkt auf handlungsorientierten Fahigkeiten liegt. Wahrend sich die
erste Gruppe aus KMUs quer durch alle Branchen innerhalb der EU zusammensetzt,
setzt sich die zweite Gruppe aus einer Vielzahl von Lernenden zusammen, seien es
Studierende, die zusatzliche Qualifikationen erlangen wollen, Lernende in
Berufsbildungsprogrammen, die neue Kompetenzen erwerben wollen, die in den
bestehenden Lehrplan integriert werden kdonnen, oder Arbeitnehmer auf dem freien
Arbeitsmarkt, die ihre Beschéaftigungsfahigkeit verbessern wollen. Alle diese Gruppen
haben jedoch ahnliche Voraussetzungen, um an dem Kurs teilnehmen zu kénnen:

= Brauchen die Teilnehmerinnen einen formalen Bildungsabschluss?

o Nein, der Lehrplan ist offen fir alle, Studierende und Arbeiter. Allerdings wird
eine gewisse Art von Erfahrung vorausgesetzt (z. B. Berufserfahrung, einige
grundlegende Erfahrungen mit und Verstandnis von IKT).

= Bendtigen die Teilnehmerlnnen Vorkenntnisse auf dem Gebiet Informationssicherheit
& Datenschutz?

o Nein. Sie missen in der Lage sein, Dokumente zu lesen und zu verstehen, die
sich mit IS- oder DS-Themen befassen. Eine gewisse Zugehdrigkeit zu IKT ist
hilfreich.

3.2 In welcher Form soll diese Fortbildung angeboten werden?

Die spezifische Gestaltung des Kurses hangt von der Zielgruppe der
Bildungseinrichtungen ab. Der Lehrplan soll die Inhalte fur den Kurs vorgeben, die
endgiltige Entwicklung der Kursmaterialien wird den Institutionen Uberlassen. Im
Allgemeinen erscheinen zwei Optionen am naheliegendsten: Online-Lernen und

2018-1-EN02-KA202-005218 8 CCBY-SA 4.0
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Blended Learning. Die Erstellung von Lernmaterialien ist jedoch nicht Gegenstand des
TeBelSi-Projekts, was die Durchfiihrung der Schulung stark beeinflussen wirde. Die

Dauer der Schulung kann nicht generell abgeschatzt werden. Den Schulungsanbietern
ist es freigestellt, wie viel Zeit sie fur die einzelnen Lerneinheiten einplanen wollen.
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4 Das Job-Profil des "IS-DS-Praktiker fur KMU"

Der "Informationssicherheits- und Datenschutzpraktiker fur KMU", im Folgenden "IS-
DS-Praktiker" genannt, erflllt eine komplementére Rolle zur Geschéftsleitung bzw. IT-
Abteilung und hat die Aufgabe, das Unternehmen, in enger Zusammenarbeit mit der
Geschaftsleitung, vor Schaden als direkte Folge von Datenschutzverletzungen oder
Informationsverlusten aufgrund von Licken im Sicherheitssystem zu schitzen. Die
entsprechenden Kompetenzen sollen insbesondere KMU'‘s den Zugang zu Personal
ermdglichen, das fir ihre spezifischen Bedirfnisse ausreichend qualifiziert ist, je
nachdem, wie sie arbeiten, welche Technologie sie nutzen und welche Art von Daten
sie verarbeiten. Konkret soll es einem KMU erleichtert werden, einen Mitarbeiter / eine
Mitarbeiterin aus dem eigenen Unternehmen umzuschulen, um Positionen im Bereich
der Informationssicherheit und des Datenschutzes zu besetzen und eigene technische
Fahigkeiten aufzubauen.

Informationssicherheit und Datenschutz stellen im Vergleich zu Grof3unternehmen
ganz andere Anforderungen an die KMU's: Die Kommunikationskanale sind weniger
aufwendig, die Art und Menge der Daten kann unter DSGVO-konformen,
standardisierten Prozessen verarbeitet werden und das Geschéaftsmodell ist in der
Regel viel weniger auf technologische Prozesse angewiesen. Die Anforderungen an
die Kompetenzen eines Mitarbeiters, der mit Aufgaben des Datenschutzes und der
Informationssicherheit betraut ist, &ndern sich also deutlich, wenn er in einem KMU
arbeitet, auch wenn die grundsatzlichen Ziele der Arbeit die gleichen bleiben wie in
grol3en Unternehmen.

In diesem Zusammenhang befahigt das vorgeschlagene Kompetenzset eines IS-DS-
Praktikers den Mitarbeiter, Aufgaben auszufuihren, die die Anforderungen der
Informationssicherheit im KMU erflllen. Dennoch muss ein breites Spektrum an
Kompetenzen erworben werden. Diese umfassen sowohl fachliche als auch
zwischenmenschliche Aspekte. Insbesondere der Leiter ist wichtig, um im
Unternehmen ein Bewusstsein fir IS- und DS-Angelegenheiten zu schaffen und damit
die meisten Bedrohungen zu entscharfen, was die Notwendigkeit unterstreicht,
Personal mit relativ starker Sozial- und Selbstkompetenz zu finden, um diese Position
zu besetzen.

Das vorgeschlagene Kompetenzprofil ermdglicht es KMUSs, ihren spezifischen Bedarf
an Informationssicherheit zu decken, abhangig von ihren Prozessen, ihren
Technologien und ihrer Arbeitsumgebung. Der mit der Informationssicherheit und dem
Datenschutz  beauftragte  Mitarbeiter soll weder ein zertifizierungsreifes
Informationssicherheits-Managementsystem implementieren noch tiefgreifend neue
komplexe technologische L6sungen fur das Unternehmen analysieren und
implementieren. Die Hauptverantwortung liegt darin, dafir zu sorgen, dass
Informationssicherheit und Datenschutz von den Mitarbeitern gelebt und akzeptiert
wird, dass grundlegende Versicherungen zum Schutz des Unternehmens vor Schaden
jeglicher Art vorgehalten werden und dass Sicherheitsaspekte in die strategische
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Entwicklung des Unternehmens einbezogen werden. Der IS-DS Praktikers soll das

Management entlasten, indem er eine Bindegliedfunktion zwischen dem Management
und den Mitarbeitern Gbernimmit.
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5 Das "Making of" der Lerneinheiten (LE)

Wir haben den Prozess beschrieben, der zur Definition von expliziten Lerninhalten
sowie von Lernergebnissen fuhrte. Dabei sind wir den folgenden Fragen
nachgegangen: Was wird von Fachkraften fur Informationssicherheit in KMU ben6tigt?
Welche Kompetenzen sind unbedingt erforderlich? Welche sind in Grol3konzernen
wichtiger? In einer Reihe von Experteninterviews identifizierte die Projektgruppe 13
Felder, die verschiedene Kompetenzbereiche eines Informationssicherheits-
Beauftragten abdecken. Basierend auf diesen Feldern kdnnen Lerneinheiten generiert
werden, die es den Lernenden ermoglichen, alle relevanten Kompetenzen zu
erwerben, um grundlegende Sicherheitsmallinahmen in KMU'‘s umzusetzen.

Aufbauend auf den von den Expertinnen und Experten genannten Kompetenzen wird
deutlich, dass soziale Kompetenzen einen sehr zentralen Aspekt eines erfolgreichen
IT-Security Beauftragten darstellen. Wahrend ein breites Spektrum an fachlichen
Kompetenzen zu beherrschen ist, sowohl im Bereich der rechtlichen Aspekte als auch
im Bereich der IKT, werden soziale und Selbstkompetenzen als Voraussetzung fir
Arbeitgeber gesehen. Wahrend erstere erlernt werden konnen, sind spezifische
Einstellungen und Motivationsaspekte, die mit der Arbeit in einem Unternehmen mit
anderen Mitarbeiterinnen einhergehen, ein wertvolles Gut, das sich in kritischen
Situationen als zwingend notwendig erweist.

5.1 Diagramm mit den Lerneinheiten (basierend auf ECVET)

Aufbauend auf diesen Erkenntnissen konnten Aufgaben nach einem
verfahrensorientierten Ansatz in Lerneinheiten geclustert werden, die das gesamte
Spektrum der Informationssicherheits-verantwortung abdecken und mit spezifischen
Kernkompetenzen unterlegt sind. Diese Einheiten kénnen fur Bildungszwecke genutzt
werden, sei es fir bestehende Mitarbeiterinnen im Unternehmen, die neue
Verantwortlichkeiten tbernehmen wollen, fir Studierende an der Universitat, die ihre
Beschaftigungsfahigkeit verbessern wollen, oder fir andere Gruppen von Lernenden,
die sich neu qualifizieren wollen. Darliber hinaus kénnen Fachleute ohne formale
Qualifikation, z. B. von Berufs- oder Hochschul-bildungsanbietern, diese Einheiten als
Benchmark fur ihre eigenen Fahigkeiten nutzen.

2018-1-EN02-KA202-005218 12 CCBY-SA 4.0
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5.2 Lerneinheiten — Ubersicht und Kurzbeschreibung

#

LE1

Lerneinheit

Prozess Management

Kurzbeschreibung

Analysieren Sie Geschaftsprozesse und erstellen Sie einen
strategischen Bericht zum Thema Datenschutz und
Informationssicherheit.

LE2

IKT-Risikobewertung

Verfolgen Sie Anderungen innerhalb und auRerhalb des
Unternehmens, die sich auf die Sicherheitsstrategie des
Unternehmens auswirken, und erstellen Sie Berichte fur die
Mitarbeiter.

LE3

Compliance Management

Schreiben Sie Unternehmensrichtlinien, wie mit bestimmten
Informationen und Daten umzugehen ist.

LE4

IKT-Beschaffung

Erarbeitung von Empfehlungen fir zu beschaffende Artikel
unter Bertcksichtigung der Informationssicherheits- und
Datenschutzanforderungen des Unternehmens.

LES

Sensibilisierung

Durchfiihrung von (Informations-)Aktivitaten zur
Sensibilisierung der Mitarbeiterinnen fir Sicherheitsrisiken in
ihrem Arbeitsalltag und zur Verbreitung des Bewusstseins in
der Belegschaft.

LE6

Ausbildung und Training

Erstellen Sie Schulungsplane fur das Unternehmen, um die
Mitarbeiterinnen regelmaiig in Bezug auf
Informationssicherheit und Datenschutz ausbilden zu kdnnen.

LE7

Sicherheitsprifung

Installieren Sie eine Firewall und Anti-Virus-Software. Fiihren
Sie Updates durch und wenden Sie grundlegende Methoden
an, um die Sicherheit der im Unternehmen eingesetzten
Software zu testen und eine entsprechende Dokumentation zu
erstellen.

LES8

Kodierung

Arbeiten Sie an der Absicherung von mobilen Geraten,
Kommunikationskanélen und Datenspeichern Uber
Passworter oder andere Mittel der Authentifizierung.

LE9

Daten Management

Fuhren Sie routinemaRige Backups von Daten durch und
wenden Sie Methoden des ordnungsgemafien Verhaltens
gemall DSGVO auf die Datenverarbeitung im Unternehmen
an.

LE10

Rollenbasierte Zugriffskontrolle

Richten Sie Administratorkonten ein und schranken Sie die
Zugriffsrechte  der Mitarbeiterinnen entsprechend der
definierten Sicherheitsstufen ein.

LE11

Passwort Management

Legen Sie Passworter fur den individuellen Zugriff der
Mitarbeiterlnnen fest und sorgen Sie fir eine sichere
Speicherung und Wiederherstellung.

LE12

Business Continuity Management

Legen Sie Richtlinien und Verfahren fir das Auftreten von
mdglichen Eventualitaten fest.

LE13

Mediation &
Management

Stakeholder-

Koordinieren Sie die Bedurfnisse von Fihrungskraften und
Mitarbeiterlnnen des Unternehmens und versorgen Sie beide
Parteien mit Informationen und Einblicken aus dem
Unternehmen.




6 Detaillierte Beschreibung der Lerneinheiten (basierend auf

ECVET)

6.1 LUl - Prozess Management

Lerneinheit 1

Prozess Management

Allgemeine
Beschreibung
Ausgang

Analysieren Sie Geschaftsprozesse und erstellen Sie einen
strategischen Bericht zum Thema Datenschutz und
Informationssicherheit.

Code-Nummer

LE1

Typ Obligatorisch - muss definiert werden

Ausmalfd Stunden - noch zu definieren

Handlungs- Die Teilnehmerlnnen lernen die Bedeutung einer strukturierten
kompetenzen Prozessanalyse in einem Unternehmen zu verstehen. Sie sind in der

Lage, Prozesse zu erkennen, die aufgrund ihrer Daten- und
Informationssicherheitsgefahrdung die Notwendigkeit einer weiteren
Analyse  hervorrufen.  Die  Teilnehmerlnnen  sind mit der
Prozessdokumentation vertraut und sind in der Lage, Veranderungen im
Arbeitsablauf zu Uberwachen. Sie sind in der Lage, eine Dokumentation
zu erstellen, die die Formulierung von Handlungsempfehlungen
ermoglicht.

Lernergebnisse

Technische Kompetenz

Die Teilnehmerinnen

Wissen

- wie man die DSGVO-Richtlinien und gute Informationssicher-
heitspraktiken anwendet.

- wie man Geschéftsprozesse identifiziert, dokumentiert, gestaltet,
implementiert, steuert und optimiert.

- wie man die Prozessdokumentation strategisch plant.

- Uber Kommunikationstechniken und -kanéle.

Koénnen

- Dokumentation mit Hilfe von EDV-Systemen realisieren.

- die ursprungliche Information zusammenfassen, ohne dass die
urspringliche Nachricht verloren geht.

- effektiv mit Kolleginnen kommunizieren, um Arbeitsablaufe anzu-
passen.

- angemessen auf die Aussagen anderer reagieren, z. B. konstruk-
tive Kritik annehmen und aktiv zuhéren, um die besten Lésungen
zu finden.

- finden Sie relevante rechtliche und technische Informationen und
entsprechende Handlungsempfehlungen aus vertrauenswiirdi-
gen Quellen.




Persdnliche Kompetenz
Die Teilnehmerinnen sind in der Lage

- organisieren selbststandig den Dokumentationsprozess und ar-
beiten strukturiert und detailorientiert.

- selbsténdig mit Kolleginnen zu kommunizieren und sicher im Um-
gang zu sein.

- die zur Aufgabe gehdrende Verantwortung erkennen und sicher
im Umgang mit anderen sein.

Empfehlungen fur | Prozessdokumentation mit Hilfe von Beispielen aus der Praxis.
Lernen & Lehren Ubungen zur Dokumentation im EDV-System in freier Form und mit Hilfe
von Textbausteinen.

Literatur & weitere | Nguyen, B. T., Lee, G. M., Sun, K., & Guo, Y. (2019). GDPR-Compliant
Ressourcen Personal Data Management: A Blockchain-Based Solution. IEEE
Transactions on Information Forensics and Security, 15, 1-13.

EU-GDPR. (2019). EU-GDPR-Portal. [Online].
Verfiigbar: https://eugdpr.org.

Allgemeine Datenschutzverordnung (2018). Amtsblatt der Européischen
Union  [Online].  Verfugbar:  http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/uri=CELEX:32016R0679.

Gellert, R. (2015). Datenschutz als Risikoregulierung begreifen. Zeitschrift
fur Internetrecht, 18 (11), 3-15.




6.2 LU2 - IKT-Risikobewertung

Lerneinheit 2 IKT-Risikobewertung
Allgemeine Verfolgen Sie Anderungen innerhalb und auRerhalb des
Beschreibung I'| Unternehmens, die sich auf die Sicherheitsstrategie des
Ausgang Unternehmens auswirken, und erstellen Sie Berichte fir die

Mitarbeiterinnen.

Code-Nummer LE 2

Typ Obligatorisch - muss definiert werden

Ausmalfd Stunden - noch zu definieren

Handlungs- Die Teilnehmerinnen lernen, die Dynamik des technologischen Wandels
kompetenzen und deren Einfluss auf die Unternehmensstrategie zur Risikominimierung

zu verstehen. Sie sind in der Lage, Uber die Dringlichkeit der Reaktion auf
diese Risiken zu entscheiden. Die Teilnehmerinnen sind in der Lage,
technologische  Entwicklungen innerhalb und auerhalb des
Unternehmens zu verfolgen und Einschatzungen Uber die
Risikoexposition des Unternehmens abzugeben.

Lernergebnisse Technische Kompetenz
Die Teilnehmerinnen

Wissen

- Uber die Bewertung der Risikoexposition der Firma und die Ange-
messenheit der aktuellen Malinahmen zur Bewéltigung der damit
verbundenen Risiken.

- wie man technologische Entwicklungen innerhalb und aufRerhalb
der Firma sowie Veradnderungen beim Personal Giberwacht.

- wie man den Umfang und den Zweck der verarbeiteten personen-
bezogenen Daten bestimmt.

Koénnen

- sich Uber technologische Entwicklungen zu informieren, indem
sie einschlagige Nachrichtenquellen und Informationen von o6f-
fentlichen oder privaten Stellen aus der Praxis zu Rate ziehen.

- Risiken trotz theoretischer Zurlickhaltung der Mitarbeiterinnen,
Fehler oder Schwachen zu offenbaren, zu erkennen.

- Handlungsempfehlungen auf Basis der gewonnenen Informatio-
nen geben.

- Risiken in Bezug auf den Datenschutz zu bewerten und zu mini-
mieren.

- personenbezogene Datenspeicher/Verarbeitungsvorgéange in Or-
ganisationen zu identifizieren und deren Kontext zu bewerten.

- MaBnahmen zu den auf Strategieebene festgelegten Zielen zu
ergreifen, um Ressourcen und Mitarbeiter zu mobilisieren und die
Zusammenarbeit zu stéarken.




Persdnliche Kompetenz
Die Teilnehmerinnen sind in der Lage

- Belastbarkeit zeigen, wenn sie mit mangelnder Kooperationsbe-
reitschaft von Kolleglnnen konfrontiert sind.

- flexibel bleiben, um Lésungen zu finden und eine unterstiitzende
Umgebung zu schaffen.

- Aufgaben strategisch und organisiert ausfiihren.

Empfehlungen fur | Prozessdokumentation mit Hilfe von Beispielen aus der Praxis.
Lernen & Lehren Ubungen zur Dokumentation im EDV-System in freier Form und mit Hilfe
von Textbausteinen.

Literatur & weitere | European Banking Authority (2019). Final Report: EBA Guidelines on ICT
Ressourcen and security risk management [Online].  Verfigbar:
https://www.eba.europa.eu/sites/default/documents/files/documen
t_library/Publications/Guidelines/2020.

NZ Digital Government (2021). ICT Risk Management Guidance [Online].
Verfiigbar: www.digital.govt.nz/dmsdocument/130-ict-risk-
management-guidance/html.

Commission de Surveillance du Secteur Financier (CSSF) (2020). ICT
Risk [Online]. Verfiigbar: www.cssf.lu/en/ict-risk/.

Rothman, T. (2020). Valuations of Early-Stage Companies and Disruptive
Technologies: How to Value Life Science, Cybersecurity and ICT
Start-ups, and their Technologies. Berlin: Springer.




6.3 LU3 - Compliance Management

Lerneinheit 3 Compliance Management

Allgemeine Schreiben Sie Unternehmensrichtlinien, wie mit bestimmten
Beschreibung !'| Informationen und Daten umzugehen ist.

Ausgang

Code-Nummer LE3

Typ Obligatorisch - muss definiert werden

Ausmald Stunden - noch zu definieren

Handlungs- Die Teilnehmerlnnen lernen zu verstehen, wie wichtig die Kodifizierung
kompetenzen von Verhaltensrichtlinien im Unternehmen ist, um den richtigen Umgang

mit Daten und Informationen zu etablieren. Sie lernen, wie man Richtlinien
festlegt, die bei den Mitarbeitern Compliance etablieren. Sie verstehen,
wie wichtig es ist, sich auf vorhersehbare und unvorhersehbare
Eventualitditen  vorzubereiten und unternehmensweite  Regeln
festzulegen, wie man sich in kritischen Situationen verhéalt und welche
MaRnahmen zu ergreifen sind.

Lernergebnisse Technische Kompetenz
Die Teilnehmerinnen

Wissen

- Uber den Bereich der DSGVO-Vorschriften und nationalen
Rechtsdokumente, die die Informationssicherheit und den Daten-
schutz regeln.

- Uber die Informationsarchitektur und die internen Kommunikati-
onskandle der Organisation

- wie man Prozesse analysiert, abbildet und dokumentiert, die ei-
nen potenziellen Konflikt mit Compliance-Richtlinien verursachen
kénnten.

- wie man Compliance-Richtlinien erstellt.

- wie man Datenverarbeitungstechniken sammelt, verwaltet und
bewertet.

- wie man analytisch denkt, um Informationen zu verdichten, L6-
sungen zu entwickeln und Entscheidungen im Zusammenhang
mit Compliance Management zu treffen.

Konnen

- die in Rechtsdokumenten beschriebenen Verfahren umzusetzen.

- kritische Daten- und Informationseinheiten identifizieren, die ei-
nen besonderen Schutz oder eine besondere Behandlung erfor-
dern.

- die Prozesse im Zusammenhang mit dem Informationsfluss in der
Organisation zu analysieren und abzubilden.

- mogliche Risiken und Bedrohungen fir die Informationssicherheit
und den Datenschutz in den internen Prozessen der Organisation
zu erkennen.

- entwickeln Compliance-Management-bezogene L&sungen flr
praktische, betriebliche oder konzeptionelle Probleme in einem
weiten Bereich der téglichen Arbeitsabldufe.




- den Zweck der Compliance-Richtlinien zu verstehen und sie in
Notfallsituationen zu aktualisieren.

- analytische und kritische Denkfahigkeiten anwenden, um die
Starken und Schwéchen potenzieller Lésungen fir Probleme im
Zusammenhang mit dem Compliance-Management zu identifizie-
ren.

- fassen die Informationen auf bequeme und sinnvolle Weise zu-
sammen.

Persodnliche Kompetenz
Die Teilnehmerlnnen sind in der Lage

- strukturiert und detailorientiert zu arbeiten.

- die zu den Aufgaben gehdrende Verantwortung erkennen und si-
cher im Umgang mit anderen sein.

- Aufgaben selbstandig erledigen und Lernbereitschaft zeigen.

Empfehlungen far
Lernen & Lehren

Prozessdokumentation mit Hilfe von Beispielen aus der Praxis.
Ubungen zur Dokumentation im EDV-System in freier Form und mit Hilfe
von Textbausteinen.

Literatur & weitere
Ressourcen

Agostinelli S., Maggi F.M., Marrella A., & Sapio F. (2019) Achieving GDPR
Compliance of BPMN Process Models. In: Cappiello C., Ruiz M. (eds)
Information Systems Engineering in Responsible Information Systems.
CAISE 2019. Lecture Notes in Business Information Processing, 350, 10-
22. Springer, Cham. https://doi.org/10.1007/978-3-030-21297-1_2

Basin, D., Debois, S., & Hildebrandt, T. (2018). On purpose and by
necessity: compliance under the GDPR. In Proceedings Financial
Cryptography and Data Security, 18 [Online]. Verfugbar:
https://pure.itu.dk/ws/files/84212312/On_Purpose_and_ny_Neces
sity.pdf.

Besik, S. I., & Freytag, J. C. (2020). Managing Consent in Workflows
under GDPR. In J. Manner, S. Haarmann, S. Kolb, O. Kopp (Eds.):
12th ZEUS Workshop, ZEUS 2020, Potsdam,Germany, 20-21
February 2020, (pp. 18-25).

Blanco-Lainé, G., Sottet, J. S., & Dupuy-Chessa, S. (2019, November).
Using an enterprise architecture model for GDPR compliance
principles. In IFIP Working Conference on The Practice of
Enterprise Modeling (pp. 199-214). Springer, Cham.

EU-GDPR. (2019). EU-GDPR-Portal. [Online]. Verfugbar:
https://eugdpr.org.

Kammdller, F., Ogunyanwo, O.0., & Probst, C.W. (2019). Designing data
protection for GDPR compliance into loT healthcare systems.
Computer Science. arXiv:1901.02426.




Torre, D., Soltana, G., Sabetzadeh, M., Briand, L. C., Auffinger, Y., &
Goes, P. (2019). Der Einsatz von Modellen zur Uberpriifung der
Einhaltung der GDPR: An Experience Report. In 2019 ACM/IEEE
22nd International Conference on Model Driven Engineering
Languages and Systems (MODELS), Munich, Germany, 2019, (pp.
1-11). doi: 10.1109/MODELS.2019.00-20.

Wichmann, J., Sandkuhl, K., Shilov, N., Smirnov, A., Timm, F., & WiRotzki,
M. (2020). Enterprise Architecture Frameworks als Unterstiitzung
bei der Umsetzung von Regulierungen: Ansatz und Erfahrungen
aus der GDPR. Complex Systems Informatics and Modeling
Quarterly, (24), 31-48.




6.4 LU4 - IKT-Beschaffung

Lerneinheit 4

IKT-Beschaffung

Allgemeine
Beschreibung
Ausgang

Erarbeitung von Empfehlungen fir zu beschaffende Artikel unter
Berticksichtigung der Informationssicherheits- und
Datenschutzanforderungen des Unternehmens.

Code-Nummer

LE 4

Typ Obligatorisch - muss definiert werden

Ausmalfd Stunden - noch zu definieren

Handlungs- Die Teilnehmerinnen lernen, die Bedeutung der Beschaffung zur
kompetenzen Unterstitzung der Umsetzung von Informationssicherheit und

Datenschutz zu verstehen. Sie lernen, die eigene Expertise im
Beschaffungsprozess des Unternehmens zu positionieren. Die
Teilnehmerinnen sind in der Lage, Einfluss auf die Beschaffung neuer
Technik und Maschinen zu nehmen und die Angemessenheit und
Verwendbarkeit im  Hinblick auf die  Datenschutz- und
Informationssicherheitsrichtlinien des Unternehmens zu bewerten.

Lernergebnisse

Technische Kompetenz
Die Teilnehmerlnnen

Wissen
- Uber Sicherheits- und Spezifikationsanforderungen der Firma an
neue Geréate.
- Uber die Spezifikationen der vorhandenen Hardware und die
Dringlichkeit, diese mit neuer Technologie zu verandern.
- Uber die TAuschung von Dienstleisterinnen und Geraten zu
DSGVO-VerstoRRen.

Konnen

- effektiv mit anderen zu kommunizieren.

- eine kurze Prasentation (Bericht/Ablauf/Prozess/Strategie) zur
Bewertung von Technologie oder Maschinen, die angeschafft
werden mussen, vorbereiten und présentieren.

- Informationen von verschiedenen Mitarbeiterinnen / Abteilungen
Uber ihre Bedurfnisse zu Ubertragen und dann die Empfehlung
zum Kauf zu geben.

- umfassende Informationen lber gekaufte Technik/Maschinen zu
sammeln.

- relevante rechtliche und technische Informationen zu finden und
Entscheidungen auf Basis dieser Recherche zu treffen.

- MaRnahmen zu den auf strategischer Ebene definierten Zielen
und Verfahren zu ergreifen, um Ressourcen zu mobilisieren und
die festgelegten Strategien zu verfolgen.




- Ressourcen unter Budget- und Zeitvorgaben zu planen und zu
verwalten und die gesetzten Ziele zu erreichen, wobei die Uber-
wachung des Projektfortschritts und Qualitatskontrollen genutzt
werden.

Personliche Kompetenz
Die Teilnehmerinnen sind in der Lage

- sich Uber bestehende Marktldsungen fir das Problem der Firma
informieren.

- widmen sich den Details (rechtlich und technisch).

- Vertrauen und Verantwortung in der Kommunikation mit Stake-
holdern zeigen.

Empfehlungen far | Prozessdokumentation mit Hilfe von Beispielen aus der Praxis.
Lernen & Lehren Ubungen zur Dokumentation im EDV-System in freier Form und mit Hilfe
von Textbausteinen.

Literatur & weitere | Australische Regierung: Digital Transformation Agency (2021). ICT
Ressourcen procurement [Online]. Verfigbar: www.dta.gov.au/help-and-
advicel/ict-procurement.

Moses, M. (2019). Beschaffungsprozess und IKT. Zerite Network [Online].
Verfugbar: http://zeritenetwork.com/procurement-process-and-ict/.

Européische Kommission (2016). Best Practices for ICT procurement
based on standards in order to promote efficiency and reduce lock-
in: 2-year project completed [Online]. Verfugbar:
ec.europa.eu/digital-single-market/de/news/.

Dovgalenko, S. (2020). The Technology Procurement Handbook: A
Practical Guide to Digital Buying. London: Kogan Page.




6.5 LUS5 - Sensibilisierung

Lerneinheit 5

Sensibilisierung

Allgemeine
Beschreibung
Ausgang

Durchfuhrung von (Informations-)Aktivitdten zur Sensibilisierung
der Mitarbeiter fur Sicherheitsrisiken in ihrem Arbeitsalltag und zur
Verbreitung des Bewusstseins in der Belegschaft.

Code-Nummer

LES

Typ Obligatorisch - muss definiert werden

Ausmalfd Stunden - noch zu definieren

Handlungs- Der Teilnehmerlnnen lernt zu verstehen, wie wichtig die Sensibilisierung
kompetenzen von Mitarbeiterinnen und Vorstédndinnen fir die Belange des

Datenschutzes und der Informationssicherheit ist. Sie lernen, das
Bewusstsein fuir gangige Bedrohungen zu schéarfen und Kapazitaten bei
der Belegschaft aufzubauen, um wahrscheinliche Bedrohungen im
Arbeitsalltag zu erkennen. Die Teilnehmerinnen werden in die Lage
versetzt, Analysen Uber den Bewusstseinsstand im Unternehmen
durchzufihren und entsprechende  SensibilisierungsmafZnahmen
umzusetzen.

Lernergebnisse

Technische Kompetenz
Die Teilnehmerlnnen

Wissen

- Uber grundlegende Richtlinien der DSGVO.

- wie man mit potenziellen Prozessen und Mitarbeiterinnen um-
geht, die anféllig fur Angriffe oder den Verlust von sensiblen In-
formationen und Daten sind.

- wie Revisionsmaflinahmen durchgefihrt werden kénnen.

- Uber Kommunikationstechniken und -kanéle.

- wie man Veranderungsstrategien umsetzt.

Konnen

- die entsprechende Rechtsquelle zu finden.

- mit anderen im weitesten Sinne des Wortes zusammenarbeiten,
um den Bedarf an Veranderung zu erkennen, zu inspirieren und
anzuleiten und bei der Umsetzung zu helfen.

- effektiv mit anderen kommunizieren, indem sie nicht nur die Art
der Nachricht, sondern auch deren Umfang und Bedeutung fir
die Umstande wahlen.

Persdnliche Kompetenz

Die Teilnehmerinnen sind in der Lage




- sich an veranderte Bedingungen und Umsténde anzupassen, in-
dem sie organisiert arbeiten und einen Abstand einhalten, der
eine angemessene Selbsteinschatzung ermdaglicht.

- ein Beispiel fur andere Mitarbeiterinnen zu sein, die ihrem ethi-
schen Verhaltenskodex folgen und Verantwortung zeigen.

Empfehlungen fir | Kombinieren Sie theoretisches Wissen und Vorgehen mit praktischen
Lernen & Lehren Beispielen wie z.B. Bauchcheck-MaRnahmen und Inszenierung von
Ereignissen:

- Gefalschte USBs
- Instanzen des Human Engineering
- Versenden von gefélschten e-Mails

Interaktive Lehrmethoden anwenden (z. B. Gruppenarbeit, Diskussionen,
Fallanalysen, Simulationsrollenspiele usw.)

Literatur & weitere | IT Governance Privacy Team (2020). EU General Data Protection
Ressourcen Regulation (GDPR) - An implementation and compliance guide (4th
ed.).

Clarke, N., Furnell, S. (2020). Human Aspects of Information Security &
Assurance (14th ed.). Plymouth: Centre for Security,
Communication & Network Research.

i-scoop (0.J. ). GDPR-Bewusstsein: eine Frage von Menschen, Kultur,
Fihrung und Handeln jetzt [Online]. Verflugbar: https://www.i-
scoop.eu/gdpr/gdpr-awareness/.

Kefron - The Information Management People (0.J. ). Why Maximizing
Staff Awareness Is The Key To A Smooth GDPR Transition
[Online]. Verfugbar: https://www.kefron.com/blog/why-maximizing-
staff-awareness-is-the-key-to-a-smooth-gdpr-transition/.

European Union Agency for Cybersecurity (2017). Handbook on Security
of Personal Data Processing [Online]. Verfligbar:
www.enisa.europa.eu

General Data Protection Regulation (2021). Vollstandiger Leitfaden zur
Einhaltung der GDPR [Online]. Verfugbar: https://gdpr.eu/




6.6 LU6 — Ausbildung und Training

Lerneinheit 6

Ausbildung und Training

Allgemeine
Beschreibung
Ausgang

Erstellen Sie Schulungsplane fir das Unternehmen, um die
Mitarbeiterinnen regelmafig in Bezug auf Informationssicherheit
und Datenschutz schulen zu kénnen.

Code-Nummer

LE6

Typ Obligatorisch - muss definiert werden

Ausmalfd Stunden - noch zu definieren

Handlungs- Die Teilnehmerlnnen lernen, die Bedeutung der Aufklarung in Bezug auf
kompetenzen die Anforderungen des Datenschutzes und der Informationssicherheit zu

verstehen. Sie lernen, sowohl sich selbst als auch die Mitarbeiterinnen
des Unternehmens zu schulen. Die Teilnehmerinnen sind in der Lage,
verlassliche Quellen zu konsultieren und den Schulungsbedarf nach
Rucksprache oder in Interaktion mit den Mitarbeiterinnen abzuleiten. Die
Teilnehmerinnen lernen, Schulungsunterlagen vorzubereiten und die
Kolleginnen zu schulen, um entsprechende Arbeitsablaufe in ihre tagliche
Arbeit einzubauen.

Lernergebnisse

Technische Kompetenz
Die Teilnehmerlnnen

Wissen
- wo Sie nationale Rechtsdokumente finden, die die Informations-
sicherheit und den Datenschutz regeln (Grundlagen der
DSGVO).
- wie man Schulungsmaterial vorbereitet und wie man Schulun-
gen durchfuhrt, um angemessene Arbeitsroutinen einzubauen.
- wie Sie einzelne Mitarbeiterinnen betreuen.

Konnen

- die Mitarbeiterinnen in die praktische Anwendung nationaler
Rechtsdokumente im Bereich der Informationssicherheit und des
Datenschutzes nach den Richtlinien der DSGVOeinfiihren.

- Mitarbeiter durch aktive Bewusstseinsbildung von der Wichtigkeit
der kontinuierlichen Weiterbildung in beiden Bereichen zu Uber-
zeugen.

- Mentor und Unterstltzer einzelner Mitarbeiterinnen in Bezug auf
identifizierten Schulungsbedarf.

- Loésungen fir praktische, betriebliche oder konzeptionelle Prob-
leme zu entwickeln, die bei der Ausfiihrung von Arbeiten in einem
breiten Spektrum von Kontexten auftreten.

Persdnliche Kompetenz

Die Teilnehmerinnen sind in der Lage




- selbststandig Schulungen im Unternehmen strukturiert und be-
darfsorientiert zu organisieren.

- selbstbewusst mit Kolleginnen und der Geschéftsleitung zu kom-
munizieren, indem sie sicher im Umgang miteinander sind.

- die zur Aufgabe gehdrende Verantwortung erkennen und die Mit-
arbeiter zum Lernen motivieren.

Empfehlungen far | Dokumentation von Informationssicherheits- und Datenschutzproblemen,
Lernen & Lehren die im Tagesgeschaft auftreten, um entsprechende Schulungs-
mafnahmen zu planen und durchzufiihren.

Literatur & weitere | Pipkin, D. (2000). Informationssicherheit: Protecting the global enterprise.
Ressourcen New York: Hewlett-Packard Company.

Da Veiga, A., Martins, N. (2015). Verbesserung der
Informationssicherheitskultur durch Uberwachungs- und
Implementierungsmafl3inahmen, veranschaulicht durch eine
Fallstudie. Computers & Security, (49), 162-176. doi:
10.1016/j.cose.2014.12.006.

Peacock, M., Steward, E. B., & Belcourt, M. (2019). Understanding
Human Resources Management. Nelson: Nelson College
Indigenous.

Ryan, L. (2010). Corporate Education: A Practical Guide to Effective
Corporate Learning. Salisbury: Griffin Press.

Osborne, B. (2020). 10 Vorteile von Security Awareness Training [Online].
Verfugbar: https://resources.infosecinstitute.com/topic/10-benefits-
of-security-awareness-training/.

GDPR informer (2017). Datenschutzschulung: 10 Tipps flur Ilhre
Mitarbeiter [Online]. Verflgbar: https://gdprinformer.com/gdpr-
articles/data-protection-training-10-tips-staff.




6.7 LU7 - Sicherheitsprifung

Lerneinheit 7

Sicherheitsprufung

Allgemeine
Beschreibung
Ausgang

Installieren Sie eine Firewall und Anti-Virus-Software. Fihren Sie
Updates durch und wenden Sie grundlegende Methoden an, um die
Sicherheit der im Unternehmen eingesetzten Software zu testen und
eine entsprechende Dokumentation zu erstellen.

Code-Nummer

LE 7

Typ Obligatorisch - muss definiert werden

Ausmalfd Stunden - noch zu definieren

Handlungs- Die Teilnehmerinnen lernen zu verstehen, wie wichtig es ist, die
kompetenzen bestehende IKT-Infrastruktur auf ihre Verwundbarkeit angesichts der

technologischen Entwicklungen zu testen. Sie lernen, Penetrationstest-
Tools einzusetzen (oder mit externer Unterstiitzung zu verstehen), um die
Sicherheit von Firewalls und Kommunikationskanélen zu gewahrleisten.
Es gibt eine unendliche Anzahl von Méglichkeiten, eine Anwendung zu
knacken. Und Sicherheitstests allein sind nicht das einzige (oder das
beste) MaR daftr, wie sicher eine Anwendung ist. Es wird jedoch dringend
empfohlen, Sicherheitstests als Teil des Standard-
Softwareentwicklungsprozesses durchzufihren.

Lernergebnisse

Technische Kompetenz
Die Teilnehmerinnen

Wissen

- Uber Netzwerksicherheit: Dies beinhaltet die Suche nach
Schwachstellen in der Netzwerkinfrastruktur (Ressourcen und
Richtlinien).

- Uber die Sicherheit der Systemsoftware: Dies beinhaltet die Be-
wertung von Schwachstellen in der verschiedenen Software
(Betriebssystem, Datenbanksystem und andere Software), von
der die Anwendung abhangt.

- Uber Client-seitige Anwendungssicherheit: Hier geht es darum,
dass der Client (Browser oder ein solches Tool) nicht manipu-
liert werden kann.

- Uber die Sicherheit von Server-seitigen Anwendungen: Hier geht
es darum, sicherzustellen, dass der Servercode und seine Tech-
nologien robust genug sind, um jedes Eindringen abzuwehren.

Kdnnen
- Tests erstellen, um die Sicherheit des Softwareprodukts zu be-
stimmen.
- den bestehenden Rahmen anpassen.
- Zugriff auf Computersystem oder Netzwerk mit Berechtigung.
- sicherstellen, dass die Systeme keine Daten stehlen oder zersto-
ren.




- die meisten Abbrucharbeiten mit Genehmigung des Eigentimers
durchfihren.

Personliche Kompetenz
Die Teilnehmerinnen sind in der Lage

- die Dokumentation von Prozessen als Ausgangspunkt fur weitere
Arbeitsschritte zu erkennen.

- strukturiert und detailorientiert arbeiten.

- die zur Aufgabe gehdrende Verantwortung erkennen und sicher
im Umgang mit anderen sein.

Empfehlungen far | Die meisten Arten von Sicherheitstests beinhalten komplexe Schritte und
Lernen & Lehren Out-of-the-Box-Denken, aber manchmal geht es auch um einfache Tests,
die helfen, die schwerwiegendsten Sicherheitsrisiken aufzudecken.

Literatur & weitere | Dekkers, C., McCurley, J., & Zubrow, D. (2013). Measures and
Ressourcen Measurement for Secure Software Development. Pittsburgh:
Carnegie Mellon University.

Dowd, M., McDonald, J., & Schuh, J. (2007). The Art of Software Security
Assessment: ldentifying and Preventing Software Vulnerabilities.
Boston: Addison-Wesley.




6.8 LU8 - Kodierung

Lerneinheit 8

Kodierung

Allgemeine
Beschreibung /
Ausgang

Arbeiten Sie an der Absicherung von mobilen Geréten,
Kommunikationskanalen und Datenspeichern tiber Passworter oder
andere Mittel der Authentifizierung.

Code-Nummer

LE S8

Typ Obligatorisch - muss definiert werden

Ausmalfd Stunden - noch zu definieren

Handlungs- Die Teilnehmerinnen lernen die Bedeutung der Passwortverschliisselung
kompetenzen fur ihre Verwundbarkeit angesichts der technologischen Entwicklungen zu

verstehen. Sie lernen, Passwortverschliisselungs-Tools zu verwenden
(oder mit externer Unterstiitzung zu verstehen), um die Sicherheit von
Firewalls und Kommunikationskanélen zu gewahrleisten.

Die Kennwortverschlisselung ist der Prozess, bei dem ein Kennwort von
einem wortlichen Textformat in eine fir den Menschen unlesbare
Zeichenfolge umgewandelt wird. Wenn es richtig gemacht wird, ist es sehr
schwierig, zum urspruinglichen Kennwort zuriickzukehren, und so hilft es,
Benutzeranmeldeinformationen zu sichern und unautorisierten Zugriff auf
eine Website zu verhindern.

Lernergebnisse

Technische Kompetenz

Die Teilnehmerinnen

Wissen

- Uber Literal Values: Passworter wurden im literalen Textformat
in Datenbanken gespeichert, ohne jegliche Verschlisselung
oder Hashing. Da Datenbanken eine Authentifizierung bendti-
gen, die niemand aulRer den Admins und der Anwendung hatte,
wurde dies als sicher angesehen.

- Uber Verschliusselung: Sie ist eine sicherere Alternative und der
erste Schritt in Richtung Passwortsicherheit.

- Uber Hashing: Um diese Angriffe zu bekdmpfen, mussten sich
die Entwickler eine Moglichkeit einfallen lassen, Passworter in
einer Datenbank so zu schitzen, dass sie nicht entschlusselt
werden kdnnen.

- Uber Salting: Um das Auftreten von Regenbogentabellen zu be-
kampfen, begannen die Entwickler, eine zuféllige Zeichenfolge
an die Anfange der gehashten Kennwdorter anzuhangen.

- Uber Kennwort-Kodierer: Es stehen mehrere
Kennwortkodierungsimplementierungen zur Auswabhl. Jede hat
ihre Vor- und Nachteile, und ein Entwickler kann je nach den
Authentifizierungsanforderungen seiner Anwendung wéhlen,
welche er verwenden méchte.




Kobnnen

- das Team uber die besten Praktiken bei der Passwortverschlis-
selung aufklaren.

- das Team uber Cybersicherheit aufklaren.

- entscheiden, welche Kennworttypen nicht verwendet werden sol-
len.

- die richtige Art und Weise der Erzeugung von Kodierprozessen
zu definieren.

- komplexe Passworter beseitigen.

- das Risiko des Kopierens eines Passworts stark reduzieren.

- Passwortprifung und -verantwortung sicherstellen.

Personliche Kompetenz

Die Teilnehmerinnen sind in der Lage

- erkennen die Dokumentation von Prozessen als Ausgangspunkt
fur weitere Arbeitsschritte.

- strukturiert und detailorientiert arbeiten.

- die zur Aufgabe gehdrende Verantwortung erkennen und sicher
im Umgang mit anderen sein.

- die wichtigsten geforderten Aufgaben mit einem guten Maf3 an
Selbststandigkeit zu bewéltigen.

- ihre sozialen Kompetenzen (insbesondere Soft Skills, Empathie
und Kommunikation) betonen.

Empfehlungen fur | Die meisten Arten von Kodierungsprozessen erfordern komplexe Schritte
Lernen & Lehren und unkonventionelles Denken, aber manchmal sind es einfache Tests
wie der oben beschriebene, die helfen, die schwerwiegendsten
Kodierungsrisiken aufzudecken.

Literatur & weitere | Kaliski, B. (2000). Password-Based Cryptography Specification Version
Ressourcen 2.0. RFC Editor, US. https://doi.org/10.17487/RFC2898.

Mourouzis, T., Pavlou, K. E., & Kampakis, S. (2018). The Evolution of
User-Selected Passwords: A Quantitative Analysis of Publicly
Available Datasets. Computer Science. arXiv:1804.03946.

Barbero, G., Trasselli, F. (2015). Manus OnLine und das Text Encoding

Initiative Schema. Journal of the Text Encoding Initiative, (8), 1-16.
doi: 10.4000/jtei.1054.




6.9 LU9 - Daten Management

Lerneinheit 9 Daten Management

Allgemeine Fuhren Sie routinemaRige Backups von Daten durch und wenden
Beschreibung /| sie Methoden des ordnungsgemaRen Verhaltens gemaR DSGVO auf
Ausgang die Datenverarbeitung im Unternehmen an.

Code-Nummer LE9

Typ Obligatorisch - muss definiert werden

Ausmalfd Stunden - noch zu definieren

Handlungs- Die Teilnehmerinnen lernen zu verstehen, wie wichtig es ist, Daten und
kompetenzen Informationen geman den vereinbarten Richtlinien zu speichern und zu

verarbeiten. Sie lernen den richtigen Umgang mit Daten unter
Berucksichtigung der DSGVO kennen. Die Teilnehmerinnen werden in
die Lage versetzt, die Speicherung und Verarbeitung von physischen und
elektronischen Daten im Unternehmen zu bewerten und potenzielles
Fehlverhalten zu erkennen. Die Teilnehmerlnnen lernen, Anderungen in
den Firmenprozessen vorzuschlagen, um diese Risiken zu mindern.

Lernergebnisse Technische Kompetenz
Die Teilnehmerinnen

Wissen

- wie man den Informationsbedarf fir den erfolgreichen Prozess
definiert: welche Art von Daten werden im Unternehmen verar-
beitet und welche Speichertechniken sollten den jeweiligen Vor-
schriften entsprechen.

- Regeln, wie Umfang und Zweck der Speicherung und Verarbei-
tung personenbezogener Daten zu bestimmen sind.

- wie man Datenmanagement im Unternehmen organisiert und
anwendet: sich dem Wandel anpassen; analytisches Denken
anwenden; Losungen entwickeln; Projektmanagementaufgaben
selbstandig durchfihren.

- verschiedene Techniken und Kommunikationsstile, um notwen-
dige Informationen Uber die Speicherung zu erhalten.

Konnen

- den Umfang und den Zweck der personenbezogenen Daten zu
bestimmen, die innerhalb der Organisation gespeichert/verarbei-
tet werden.

- erstellen Sie regelméaRig Backups, um das Risiko des Verlusts
wertvoller Daten und Informationen zu minimieren.

- Arbeit innerhalb der Gruppe zur effizienten Gewinnung von Infor-
mationen zur Verbesserung von Prozessen.

- verschiedene Ressourcen zu planen und zu verwalten und den
Datenverwaltungsprozess zu lUberwachen, um ein bestimmtes
Ziel zu erreichen.




Persdnliche Kompetenz
Die Teilnehmerinnen sind in der Lage

- strukturiert und detailorientiert arbeiten.

- die zur Aufgabe gehdrende Verantwortung erkennen und sicher
im Umgang mit anderen sein.

- Aufgaben selbstandig erledigen und Lernbereitschaft zeigen.

Empfehlungen fir | Kombinieren Sie theoretisches Wissen und Vorgehen mit praktischen
Lernen & Lehren Beispielen.

Interaktive Lehrmethoden anwenden (z. B. Gruppenarbeit, Diskussionen,
Fallanalysen, Simulationsrollenspiele usw.)

Literatur & weitere | Calabro, A., Daoudagh, S., & Marchetti, E. (2020). Gestaltungsprinzipien
Ressourcen fur die General Data Protection Regulation (GDPR): Eine formale
Konzeptanalyse und ihre Bewertung. Information Systems (91)
[Online]. Verfligbar:
https://www.sciencedirect.com/science/article/pii/S030643791930
5216.

Guide on Good Data Protection Practice in Research (2019) [Online].
Verfiigbar:
https://www.eui.eu/documents/servicesadmin/deanofstudies/resea
rchethics/guide-data-protection-research.pdf.

EU-GDPR. (2019). EU-GDPR-Portal. [Online]. Verfligbar:
https://eugdpr.org.

Allgemeine Datenschutzverordnung (2018). Amtsblatt der Europaischen

Union  [Online].  Verfugbar: http://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679.




6.10 LU10 — Rollenbasierte Zugriffskontrolle

Lerneinheit 10 Rollenbasierte Zugriffskontrolle

Allgemeine Richten Sie Administratorkonten ein und schranken Sie die
Beschreibung I'| zugriffsrechte der Mitarbeiter entsprechend den definierten
Ausgang Sicherheitsstufen ein.

Code-Nummer LE 10

Typ Obligatorisch - muss definiert werden

Ausmalxs Stunden - noch zu definieren

Handlungs- Die Teilnehmerlnnen lernen zu verstehen, wie wichtig es ist, den Zugriff
kompetenzen auf Daten, Informationen oder die physische Infrastruktur, wenn mdoglich

einzuschranken und nur einer Gruppe von relevanten Mitarbeitern
Zugang zu gewahren. Sie lernen, wie man angemessene
Einschrédnkungen entsprechend einer definierten Sicherheitsstufe
festlegt. Die Teilnehmerlnnen werden in die Lage versetzt, Rollen
innerhalb des Unternehmens den Freigabestufen zuzuordnen und den
Zugriff auf bestimmte Informationen bei Bedarf nachvollziehbar zu
machen.

Lernergebnisse Technische Kompetenz
Die Teilnehmerinnen

Wissen

- wie man die wichtigsten Vorgange mit personenbezogenen Da-
ten identifiziert, die innerhalb einer Organisation durchgefihrt
werden.

- wie man die Zuganglichkeit von Informationen fur bestimmte
Mitarbeitergruppen herstellt.

- wie man angemessene Einschrankungen gemal den definierten
und vereinbarten Sicherheitsstufen einrichtet, wenn dies als not-
wendig erachtet wird.

Kdnnen

- die Rollen einzelner Mitarbeiter und Gruppen zu unterscheiden,
um ihre Bedurfnisse fur verschiedene Sicherheitsstufen zu defi-
nieren (basierend auf zugewiesenen Sicherheitsstufen, die mit
der Geschéftsleitung vereinbart wurden).

- fur einzelne Mitarbeiter oder Gruppen geeignete Lésungen in Be-
zug auf Zugang oder Einschrankungen finden und diese begriin-
den kénnen.

- die Verwaltung individueller Benutzerrechte, die einfach durch die
Zuweisung geeigneter Rollen zum Benutzerkonto erfolgt, wenn
die Rollen klar definiert sind (durch das Management).




Personliche Kompetenz
Die Teilnehmerinnen sind in der Lage

- selbststandig entsprechende Rollen nach den Vorgaben des Ma-
nagements zuweisen (zugewiesene Sicherheitsstufen).

- selbstbewusst mit Kolleginnen und der Geschéftsleitung zu kom-
munizieren, indem sie sicher im Umgang miteinander sind.

- selbstandig die zur Aufgabe gehérende Verantwortung erkennen
und die Bedurfnisse anderer respektieren.

Empfehlungen fur | Lernen Sie die drei primaren Regeln, die fir RBAC definiert sind, kennen
Lernen & Lehren bzw. lehren Sie sie: 1) Rollenzuweisung, 2) Rollenautorisierung, 3)
Berechtigungsautorisierung. Denken Sie an die Bedeutung der
Sensibilisierung bei der Rollenzuweisung und treffen Sie klare
Vereinbarungen mit dem Management.

Blokdyk, G., (2017). Rollenbasierte Zugriffskontrolle: Ein erfolgreicher

Literatur & weitere Design-Prozess.

Ressourcen

D Ferraiolo, DR Kuhn, R Chandramouli, (2003), Role-based access
control.

Benantar, M., (2006), Access Control Systems: Sicherheit,
Identitdtsmanagement und Vertrauensmodelle. New York:
Springer.

Zhang, E. (2020). Was ist Role-Based Access Control (RBAC)? Beispiele,
Vorteile und mehr [Online]. Verfugbar:
https://digitalguardian.com/blog/what-role-based-access-control-
rbac-examples-benefits-and-more.



https://digitalguardian.com/blog/what-role-based-access-control-rbac-examples-benefits-and-more

6.11 LU11 — Passwort Management

Lerneinheit 11

Passwort Management

Allgemeine
Beschreibung
Ausgang

Legen Sie Passwadrter fur den individuellen Zugriff der Mitarbeiter
fest und sorgen Sie fiir eine sichere Speicherung und
Wiederherstellung.

Code-Nummer

LE 11

Typ Obligatorisch - muss definiert werden

Ausmalfd Stunden - noch zu definieren

Handlungs- Die Teilnehmerlnnen lernen zu verstehen, wie wichtig es ist, die
kompetenzen Verwaltung der Passwortnutzung im Unternehmen zu zentralisieren. Sie

lernen, wie man Passworter definiert, die die Authentifizierung (unter den
Mitarbeitern) sicherstellen und wie man Passworter zuriicksetzt. Die
Teilnehmerlnnen lernen, wie sie Passworter von Mitarbeitern strukturell
erstellen, verwenden/verwalten, speichern und &ndern kénnen.

Lernergebnisse

Technische Kompetenz
Die Teilnehmerinnen

Wissen

- Uber die Speicherung von Passwortern.
- (ber die Ubertragung des Passworts.

- (Uber das Erraten von Passwortern.

- Uber das Knacken von Passwdrtern.

- Uber das Ersetzen von Passwortern.

Koénnen

- das Team Uber die besten Praktiken bei Passwortern schulen.

- das Team uber Cybersicherheit aufklaren.

- entscheiden, welche Kennworttypen nicht verwendet werden sol-
len.

- komplexe Passworter generieren.

- Nutzen Sie die Kraft der Automatisierung.

- komplexe Passworter beseitigen.

- eliminieren die Notwendigkeit, Passwdrter neu zu setzen.

- Passwortpriifung und -verantwortung sicherstellen.

Persdnliche Kompetenz

Die Teilnehmerinnen sind in der Lage

- die Dokumentation von Prozessen als Ausgangspunkt flir weitere
Arbeitsschritte zu erkennen.

- strukturiert und detailorientiert arbeiten.

- die zur Aufgabe gehérende Verantwortung erkennen und sicher
im Umgang mit anderen sein.




- die wichtigsten geforderten Aufgaben mit einem guten Maf} an
Selbststandigkeit zu bewaltigen.

- ihre sozialen Kompetenzen (insbesondere Soft Skills, Empathie
und Kommunikation) zu betonen.

Empfehlungen fur | Passwortverwaltung mit Hilfe von Beispielen aus der Praxis.
Lernen & Lehren Ubungen zur Dokumentation in freier Form und mit Hilfe von
Textbausteinen.

Literatur & weitere | Luca, M. (2008). Passwortmanagement fur verteilte Umgebungen.
Ressourcen Saarbriicken: VDM Verlag Dr. Muller.

Smith, S. B. (2017). Passwort-Manager: Internet-Benutzer-ID und
Passworter im Passwort-Manager aufbewahren. Bewahren Sie
Ihre Internet-Anmeldeinformationen an einem sicheren Offline-Ort
auf. CreateSpace: North Charleston.




6.12 LU12 — Business Continuity Management

Lerneinheit 12 Business Continuity Management

Allgemeine Legen Sie Richtlinien und Verfahren fir das Auftreten von
Beschreibung !'| méglichen Eventualitaten fest.

Ausgang

Code-Nummer LE 12

Typ Obligatorisch - muss definiert werden

Ausmalfd Stunden - noch zu definieren

Handlungs- Die Teilnehmerlinnen lernen, die Bedeutung der Durchfihrung von "Was
kompetenzen ware wenn"-Szenarien zu verstehen. Sie lernen, theoretische

Eventualitdten zu analysieren und entsprechend strategische Leitlinien zu
erstellen. Die Teilnehmerinnen werden in die Lage versetzt, Richtlinien zu
erstellen und MaRnahmen vorzudefinieren, um auf neue Situationen
vorbereitet zu sein und koordiniert zu reagieren, wenn diese eintreten.

Lernergebnisse Technische Kompetenz
Die Teilnehmerlnnen

Wissen
- wie man nationale Dokumente findet und wie man in nationalen
Rechtsdokumenten, die Sicherheit und Datenschutz regeln,
nach Wissen sucht.
- Simulationstechniken, um potenzielle Datenverletzungen vorher-
sehen zu kénnen.
- wie man mit Regeln zur Risikobeurteilung umgeht.

Kdnnen

- Risiken mit verschiedenen Techniken und Kommunikationsstilen
zu identifizieren.

- Regeln zur Risikobeurteilung einfihren, die mit Zustimmung der
Geschaftsleitung handeln.

- planen und entwickeln Lésungen, die sich an die Gegebenheiten
und Veranderungen in der Organisation anpassen, und setzen
diese mit Zustimmung der Geschéaftsleitung um.

- neue L6sungen auf der Grundlage der Analyse friherer Ereig-
nisse zu finden.

Persdnliche Kompetenz
Die Teilnehmerinnen sind in der Lage

- unter ungunstigen Umsténden arbeiten und dabei an den Details
hangen bleiben.

- sich leicht an neue Gegebenheiten anpassen.

- ein Beispiel fur andere Mitarbeiter zu sein, die ihrem ethischen
Verhaltenskodex folgen und Verantwortung zeigen.




Empfehlungen fur | Theoretisches Uben von Szenarien verschiedener Bedrohungen und
Lernen & Lehren Risikosituationen. Arbeiten mit Beispielen aus realen Situationen.

Literatur & weitere | Irwin, L. (2019). Warum Risikobewertungen fur die Einhaltung der GDPR
Ressourcen unerlasslich sind [Online]. Verfugbar:
https://www.itgovernance.co.uk/blog/why-risk-assessments-are-
essential-for-gdpr-compliance.

European Data Protection Board (2021). Guidelines 01/2021 on
Examples regarding Data Breach Notification [Online]. Verfuigbar:
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelin
es_202101_databreachnotificationexamples_v1_en.pdf.

European Union Agency for Cybersecurity (2017). Handbook on Security
of  Personal Data  Processing [Online].  Verfugbar:
www.enisa.europa.eu.

Green, A. (2020). GDPR Data Breach Guidelines - COMPLIANCE &
REGULATION [Online]. Verfugbar:
https://www.varonis.com/blog/guide-eu-gdpr-breach-notification-
rule/.

Allgemeine Datenschutzverordnung (2021). Vollstandiger Leitfaden zur
Einhaltung der GDPR [Online]. Verfugbar: https://gdpr.eul/.




6.13 LU13 — Mediation und Stakeholder-Management

Lerneinheit 13 Mediation und Stakeholder-Management

Allgemeine Koordinieren Sie die Bedurfnisse von Fuhrungskraften und
Beschreibung /| Mitarbeitern des Unternehmens und versorgen Sie beide Parteien
Ausgang mit Informationen und Einblicken aus dem Unternehmen.
Code-Nummer LE 13

Typ Obligatorisch - muss definiert werden

Ausmalfd Stunden - noch zu definieren

Handlungs- Die Teilnehmerlnnen lernen zu verstehen, wie wichtig es ist, sich mit allen
kompetenzen Beteiligten im Unternehmen hinsichtlich ihrer Rolle und ihres Einflusses

auf Datenschutz und Informationssicherheit abzustimmen. Sie lernen, wie
man effektiv mit verschiedenen Hierarchieebenen (Mitarbeiter und
Management) kommuniziert und deren Bedirfnisse und Interessen bei
Anderungen von Organisationsablaufen abgleicht. Die Teilnehmerlnnen
werden in die Lage versetzt, mit Stakeholdern diplomatisch zu
interagieren und mit moglichen Widerstinden gegen die eigene
Einflussnahme umzugehen.

Lernergebnisse Technische Kompetenz
Die Teilnehmerinnen

Wissen

- wie man nationale Rechtsdokumente findet, die Informationssi-
cherheit und Datenschutz regeln und wie man nach Wissen
sucht.

- welche internen und externen Kommunikationskanéle mit Zu-
stimmung des Managements eingesetzt werden durfen und wel-
che Risiken damit verbunden sind.

- welche MalRBhahmen zur Beobachtung, Priifung und Bewertung
von Prozessen in der Organisation eingesetzt werden kénnen.

- welche MalRnahmen zur Risikobeurteilung angewendet werden
kénnen und wie man mit der Risikobeurteilung umgeht.

Koénnen

- MaRnahmen der internen Revision umsetzen (mit Zustimmung
der Geschéftsfihrung).

- planen und entwickeln strategische Losungen und setzen diese
dann handelnd mit Zustimmung des Managements um.

- Installieren Sie eine Praventionskultur mit Unterstiitzung des Ma-
nagements.

- Risiken zu identifizieren, zu bewerten und zu priorisieren.

- interne Regelungen auf organisatorischer Ebene zu erstellen und
diese (mit Zustimmung der Geschéftsleitung) umzusetzen.




Persdnliche Kompetenz
Die Teilnehmerinnen sind in der Lage

- Umgang mit Veranderung und Anpassung.

- kreativ sein und sich weiterentwickeln wollen.

- sich auf ihren eigenen ethischen Kodex verlassen, damit andere
ihrem Beispiel folgen kdnnen.

Empfehlungen flr | Kombinieren Sie theoretisches Wissen und Vorgehen mit praktischen
Lernen & Lehren Beispielen.

Interaktive Lehrmethoden anwenden (z. B.: Gruppenarbeit, Diskussionen,
Fallanalysen, Simulationsrollenspiele, etc.)

Literatur & weitere | IT Governance Privacy Team (2020). EU General Data Protection
Ressourcen Regulation (GDPR) - An implementation and compliance guide (4th
ed.).

Allgemeine Datenschutzverordnung (2021). Vollstandiger Leitfaden zur
Einhaltung der GDPR [Online]. Verfligbar: https://gdpr.eu/.

Gorondutse, A. H., & Himan, H. (2016). Mediationseffekt der
Organisationskultur auf die Beziehung zwischen wahrgenommener
Ethik und KMU. Journal of Industrial Engineering and Management
2016, 9(2), 505-529.

Straight, J. (2018). GDPR compliance: Identifizierung des einzigartigen

Profils einer Organisation [Online]. Verfugbar:
https://www.helpnetsecurity.com/2018/05/14/gdpr-compliance-
profile/



https://www.helpnetsecurity.com/2018/05/14/gdpr-compliance-profile/
https://www.helpnetsecurity.com/2018/05/14/gdpr-compliance-profile/

Strategic Report

We thank the co-authors and from:
BF/M-Bayreuth
Mykolas Romeris University
WSBINoZ
Consulenza Direzionale di Paolo Zaramella

Hafelekar Unternehmensberatung

Teilzertifizierung im Berufsfeld Informationssicherheit - TeBelSi
Funded by the Erasmus+ Programme of the European Union

https://information-security-in-sme.eu/.



